N | LA
1 (Y=Y g1V, F= T U= | PR 2
I I Manuel de PULIISAtEUI.......cnee e 43
- BenutzerNandbUCK. ... e 84
I I MaNUAIE UIBNTE. ... e, 125
() R s I g OO 166
Gebruikershandleidi 207
UT12C=Y 2 aF=UaTe |1=1Te [T To AR
— g
I
# MANUAIAEIUSUAIIO. ... ettt e e e e e e e e e e e 248
I

www.istorage-uk.com



User Manual

Please make sure you remember your PIN (password), without it, there
is no way to access the data on the drive.

If you are having difficulty using your diskAshur DT please contact our support team by
email - support@istorage-uk.com or by phone on +44 (0) 20 8991 6260.
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Introduction

Thank you for purchasing the new iStorage diskAshur DT?.

The diskAshur DT? is an easy to use, ultra-secure, password protected, hardware encrypted desktop hard drive with capacities of up to
24TB and rising. The diskAshur DT® encrypts data in transit and at rest using 256-bit full disk hardware encryption.

The diskAshur DT? incorporates a Common Criteria EAL 5+ Hardware Certified secure microprocessor, which employs built-in

physical protection mechanisms designed to defend against external tamper, bypass attacks and fault injections. Unlike other solutions,
the diskAshur DT? reacts to an automated attack by entering the deadlock frozen state, which renders all such attacks as useless. In plain
and simple terms, without the PIN there’s no way in!

Box Contents

e {Storage diskAshur DT?

e USB C & A Cables

e Universal Mains Adapter

e Free 1 year license of Nero BackltUp and iStorage DriveSecurity
e (SG - Quick Start Guide

diskAshur DT? Layout

1. USB 3.2 (Gen 1) Type-C Interface
USB Type C & A cables included.

Mains Power Port
Power Switch ON/OFF
Desk Lock Slot

LED lights
RED - Locked. SOLID GREEN - Unlocked. FLASHING
GREEN - Data transfer. BLUE - Admin mode

Tamper proof and tamper evident design.
Al critical components are covered by a layer of super tough expoxy resin.

7. On-device crypto chip.

8. Epoxy coated, wear resistant, backlit (user
selectable), alphanumeric keypad.

9.  On-device Common Criteria EAL 5+ Certified
Secure Microprocessor.

10. SHIFT button
11.  UNLOCK button

ok~ 0N

1

www.istorage-uk.com




LED indicators and their actions

LED  LED State Description LED LED State Description

RED Solid Locked drive (in either BLUE Solid

B | oessssssmmm | Standby or Reset states) [ ] Drive in Admin mode

RED, GREEN and

- BLUE Blinking
RED Double blink together ”
m | — Incorrect PIN entry : - Waiting for User PIN entry
Il B
Il B =
- GREEN and BLUE
GREEN Solid , Blinking together . .
- | — Drive unlocked (] = = Waiting for Admin PIN entry
Il B =

Data transfer in progress
GREEN Blinking
N |

2. LED States

To wake from Idle State
|dle state is defined as when the drive is not being used and all LEDs are off.

To wake diskAshur DT? from the idle state do the following.

Power up and connect the diskAshur DT? to a

B | Asolid RED LED switches on indicating the drive is in Standby State
USB port on your computer.

To enter Idle State
To force diskAshur DT to enter Idle State, execute either of the following operations:

° Safely eject, disconnect drive from your computer and power off, RED LED will switch off (idle state).

Power-on States
Atter the drive wakes from the Idle State, it will enter one of the following states shown in the table below.

i S Encryption | Admin -~
Power-on State LED indication Key PIN Description
Initial Shipment State ggl[i)dand GREEN v x Waiting for configuration of an Admin PIN (First Time Use)
Standby RED Solid v v Waiting for Admin, User or Recovery PIN entry
Reset RED Solid x x Waiting for configuration of an Admin PIN
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3. Connecting your diskAshur DT?

Be sure to read the following information before you begin to use the diskAshur DT?.

Attention: Use only the cables provided with your diskAshur DT?.
You may damage the drive if you use a cable not included with the diskAshur DT2.

—_

. Ensure that the power switch on the back of the diskAshur DT? is in the OFF position.

N

. Gonnect the diskAshur DT® to a power outlet using the included AC Adapter.

w

Attach the USB cable to the diskAshur DT® and to an available USB port on your computer.

__b

Turn the power switch on the back of the diskAshur DT? to the ON position.

(Sl

The indicator lights will switch on to a solid RED and GREEN LEDs, indicating the drive is in the initial shipment state and that
an Admin PIN will need to be configured as described in Section 4 (First Time Use). Once an Admin PIN has been configured from
the ‘Initial Shipment State’, only a solid RED LED will switch on whenever the diskAshur DT? is powered on.

4. First Time Use

The iStorage diskAshur DT® is supplied in the ‘Initial Shipment State’ with no pre-set Admin PIN. A 8-64 digit Admin PIN
must be configured before the drive can be used. Once an Admin PIN has been successfully configured, it will then not be possible to
switch the drive back to the ‘Initial Shipment State’.

PIN Requirements:

Must be between 8-64 digits in length

Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
The SHIFT key can be used for additional combinations (e.g. SHIFT (#) +1 is a separate value to just 1).

Password Tip: You can configure a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the button with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” press the following buttons:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e For “iStorage” press the following buttons:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINs can be configured.
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With your diskAshur DT® powered on, follow the instructions in the table below to configure an Admin PIN and unlock the diskAshur DT?
for the first time.

Instructions - First Time Use LED LED State

1. Connect the diskAshur DT® to a powered mm | Solid RED and GREEN LEDs switch on indicating the
USB port on your computer B | drive is in the Initial Shipment State
L [ . ,
2. Press and hold down both Unlock («£") + 1 buttons _—— LEDs turn to blinking GREEN and solid BLUE

- Blinking GREEN and solid BLUE LEDs switch to a
- > "= | GREEN blink then back to Blinking GREEN and solid
™= | BLUE LEDs

BLUE LED rapidly blinks then switches to a solid BLUE
4. Re-enter your New Admin PIN and press the - »> mm | LED and finally to a solid GREEN LED indicating the

Unlock («£") button once - Admin PIN has been successfully configured and the
drive is unlocked and ready to be used

3. Enter a New Admin PIN (8-64 digits) and press the
Unlock («&") button once

Locking the diskAshur DT?
To lock the drive, safely eject from your host operating system and then unplug from the USB port. If data is being written to the drive,
ejecting the diskAshur DT® will result in incomplete data transfer and possible data corruption.

5. Unlocking diskAshur DT? with the Admin PIN

To unlock the diskAshur DT® with the Admin PIN, please follow the simple steps in the table below.

1. Connect the diskAshur DT® to a USB port A solid RED LED switches on indicating the drive is in

on your computer Standby State
2. In Standby State (solid RED LED) press the [ ,
Unlock (s) button once - GREEN and BLUE LEDs blink together

3. With the GREEN and BLUE LEDs blinking together, The GREEN LED blinks several times and then switches
enter the Admin PIN and then press the Unlock («f') »> mm | toasolid GREEN LED indicating the drive has been
button once successfully unlocked as Admin and is ready to be used

6. How to enter Admin Mode

To Enter Admin Mode, do the following.

1. Connect the diskAshur DT® to a powered A'solid RED LED switches on indicating the drive is in
USB port on your computer - Standby State

2. In Standby State (solid RED LED) Press and hold down [ .
both Unlock («&") +1 buttons - GREEN and BLUE LEDs blink together

3. Enter your Admin PIN and press the Unlock («£") button | ™8 o Asolid BLUE LED switches on indicating the
once [ | drive is in Admin mode

To Exit Admin Mode

To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the solid BLUE LED
switches to a solid RED LED.
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7. Changing the Admin PIN

PIN Requirements:

e Must be between 8-64 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
e The SHIFT key can be used for additional combinations (e.g. SHIFT (4 )+1 is a separate value to just 1).

Password Tip: You can configure a memorable word, name, phrase or any other Alphanumerical PIN combination
by simply pressing the button with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

e For “Password” press the following buttons:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e For “iStorage” press the following buttons:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Using this method, long and easy to remember PINS can be configured.

To change the Admin PIN, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both mm | Solid BLUE LED will change to blinking GREEN and
- >>
the Unlock («£") + 2 buttons mm | solid BLUE LEDs
. Blinking GREEN and solid BLUE LEDs will switch to
2 E::fg:‘kE(‘"_"f;‘:)'l‘J‘t:gnP(:rcznd then press the = > |asingle GREEN LED blink and then back o biinking

GREEN and solid BLUE LEDs

Blinking GREEN and solid BLUE LEDs change to
a rapidly blinking BLUE LED and finally to a solid
BLUE LED indicating the Admin PIN has been
successfully changed

3. Re-enter the NEW Admin PIN and then press the
Unlock («£') button once

il
'
i

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4) button for a second - the
solid BLUE LED switches to a solid RED LED.
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8. Setting a User PIN Policy

The Administrator can set a restriction policy for the User PIN. This policy includes setting the minimum length of the PIN (from 8 to
64 digits), as well as requiring or not the input of one or more 'Special Characters'. The “Special Character” functions as both the
'SHIFT (4) + digit' buttons pressed down together.

To seta User PIN Policy (restrictions), you will need to enter 3 digits, for instance ‘091", the first two digits (09) indicate the minimum
PIN length (in this case, 9) and the last digit (1) denotes that one or more 'Special Characters' must be used, in other

words 'SHIFT (4) + digit'. In the same way, a User PIN Policy can be set without the need of a 'Special Character', for instance
120, the first two digits (12) indicate the minimum PIN length (in this case,12) and the last digit (0) meaning no Special Character is
required.

Once the Administrator has set the User PIN Policy, for instance ‘091", a new User PIN will need to be configured - see

section 11, ‘Adding a New User PIN in Admin Mode'’. If the Administrator configures the User PIN as '247688314' with the use of a
'Special Character' (SHIFT (4) + digit pressed down together), this can be placed anywhere along your 8-64 digit PIN during the
process of creating the User PIN as shown in the examples below.

A. 'SHIFT(4)+2 '4,'7. 6"
B. '2,'4 'SHIFT(4)+7. 6"
C. 2,476 '8,'8 3", 'SHIFT f

(" Note: )

e |fa Special Character’ was used during the configuration of the User PIN, for instance, example ‘B’ above,
then the drive can only be unlocked by entering the PIN with the ‘Special Character’ entered precisely in the
order configured, as per example ‘B above - (2", ‘4’ 'SHIFT (4 )+ 76,8, '8, '3, 1", ‘4).

e More than one ‘Special Character’ can be used and placed along your 8-64 digit PIN.

e Users are able to change their PIN but are forced to comply with the set ‘User PIN Policy’ (restrictions), if
and when applicable.

e Setting a new User PIN Policy will automatically delete the User PIN if one exists.

e This policy does not apply to the ‘Self-Destruct PIN". The complexity setting for the Self-Destruct PIN and
\ Admin PIN is always 8-64 digits, with no special character required.

J

To seta User PIN Policy, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode, press and hold down both - e mm | Solid BLUE LED will change to blinking GREEN and
Unlock (&) + 7 buttons mm |BLUE LEDs

2. Enter your 3 digits, remember the first two digits

denote minimum PIN length and last digit (0 or 1) - ,, '™ |Blinking GREEN and BLUE LEDs will continus to
. . mm | Dblink
whether or not a special character has been used.
Blinking GREEN and BLUE LEDs will change to a
[ solid GREEN LED and finally to a solid BLUE LED
3. Press the SHIFT (#) button once m > ™ |indicating the User PIN Policy has been successfully
set.

(" Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
\_Solid BLUE LED switches to a solid RED LED.
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9. How to delete the User PIN Policy

To delete the User PIN Policy, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both - e mm | Solid BLUE LED will change to blinking GREEN and
Unlock («f') + 7 buttons mm | BLUE LEDs
Blinking GREEN and BLUE LEDs will change to a
- solid GREEN LED and finally to a solid BLUE LED
2. Enter 080 and press the SHIFT (4) button once m = indicating the User PIN Policy has been successfully
deleted
Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the h
solid BLUE LED switches to a solid RED LED. )

10. How to check the User PIN Policy

The Administrator is able to check the User PIN Policy and can identify the minimum PIN length restriction and whether or not the use of
a Special Character has been set by noting the LED sequence as described below.

To check the User PIN Policy, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode press and hold down both

- s = Solid BLUE LED will change to blinking GREEN and
SHIFT (4) + 7 buttons [

BLUE LEDs

2. Press the Unlock («&") button and the following happens;

a. All LED's (RED, GREEN & BLUE) become solid for 1 second.
b. ARED LED blink equates to ten (10) units of a PIN.

c. Every GREEN LED blink equates to a single (1) unit of a PIN
d. ABLUE blink indicates that a 'Special Character' was used.
e. All LED’s (RED, GREEN & BLUE) become solid for 1 second.
f. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the User PIN Policy, for instance if you have set a 12 digit User PIN with
the use of a Special Character (121), the RED LED will blink once (1) and the GREEN LED will blink twice (2) followed by a single (1)
BLUE LED blink indicating that a Special Character must be used.

PIN Description 3 digit Setup RED GREEN BLUE
12 digit PIN with use of a Special Character 121 1 Blink 2 Blinks 1 Blink
12 digit PIN with NO Special Character used 120 1 Blink 2 Blinks 0
9 digit PIN with use of a Special Character 091 0 9 Blinks 1 Blink
9 digit PIN with NO Special Character used 090 0 9 Blinks 0
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Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4) button for a second - the
solid BLUE LED switches to a solid RED LED.

11. Adding a New User PIN in Admin Mode

Important: The creation of a New User PIN must comply with the ‘User PIN Policy’ if one has been configured as
described in section 8, which imposes a minimum PIN length and whether a ‘Special Character’ has been used. The
Administrator can Refer to section 10 to check the user PIN restrictions.

PIN requirements:

e Must be between 8-64 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e The SHIFT (4) button can be used for additional PIN combinations - e.g. SHIFT (4 ) + 1 is a different value
than just 1. See section 8, “Setting a User PIN Policy’.

To add a New User PIN, first enter “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE LED)
proceed with the following steps.

1. In Admin mode press and hold down both - > = Solid BLUE LED will change to blinking GREEN and
Unlock («f') + 3 buttons mm | solid BLUE LEDs
- - Blinking GREEN and solid BLUE LEDs will switch to
2. Enter New User PIN and press Unlock («£') button - > single GREEN LED blink and then back to blinking
GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to a
3. Re-enter the New User PIN and press Unlock (") - m | rapidly blinking GREEN LED and finally to a solid
button again L BLUE LED indicating a New User PIN has been
successfully configured

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
solid BLUE LED switches to a solid RED LED.
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12. Changing the User PIN in Admin Mode

Important: Changing the User PIN must comply with the ‘User PIN Policy’ if one has been configured as described in
section 8, which imposes a minimum PIN length and whether a ‘Special Character’ has been used. The Administrator
can refer to section 10 to check the user PIN restrictions.

To change an existing User PIN, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both - e mm | Solid BLUE LED will change to blinking GREEN and
Unlock («f") + 3 buttons mm | solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs will switch to
2. Enter New User PIN and press Unlock () button | =8~ "% 1 irole GREEN LED blink and then back to blinking
once - ™= | GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to a
3. Re-enter the New User PIN and press Unlock («f") - = rapidly blinking GREEN LED and finally to a solid
button once - BLUE LED indicating the User PIN has been
successfully changed

(" Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
\_ solid BLUE LED switches to a solid RED LED.

13. Deleting the User PIN in Admin Mode

To delete an existing User PIN, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both

SHIFT (4 )+ 3 butions m= >»> mm | Solid BLUE LED will change to a blinking RED LED

Blinking RED LED will change to a solid RED LED
m >»> mm |andthentoasolid BLUE LED indicating the User
PIN has been successfully deleted

2. Press and hold down both
SHIFT (4) + 3 buttons again

( Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
\_solid BLUE LED switches to a solid RED LED.
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14. How to unlock diskAshur DT? with User PIN

To unlock the diskAshur DT® with the User PIN, proceed with the following steps.

1. In a standby state (solid RED LED) Press and hold o > : RED LED switches to all LEDs, RED, GREEN &
down both the SHIFT (4 ) + Unlock () buttons - BLUE blinking on and off

RED, GREEN and BLUE blinking LEDs will change
to a blinking GREEN LED then to a solid GREEN
LED indicating drive successfully unlocked in User
Mode

15. Changing the User PIN in User Mode

Important: Changing the User PIN in User mode (GREEN LED) must comply with the ‘User PIN Policy’ if one has been
configured as described in section 8, which imposes a minimum PIN length and whether a ‘Special Character” has been
used.

f
'
i

2. Enter User PIN and press the Unlock («£") button once

To change the User PIN, first unlock the diskAshur DT? with the User PIN as described in section 14. Once the drive is in User Mode
(solid GREEN LED) proceed with the following steps.

1. In User mode (GREEN LED) press and hold down Solid GREEN LED will change to all LEDs, RED,

both Unlock («£') + 4 buttons - : GREEN & BLUE blinking on and off
- B | LEDs will switch to a single GREEN LED blink and
- s will switch to a single ink an

2. Enter your Existing User PIN and press the Unlock - >> am | then back to blinking GREEN and solid BLUE LEDs

(=f") button once [

Blinking GREEN and solid BLUE LEDs will switch to

3. Enter New User PIN and press the Unlock («f) = »>> ™ |asingle GREEN LED blink and then back to blinking

button once - ™= | GREEN and solid BLUE LEDs

Blinking GREEN and solid BLUE LEDs will switch
to a rapidly blinking GREEN LED and then to a
solid GREEN LED indicating the User PIN has been
successfully changed

4. Re-enter New User PIN and press the Unlock («f)
button once

il
\
i
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16. Switching on the backlit LED keypad

To aid with low-light visibility, the diskAshur DT? is equipped with an LED backlit keypad. To switch on the LED backlit keypad, first enter
the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both mm | Solid BLUE LED will change to blinking GREEN and
2 & 6 buttons mm | BLUE LEDs

Blinking GREEN and BLUE LEDs will switch to a
solid GREEN LED and then to a solid BLUE LED
»> mm | indicating the backlit keypad has been activated and
will switch on the next time the drive is plugged in to
a powered USB port.

2. Press Unlock («f") button

(" Note: After setting the diskAshur DT? to switch ON the LED backlit keypad, the drive must be first unplugged from the powered
USB port and then plugged back in again to activate. To immediately exit Admin Mode (solid BLUE LED), press and hold down
\_ the SHIFT ( 4) button for a second - the solid BLUE LED switches to a solid RED LED.

17. Switching off the backlit LED keypad

To switch off the LED backlit keypad, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both - s = Solid BLUE LED will change to blinking GREEN and
2 & 3 buttons mm | BLUE LEDs

Blinking GREEN and BLUE LEDs will switch to a
solid GREEN LED and then to a solid BLUE LED
»> mm | indicating the backlit keypad has been deactivated
and will switch off the next time the drive is plugged
in to a powered USB port.

2. Press Unlock («£") button

Note: After setting the diskAshur DT® to switch OFF the LED backlit keypad, the drive must be first unplugged from the
powered USB port and then plugged back in again to activate. To immediately exit Admin Mode (solid BLUE LED), press and
hold down the SHIFT (4) button for a second - the solid BLUE LED switches to a solid RED LED.
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18. Creating a One-Time User Recovery PIN

The User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the diskAshur DT?.

To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been configured. The user PIN
recovery process does not impact the data, encryption key and Admin PIN, however the user is forced to configure a new 8-64 digit User
PIN.

To configure a One-Time 8-64 digit User Recovery PIN, first enter the “Admin Mode” as described in section 6. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both B | Solid BLUE LED will change to blinking GREEN and
Unlock (&) + 4 buttons W ®> | solid BLUE LEDs
. Blinking GREEN and solid BLUE LEDs will switch to
- (| m
2 Br::fgsko('f,)Tt')m;r?e““"erV PIN and press = >> = |asingle GREEN LED blink and then back to blinking
GREEN and solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to a
3. Re-enter your One-Time Recovery PIN and press - >> m rapidly blinking GREEN LED and finally to a solid
Unlock («£') button again [ BLUE LED indicating the One-Time Recovery PIN
has been successfully configured

(" Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
\_ solid BLUE LED switches to a solid RED LED.

19. Deleting the One-Time User Recovery PIN

To delete the One-Time User Recovery PIN, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both - »>> = Solid BLUE LED will change to blinking
SHIFT (4) + 4 buttons RED LED
Blinking RED LED will become solid RED and then
2. Press and hold down both m >»> mm |Switchtoasolid BLUE LED indicating that the
SHIFT (4) + 4 buttons again One-Time User Recovery PIN has been successfully
deleted

( Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
\_ solid BLUE LED switches to a solid RED LED.
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20. Activating Recovery Mode and Creating New User PIN

The User Recovery PIN is extremely useful in situations where a user has forgotten their PIN to unlock the diskAshur DT?.

To activate the recovery mode, the user must first enter the correct One-Time Recovery PIN, if one has been configured. The user PIN
recovery process does not impact the data, encryption key and Admin PIN, however the user is forced to configure a new 8-64 digit User
PIN.

To activate the Recovery process and configure a new User PIN, proceed with the following steps.

1. In Standby State (RED LED) press and hold down both - mm | Solid RED LED will change to blinking RED and
Unlock (&) + 4 buttons »> s | GREEN LEDs
. GREEN and BLUE LEDs alternate on and off then to a
2 Er:fggl‘(e(%e)'mgn“e““"e“’ PIN and press the ™ > ™ |solid GREEN LED and finally to blinking GREEN and
- ™= | solid BLUE LEDs
Blinking GREEN and solid BLUE LEDs change to
3. E”{fr aNew User PIN and press the Unlock (o) | ®= W8 | cioole GREEN LED blink then back to blinking
ution - ™= | GREEN and solid BLUE LEDs
4. Re-enter your New User PIN and press the - GREEN LED blinks rapidly then becomes solid
' Unlock («) bution again »> mm | GREEN indicating the recovery process has been
g - successful and a new user PIN configured

4 Important: The creation of a new User PIN must comply with the ‘User PIN Policy’ if one has been configured as

described in section 8, which imposes a minimum PIN length and whether a special character has been used. Refer to

section 10 to check the user PIN restrictions.
\ J

21. Set User Read-Only in Admin Mode

With so many viruses and Trojans infecting USB drives, the Read-Only feature is especially useful if you need to access data on the USB
drive when used in a public setting. This is also an essential feature for forensic purposes, where data must be preserved in its original
and unaltered state that cannot be modified or overwritten.

When the Administrator configures the diskAshur DT? and restricts User access to Read-Only, then only the Administrator can write to the
drive or change the setting back to Read/Write as described in section 22. The User is restricted to Read-Only access and cannot write to
the drive or change this setting in user mode.

To set the diskAshur DT® and restrict User access to Read-Only, first enter the “Admin Mode” as described in section 6. Once the drive
is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both “7 + 6” Solid BLUE LED will change to blinking GREEN and

[
buttons, W ®> | BLUELEDs
GREEN and BLUE LEDs will change to a solid
- GREEN LED and then to a solid BLUE LED
>»> Il
2. Press the Unlock (o) button once - indicating the drive has been configured and

restricts User access to Read-Only
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Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
solid BLUE LED switches to a solid RED LED.

22. Enable User Read/Write in Admin Mode

To set the diskAshur DT? back to Read/Write, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both “7 + 9" mm | Solid BLUE LED will change to blinking GREEN and
buttons. = ®> o |BLUELEDs

GREEN and BLUE LEDs change to a solid GREEN
»> mm | LED thento a solid BLUE LED indicating the drive
is configured as Read/Write

2. Press the Unlock (&) button once

4 Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
\_Solid BLUE LED switches to a solid RED LED.

23. Set Global Read-Only in Admin Mode

When the Administrator configures the diskAshur DT? and restricts it to Global Read-Only, then neither the Administrator nor the User

can write to the drive and both are restricted to Read-Only access. Only the Administrator is able to change the setting back to Read/Write
as described in section 24.

To set the diskAshur DT® and restrict Global access to Read-Only, first enter the “Admin Mode” as described in section 6. Once the
drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both “5 + 6” Solid BLUE LED will change to blinking GREEN and

buttons. BLUE LEDs
GREEN and BLUE LEDs will change to a solid
- GREEN LED and then to a solid BLUE LED
2. Press Unlock (o) button - > = indicating the drive has been configured and

restricts Global access to Read-Only

solid BLUE LED switches to a solid RED LED.

=

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the )
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24. Enable Global Read/Write in Admin Mode

To set the diskAshur DT® back to Read/Write from the Global Read-Only setting, first enter the “Admin Mode” as described in section 6.
Once the drive is in Admin Mode (solid BLUE LED) proceed with the following steps.

Solid BLUE LED will change to blinking GREEN and

1. In Admin mode, press and hold down both “5 + 9" L
buttons. - > o |BLUELEDs
- GREEN and BLUE LEDs change to a solid GREEN
2. Press Unlock («f") button »> mm | |EDthentoasolid BLUE LED indicating the drive
[ : . .
is configured as Read/Write

solid BLUE LED switches to a solid RED LED.

(

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the

\—/

25. How to configure a Self-Destruct PIN

You can configure a self-destruct PIN which when entered performs a Crypto-Erase on the drive (encryption key is deleted).This process
deletes all configured PINs and renders all data stored on the drive as inaccessible (lost forever), the drive will then show as unlocked
GREEN LED. Running this feature will cause the self-destruct PIN to become the New User PIN and the drive will need to be formatted

before it can be reused.

To set the Self-Destruct PIN, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE

LED) proceed with the following steps.

1. In Admin mode, press and hold down both - o> B | Solid BLUE LED will change to blinking GREEN and
Unlock («£'") + 6 buttons mm | solid BLUE LEDs
, y Blinking GREEN and solid BLUE LEDs will switch to
B} - |
2 Cf%gg%ﬁ;ejgfoecrxe{ j.f; t?jng'r?” Seli-Destruct PINand |\ =5, = | asingle GREEN LED blink and then back to binking
P GREEN and solid BLUE LEDs
GREEN LED will rapidly blink and then change to
} - [
e ﬂ‘ﬁ;ﬁ“{}‘;'éuﬂg?r““ PIN and press o >> = [asolid BLUE LED lo indicate the Self-Destruct PIN
has been successfully configured

)

solid BLUE LED switches to a solid RED LED.

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the

)
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26. How to Delete the Self-Destruct PIN

To delete the Self-Destruct PIN, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode, press and hold down both

SHIFT (4 ) + 6 butions m »> mm |o0lidBLUELED will change to a blinking RED LED

Blinking RED LED will become solid and then
2. Press and hold down SHIFT ( 4 ) + 6 buttons again == >»> mm |changetoasolid BLUE LED indicating the
Self-Destruct PIN was successfully deleted

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the )
solid BLUE LED switches to a solid RED LED. )
27. How to unlock with the Self-Destruct PIN

0 Warning: When the Self-Destruct mechanism is activated, all data, the encryption key and the Admin/User PINs
are deleted. The Self-Destruct PIN becomes the User PIN. No Admin PIN exists after the Self-Destruct mechanism
is activated. The diskAshur DT? will need to be reset (see ‘How to perform a complete reset’ Section 37, on page 27) first
in order to configure an Admin PIN with full Admin privileges including the ability to configure a new User PIN.

When used, the self-destruct PIN will delete ALL data, the encryption key, Admin/User PINs and then unlock the drive.
Activating this feature will cause the Self-Destruct PIN to become the New User PIN and the diskAshur DT® will need to be
formatted before any new data can be added to the drive.

To activate the Self-Destruct mechanism, the drive needs to be in the standby state (solid RED LED) and then proceed with the following
steps.

1. In Standby State (solid RED LED), press and hold - RED LED switches to all LEDs, RED, GREEN &
down both the SHIFT (4 ) + Unlock («£") buttons »>> BLUE blinking on and off

RED, GREEN and BLUE blinking LEDs will change
2. Enter the Self-Destruct PIN and press the to a blinking GREEN LED and then to a solid GREEN
Unlock («£') button - LED indicating the diskAshur °™ has successfully

self-destructed

i
'
i
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28. How to configure an Admin PIN after a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when the diskAshur DT? has been reset to configure an Admin PIN before the drive can be
used.

PIN Requirements:

e Must be between 8-64 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

o The SHIFT key can be used for additional combinations (e.g. SHIFT (4 )+1 is a separate value to just 1).

If the diskAshur DT® has been brute forced or reset, the drive will be in standby state (solid RED LED). to configure an Admin PIN proceed
with the following steps.

1. In Standby state (solid RED LED), press and hold - s = Solid RED LED will change to blinking GREEN and
down both SHIFT (4 ) + 1 buttons mm | solid BLUE LEDs
. Blinking GREEN and solid BLUE LEDs will switch to
| (|
2 E”{fr New Admin PIN and press Unlock (uf') > | @5iN0le GREEN LED blink and then back to blinking
utton GREEN and solid BLUE LEDs

Blinking GREEN LED and solid BLUE LED change to
a blinking BLUE LED and then to a solid BLUE LED
indicating the Admin PIN was successfully
configured.

3. Re-enter the New Admin PIN and press
Unlock («£") button

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
solid BLUE LED switches to a solid RED LED.

29. Setting the unattended Auto-Lock

To protect against unauthorised access if the drive is unlocked and unattended, the diskAshur DT can be set to

automatically lock after a pre-set amount of time. In its default state, the diskAshur DT® unattended Auto Lock time-out

feature is turned off. The unattended Auto Lock can be set to activate between 5 - 99 minutes if and when the drive is inactive (no data
being written/read).
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To set the unattended Auto Lock time-out feature, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both - e B | Solid BLUE LED will change to blinking GREEN
Unlock (') + 5 buttons mm | and BLUE LEDs

2. Enter the amount of time that you would like to set the Auto Lock time-out feature for, the minimum time that can
be set is 5 minutes and the maximum being 99 minutes (5-99 minutes). For example enter:

05 for 5 minutes (press ‘0’ followed by a ‘5’)
20 for 20 minutes (press ‘2’ followed by a ‘0’)
99 for 99 minutes (press ‘9’ followed by another ‘9°)

Blinking GREEN and BLUE LEDs will change to a
- >> solid GREEN for a second and then finally to a solid
[ BLUE LED indicating the Auto Lock time-out is
successfully configured

3. Press the SHIFT (4 ) button

4 Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
\_Solid BLUE LED switches to a solid RED LED.

30. Turn off the unattended Auto-Lock

To turn off the unattended Auto Lock time-out feature, first enter the “Admin Mode” as described in section 6. Once the drive is in
Admin Mode (solid BLUE LED) proceed with the following steps.

Solid BLUE LED will change to blinking GREEN
and BLUE LEDs

Blinking GREEN and BLUE LEDs will change to a

[ | solid GREEN for a second and then finally to a solid
m > ™ |BLUELED indicating the Auto Lock time-out has
been successfully disabled

1. In Admin mode, press and hold down both
Unlock («f') + 5 buttons

2. Enter 00 and press the SHIFT (4 ) button

(" Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the
\_solid BLUE LED switches to a solid RED LED.
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31. How to check the unattended Auto-Lock

The Administrator is able to check and determine the length of time set for the unattended Auto Lock time-out feature by simply noting
the LED sequence as described in the table below.

To check the unattended auto-lock, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid
BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down

B | Solid BLUE LED will change to blinking GREEN and
SHIFT(4)+5 L

BLUE LEDs

l >

N

. Press the Unlock («£") button and the following happens;

a. All'LED’s (RED, GREEN & BLUE) become solid for 1 second.
b. Each RED LED blink equates to ten (10) minutes.

c. Every GREEN LED blink equates to one (1) minute.

d. All LED's (RED, GREEN & BLUE) become solid for 1 second.
e. LEDs return to solid BLUE

The table below describes the LED behaviour whilst checking the unattended auto-lock, for instance if you have set the drive to
automatically lock after 25 minutes, the RED LED will blink twice (2) and the GREEN LED will blink five (5) times.

Auto-Lock in minutes RED GREEN
5 minutes 0 5 Blinks
15 minutes 1 Blink 5 Blinks
25 minutes 2 Blinks 5 Blinks
40 minutes 4 Blinks 0

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
solid BLUE LED switches to a solid RED LED.

32. Set Read-Only in User Mode

To set the diskAshur DT? to Read-Only, first enter the “User Mode” as described in section 14. Once the drive is in User Mode (solid
GREEN LED) proceed with the following steps.

1. In User mode, press and hold down both “7 + 6”
buttons. (7=Read + 6=0nly)

Solid GREEN LED will change to blinking GREEN
and BLUE LEDs

GREEN and BLUE LEDs will change to a solid
GREEN LED indicating the drive is configured as
Read-Only

[
2. Press Unlock («f') button -
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Note: 1. Ifa User set the drive as Read-Only, Admin can override this by setting the drive as Read/Write in
Admin mode.

2. If Admin set the drive as Read-Only, the User cannot set the drive as Read/Write.

33. Enable Read/Write in User Mode

To set the diskAshur DT to Read/Write, first enter the “User Mode” as described in section 14. Once the drive is in User Mode (solid
GREEN LED) proceed with the following steps.

1. In User mode, press and hold down “7 + 9" - s mm | Solid GREEN LED will change to blinking GREEN
buttons. (7=Read + 9=Write) mm | and BLUE LEDs
= GREEN and BLUE LEDs will change to a solid
2. Press Unlock («f') button m > = GREEN LED indicating the drive is configured as
Read/Write
é Note: 1. Ifa User set the drive as Read-Only, Admin can override this by setting the drive as Read/Write in )
Admin mode.

\ 2. It Admin set the drive as Read-Only, the User cannot set the drive as Read/Write. )

34. Brute Force Hack Defence Mechanism

The diskAshur DT® incorporates a defence mechanism to protect the drive against a Brute Force attack. By default, the brute force
limitation for Admin PIN and User PIN is set to 10 consecutive incorrect PIN entries, for the Recovery PIN it is 5. Three
independent brute force counters are used to record the incorrect attempts for each PIN authorisation. If a user enters an incorrect
Admin PIN ten consecutive times, (broken down into 5,3,2, clusters as described below) the drive will be reset and all data will be lost
forever. If a user enters an incorrect Recovery PIN or User PIN and exceed the respective brute force limitation, the corresponding PINS
will be cleared but the data will still exist on the drive.

~

( Note: The brute force limitation is programmed to initial values when the drive is completely reset or self-destruct feature is
activated. If Admin changes the User PIN, or a new User PIN is set when activating recovery feature, the User PIN brute force
counter is cleared but the brute force limitation is not affected. If Admin changes the Recovery PIN, the Recovery PIN brute force
counter is cleared.

Successful authorisation of a certain PIN will clear the brute force counter for that particular PIN, but not affect the other PINs
brute force counter. Failed authorisation of a certain PIN will increase the brute force counter for that particular PIN, but not affect
the other PINs brute force counter. )

r

e |fauserenters an incorrect User PIN 10 consecutive times, the User PIN will be deleted but the data, Admin PIN and Recovery
PIN remain intact and accessible.

e |fanincorrect Recovery PIN is entered 5 consecutive times, the Recovery PIN is deleted but the data and Admin PIN remain
intact and accessible.

e The Admin PIN uses a more sophisticated defence mechanism in comparison to the User and Recovery PINs. After b
consecutive incorrect Admin PIN entries, the drive will lock and the RED, GREEN and BLUE LEDs will light up solid. At
this point the following steps need to be taken in order to allow the User a further 3 PIN entries.
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e Enter PIN “47867243" and press the Unlock («&") button, GREEN and BLUE LEDs blink together. The drive is now ready to
accept a further 3 Admin PIN entries

e After a total of 8 consecutive incorrect Admin PIN entries, the drive will lock and the RED, GREEN and BLUE LEDs will blink
alternately. At this point the following steps need to be taken in order to get the final 2 PIN entries (10 in total).

e Enter PIN “47867243" and press the Unlock («&') button, GREEN and BLUE LEDs blink together, the drive is now ready to
accept the final 2 PIN entries (10 in total).

e After a total of 10 incorrect Admin PIN attempts, the encryption key will be deleted and all data and PINs stored on the drive will be
lost forever.

The table below assumes that all three PINS have been set up and highlights the effect of triggering the brute force defence
mechanism for each individual PIN.

PIN used to Consecutive incorrect
unlock drive PIN entries

Description of what happens

The User PIN is deleted.

User PIN 10 The Recovery PIN, the Admin PIN and all data remain intact and accessible.
e The Recovery PIN is deleted.
Recovery PIN 5 e The Admin PIN and all data remain intact and accessible.

Admin PIN 5 e After 5 consecutive incorrect Admin PIN entries, the drive will lock and all
LEDs light up solid.

e Enter PIN 47867243 and press the Unlock («f") button to get 3 further

3 :
PIN entries.
e After atotal of 8 (5+3) consecutive incorrect Admin PIN entries, the drive will
lock and the LEDs blink alternately.
9 e Enter PIN “47867243" and press the Unlock (") button to get the final

2 PIN entries (10 in total).
o After a total of 10 consecutive incorrect Admin PIN entries, the
(10 in total) encryption key will be deleted and all data and PINs stored on the drive will
be lost forever.

(" Important: A new Admin PIN must be configured if the pre-existing Admin PIN was brute forced, refer to Seotion\
28 on page 21 on ‘How to Configure an Admin PIN after a Brute Force attack or Reset’, the diskAshur DT® will also
\ need to be formatted before any new data can be added to the drive. )

35. How to set the User PIN Brute Force Limitation

Note: The User PIN brute force limitation setting is defaulted to 10 consecutive incorrect PIN entries when
the drive is either completely reset, brute forced or the self-destruct PIN is activated.

The brute force limitation for diskAshur DT User PIN can be reprogrammed and set by the administrator. This feature can be set to allow
attempts from 1 to 10 consecutive incorrect PIN entries.
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To configure the User PIN brute force limitation, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin

Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both
7 + 0 buttons

l >

Solid BLUE LED will change to GREEN and BLUE
LEDs blinking together

e (1 for 1 attempt
e 10 for 10 attempts

2. Enter the number of attempts for the brute force limitation (between 01-10), for example enter:

3. Press the SHIFT ( 4 ) button once

|
>»>>
|

Blinking GREEN and BLUE LEDs will switch to a
solid GREEN LED for a second and then to a solid
BLUE LED indicating the brute force limitation was
successfully configured

\_ solid BLUE LED switches to a solid RED LED.

( Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT ( 4 ) button for a second - the )

36. How to check the User PIN Brute Force Limitation

The Administrator is able to observe and determine the number of consecutive times an incorrect User PIN is allowed to be entered
before triggering the Brute Force defence mechanism by simply noting the LED sequence as described below.

To check the brute force limitation setting, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode

(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both
2 + 0 buttons

lE >

Solid BLUE LED will change to blinking GREEN and
BLUE LEDs

P00 o

LEDs return to solid BLUE

2. Press the Unlock (&) button and the following happens;

All' LED's (RED, GREEN & BLUE) become solid for 1 second.
Each RED LED blink equates to ten (10) units of a brute force limitation number.

Every GREEN LED blink equates to one (1) single unit of a brute force limitation number.
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.

The table below describes the LED behaviour whilst checking the brute force limitation setting, for instance if you have set the drive to
brute force after 5 consecutive incorrect PIN entries, the GREEN LED will blink five (5) times.

Brute Force Limitation Setting RED GREEN

2 attempts 0 2 Blinks

5 attempts 0 5 Blinks

10 attempts 1 Blink 0
4 Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the )
\_Solid BLUE LED switches to a solid RED LED.

#26
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37. How to perform a complete reset

To perform a complete reset, the diskAshur DT® must be in standby state (solid RED LED). Once the drive is reset then all
Admin/User PINs, the encryption key and all data will be deleted and lost forever and the drive will need to be formatted before it can be
reused. To reset the diskAshur DT® proceed with the following steps.

1. In standby state (solid RED LED) , press and
hold down “0” button

Solid RED LED will change to all LEDs, RED,
GREEN and BLUE blinking alternately on and off

i
y
N

RED, GREEN and BLUE alternating LEDs will
become solid for a second and then to a solid RED
LED indicating the drive has been reset

i
y
i

2. Press and hold down both 2 + 7 buttons

(" 3 Important: After a complete reset a new Admin PIN must be configured, refer to Section 28 on page 21 on ‘How )
to Configure an Admin PIN after a Brute Force attack or Reset’, the diskAshur DT® will also need to be
\_ formatted before any new data can be added to the drive. y

38. How to configure diskAshur DT? as Bootabhle

Note: When the drive is set as bootable, ejecting the drive from Operating System will not force the LED to
turn RED. The drive stays solid GREEN and needs to be unplugged for next time use. The default setting of the
diskAshur DT? is configured as non-bootable.

The diskAshur DT? is equipped with a bootable feature to accommodate power cycling during a host boot process. When booting from
the diskAshur DT?, you are running your computer with the operating system that is installed on the diskAshur DT?.

To set the drive as bootable, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

1. In Admin mode, press and hold down both mm | Solid BLUE LED will change to blinking GREEN and
Unlock () + 9 buttons W ®> o |BLUELEDs
“n” HE R - - H H H
2. Press “0” followed by a “1” (01) - > m GREEN and BLUE LEDs will continue to blink
Blinking GREEN and BLUE LEDs will change to a
| solid GREEN LED and finally to a solid BLUE LED
3. Press the SHIFT (4) button once [ »>> = indicating the drive has been successfully
configured as bootable

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
solid BLUE LED switches to a solid RED LED.
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39. How to disable the diskAshur DT2 Bootahle feature

To disable the diskAshur DT® Bootable Feature, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin mode, press and hold down both - e mm | Solid BLUE LED will change to blinking GREEN and
Unlock («f') + 9 buttons mm | BLUE LEDs
[ [ . . .
2. Press “0” followed by another “0” (00) m > m GREEN and BLUE LEDs will continue to blink
Blinking GREEN and BLUE LEDs will change to a
. solid GREEN LED and finally to a solid BLUE LED
3. Press the SHIFT (4 ) button once m ™ |indicating the bootable feature has been

successfully disabled

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the h
solid BLUE LED switches to a solid RED LED. y

40. How to check the Bootable setting

To check the bootable setting, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode (solid BLUE
LED) proceed with the following steps.

)

1. In Admin mode press and hold down both - o> B | Solid BLUE LED will change to blinking GREEN and

SHIFT (4 ) + 9 buttons mm | BLUE LEDs

N

. Press the Unlock («£") button and one of the following two scenarios will happen;

If diskAshur DT is configured as Bootable, the following happens;
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. GREEN LED blinks once.
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

o O oo e

If diskAshur DT? is NOT configured as Bootable, the following happens;
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. All LEDs are off
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

oo o e

Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
solid BLUE LED switches to a solid RED LED.
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41. How to configure the Encryption Mode

WARNING: Changing the encryption mode from AES-XTS (default state) to AES-ECB or AES-CBC will delete the
encryption key and cause the diskAshur DT? to reset and render all data as inaccessible and lost forever!

Perform the following steps to configure the diskAshur ™ encryption mode to either AES-ECB indicated by the number ‘01°, or
AES-XTS indicated by the number ‘02’,or AES-CBC indicated by the number ‘03°. This feature is set as AES-XTS (02) by default.

Please note all critical parameters will be deleted when switching to a different encryption mode and will cause the drive to reset.

To set the diskAshur DT encryption mode, first enter the Admin Mode as described in section 6. Once the diskAshur DT? is in Admin
Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both - s B | Solid BLUE LED will change to blinking GREEN and
‘Unlock («f") + 1’ buttons. mm | BLUE LEDs

2. Enter 01 to set as AES-ECB = =
Enter 02 to set as AES-XTS (default state) m > gm!|GREENand BLUE LEDs will continue to blink

Enter 03 to set as AES-CBC

GREEN and BLUE LEDs will change to a solid

W > mm|GREEN LED and then to a solid RED LED

- (Reset State) indicating the encryption mode was
successfully changed

3. Press the SHIFT ( f ) button once.

( Important: After configuring the encryption mode, the diskAshur DT® completely resets and a new Admin )
PIN must be configured, refer to Section 28 on page 21 on ‘How to Configure an Admin PIN after a Brute Force
\ attack or Reset'.

_/
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42. How to check the encryption mode

To check the diskAshur DT? encryption mode, first enter the Admin Mode as described in section 6. Once the drive is
in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both

Solid BLUE LED will change to blinking GREEN and
SHIFT () + 1 buttons

l > -
mm | BLUE LEDs

2. Press the Unlock («£") button and the following happens:

e |f the encryption mode is configured as AES-ECB, the following happens:
a. All LED's (RED, GREEN & BLUE) become solid for 1 second.

b. GREEN LED blinks once.

¢. AllLED's (RED, GREEN & BLUE) become solid for 1 second.

d. LEDs return to solid BLUE

If the encryption mode is configured as AES-XTS, the following happens:
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. GREEN LED blinks twice.
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

oo o e

If the encryption mode is configured as AES-CBC, the following happens:
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. GREEN LED blinks three times.
All' LED’s (RED, GREEN & BLUE) become solid for 1 second.
. LEDs return to solid BLUE

oo o e

4 Note: To immediately exit Admin Mode (solid BLUE LED), press and hold down the SHIFT (4 ) button for a second - the
\_S0lid BLUE LED switches to a solid RED LED.
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43. How to configure the Disk type

The diskAshur DT® can be configured as either a ‘Removable Disk’ or ‘Local Disk (default state)’. All critical parameters will be erased
when switching to a different disk type, deleting all PINS, the encryption key and data and causing the drive to enter the reset state.

WARNING: Changing the disk type as either a ‘Removable Disk’ or ‘Local Disk (default state)" will delete the
encryption key and cause the diskAshur DT® to reset and render all data as inaccessible and lost forever!

Perform the following steps to configure the diskAshur DT® disk type to either a Removable Disk (00) or Local Disk (01)This feature is
set as Local Disk (01) by default. Please note all critical parameters will be erased when switching to a different disk type causing the
drive to reset.

To set the diskAshur DT? disk type, first enter the Admin Mode as described in section 6. Once the diskAshur DT® is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin Mode, press and hold down both - > B | Solid BLUE LED will change to blinking GREEN and
‘Unlock («f") + 8 buttons. mm | BLUE LEDs
2. Enter 00 to set as Removable Disk L L . . .
Enter 01 to set as Local Disk (default state) m > m GREEN and BLUE LEDs will continue to blink
GREEN and BLUE LEDs will change to a solid
f B o> mm|GREEN LED and then to a solid RED LED
3. Press the SHIFT (1) button once. - (Reset State) indicating the disk type was
successfully changed
( Important: After changing the disk type, the diskAshur DT completely resets and a new Admin )
PIN must be configured, refer to Section 28 on page 21 on ‘How to Configure an Admin PIN after a Brute Force
\ attack or Reset'. y

44. How to check the Disk type setting

To check the diskAshur DT® disk type setting, first enter the Admin Mode as described in section 6. Once the drive is
in Admin Mode (solid BLUE LED) proceed with the following steps.

1. In Admin Mode press and hold down both

Solid BLUE LED will change to blinking GREEN and
‘SHIFT (4) + 8 buttons

l > -
m= | BLUE LEDs

N

. Press the Unlock («£") button and the following happens:

If the disk type is configured as ‘Removable’, the following happens:
All' LED's (RED, GREEN & BLUE) become solid for 1 second and then switch off.
All'LED’s (RED, GREEN & BLUE) become solid for 1 second again and then switch off.
LEDs return to solid BLUE

o o e

If the disk type is configured as ‘Local’, the following happens:
Al LED's (RED, GREEN & BLUE) become solid for 1 second.
GREEN LED blinks once.
All' LED's (RED, GREEN & BLUE) become solid for 1 second.
LEDs return to solid BLUE

o0 o e
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45. Initialising and formatting diskAshur DT? for Windows

After a ‘Brute Force Attack’ or a complete reset the diskAshur DT® will delete all PINs, data and the encryption key. You will need to
initialise and format the diskAshur DT? before it can be used.

To format your diskAshur DT?, do the following:
1. Configure a new Admin PIN - see page 21, section 28, ‘How to configure an Admin PIN after a Brute Force attack or reset’.

2. With the diskAshur DT? in standby state (RED LED), press the Unlock ( «£") button once and enter New Admin PIN to
unlock (blinking GREEN LED).

3. Windows 7: Right click Computer and then click Manage and then select Disk Management
Windows 8: Right-click left corner of desktop and select Disk Management
Windows 10: Right click on the start button and select Disk Management

4. In the Disk Management window, the diskAshur DT? is recognised as an unknown device that is uninitialized and unallocated. A
message box should appear for you to choose between MBR and GPT partition style. GPT stores multiple duplicates of this data
over the disk, as a result it's much more robust. On an MBR disk, the partitioning and boot information is stored inside single
place.

Select the partition style and click OK.

&= Disk Management — O
File Action View Help
e AR =XDGE 5D

Volume | Layout | Type | File System | Status | Capacity | Free Spa... | % Free
- (C) Simple Basic NTFS Healthy (B... 465.13 GB 23053 GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
= Recovery Simple Ao e Liwism zankan san 16%

“You must initialise a disk before Logical Disk Manager can access it.

Select disks:

Disk 2

Use the following partition style for the selected disks:
() MBR (Master Boot Record) i

=pisko NN ©GPT (GUID Pattion Table) | —
Basic Recovery . . ) ) ) ) |19
465..'.-"5 GB 520 MB NTE ‘.h'lv‘?:%ome_ GPT partition style is not recognised by all previous versions of ;
COnline Healthy (Rey imp, Basic Data Partition)
¥.

B oK Cancel | £
= Disk 1
Removable (E:)
No Media

B Unallocated Wl Primary partition
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5. Right-click in the blank area over the Unallocated section, and then select New Simple Volume.

& Disk Management - O *
File Action View Help
e @EE=FD

Velume | Layout | Type File Systern | Status ‘ Capacity | Free Spa... | % Free
= () Simple Basic NTFS Healthy (B... 465.13 GB 230.50GB 50 %
== (Disk 0 partition 2)  Simple Basic Healthy (E... 100 MB 100 MB 100 %
= Recovery Simple Basic NTFS Healthy (R.. 528 MB 87 MB 16 %
-
~
= Disk 2
Basic Mew Simple Volume...
465.72 GB 465.72 GB Mew Spanned Volume...

Online Unallocated
I Mew Striped Yolume...

L ) = e
= (D-ROM 0 New RAID-5 Volume...
DVD (D:)

Properties
Mo Media

Help

B Unallocated Ml Primary partition

6. The Welcome to the New Simple Volume Wizard window opens. Click Next.

7. If you need only one partition, accept the default partition size and click Next.
8. Assign a drive letter or path and click Next.
9. Create a volume label, select Perform a quick format, and then click Next.

10. Click Finish.

1. Wait until the format process is complete. The diskAshur DT2 will be recognised and it is available for use.
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46. Initialising and formatting diskAshur DT? in Mac 0S

After a ‘Brute Force Attack’ or a complete reset the diskAshur DT® will delete all PINs,data and the encryption key. You will need to
initialise and format the diskAshur DT? before it can be used.

To initialize and format the diskAshur DT2:

1. Select diskAshur DT from the list of drives and volumes. Each drive in the list will display its capacity, manufacturer, and product
name, such as ‘iStorage diskAshur DT® Media'.

2. Click the ‘Erase’ button under Disk Utility.
3. Enter a name for the drive. The default name is Untitled. The name of the drive will eventually appear on the desktop.
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4. Select a scheme and volume format to use. The Volume Format dropdown menu lists the available drive formats that the Mac
supports. The recommended format type is ‘Mac OS Extended (Journaled).” For cross platform use exFAT. The scheme format
dropdown menu lists the available schemes to use. We recommend using ‘GUID Partition Map’ on drives larger than 2TB.

5. Click the ‘Erase’ button. Disk Utility will unmount the volume from the desktop, erase it, and then remount it on the desktop.
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47. Initialising and formatting diskAshur DT? in Linux 0S

1. Open ‘Show Application’ and type ‘Disks’ in the search box. Click on the ‘Disks’ utility when displayed.

2. Click to select the drive (500 GB Hard Disk) under ‘Devices’. Next click on the gears icon under ‘Volumes’ and then click
on ‘Format Partitons'.

3. Select ‘Compatible with all systems and devices (FAT) for the ‘Type’ option. And enter a name for the drive,
e.g: diskAshur DT®. Then, click the ‘Format’ button.
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4. Atter the format process is finished, click Play button to mount the drive to Ubuntu.
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5. Now the drive should be mounted to Ubuntu and ready to use.

6. The disk will be shown as seen in the image below. You can click the disk icon to open your drive.
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48. Hibernating, Suspending, or Logging off from the Operating System

Be sure to save and close all the files on your diskAshur DT® before hibernating, suspending, or logging off from the
operating system.

It is recommended that you lock the diskAshur DT® manually before hibernating, suspending, or logging off from your
system.

To lock the drive, safely eject the diskAshur DT? from your host operating system and then unplug from the USB port. If data is being
written to the drive, safely ejecting and unplugging the diskAshur DT2 will result in incomplete data transfer and possible data corruption.

( Attention: To ensure your data is secure, be sure to lock your diskAshur DT? if you are away from your computer. )

49. How to check Firmware in Admin mode

To check the firmware revision number, first enter the “Admin Mode” as described in section 6. Once the drive is in Admin Mode
(solid BLUE LED) proceed with the following steps.

1. In Admin mode press and hold down both “3 + 8"

B | Solid BLUE LED will change to blinking GREEN and
buttons [

BLUE LEDs

l >

N

. Press the Unlock («&") button once and the following happens;

a. All LED’s (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
. GREEN LED blinks indicating the fractional part.

d BLUE LED blinks indicating the last digit of the firmware revision number
e. All LED's (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid BLUE LED

For example, if the firmware revision number is “1.9’, the RED LED will blink once (1) and the GREEN LED will blink nine (9) times. Once
the sequence has ended the RED, GREEN & BLUE LED's will blink together once and then return to Admin mode, a solid BLUE LED.
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50. How to check Firmware in User Mode

To check the firmware revision number, first enter the “User Mode” as described in section 14. Once the drive is in User Mode
(solid GREEN LED) proceed with the following steps.

1. In User mode press and hold down both “3 + 8"

Solid GREEN LED will change to blinking GREEN
buttons until GREEN and BLUE LEDs blink together

and BLUE LEDs

2. Press the Unlock («£") button and the following happens;

a. All LED’s (RED, GREEN & BLUE) become solid for 1 second.

b. RED LED blinks indicating the integral part of the firmware revision number.
¢. GREEN LED blinks indicating the fractional part.

d. BLUE LED blinks indicating the last digit of the firmware revision number
e. All LED's (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid GREEN LED

For example, if the firmware revision number is “1.9’, the RED LED will blink once (1) and the GREEN LED will blink nine (9) times. Once
the sequence has ended the RED, GREEN & BLUE LED's will blink together once and then return to the User mode, a solid GREEN LED.
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51. Technical Support

iStorage provides the following helpful resources for you:

Website:
https://www.istorage-uk.com

E-mail Support:
support@istorage-uk.com

Telephone Support:
+44 (0) 20 8991-6260.

iStorage Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m. GMT - Monday through Friday.

92. Warranty and RMA information

ISTORAGE PRODUCT DISCLAIMER AND WARRANTY

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from material defects. However, this warranty does not apply
in the circumstances described below. iStorage warrants that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

° fair wear and tear;

wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

any alteration or repair by you or by a third party who is not one of our authorised repairers; or

any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products found to have material defects, provided that upon delivery:
° you inspect the Products to check whether they have any material defects; and
° you test the encryption mechanism in the Products.

We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertainable upon inspection on delivery unless you notify such defects to us
within 30 days of delivery. We shall not be liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable upon inspection on delivery
unless you notify such defects to us within 7 days of the time when you discover or ought to have become aware of such defects. We shall not be liable under these warranties if you make
or anyone else makes any further use of the Products after discovering a defect. Upon notification of any defect, you should return the defective product to us. If you are a business, you
will be responsible for the transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty, and we will be responsible for any transporta-
tion costs we incur in sending you a repaired or replacement Product. If you are a consumer, please see our terms and conditions.

Products returned must be in the original packaging and in clean condition. Products returned otherwise will, at the Company’s discretion, either be refused or a further additional fee
charged to cover the additional costs involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or must quote the original invoice
number and date of purchase.

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or not as described. Advice about your legal rights is available from your local
Citizens” Advice Bureau or Trading Standards office.

The warranties set out in this clause apply only to the original purchaser of a Product from iStorage or an iStorage authorized reseller or distributor. These warranties are non-transferable.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW, ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUD-
ING ALL WARRANTIES OF MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES NOT WARRANT THAT THE PRODUCT WILL OPERATE
ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY SUCH WARRANTIES ARE LIMITED TO THE DURATION OF
THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED HEREIN, IS YOUR EXCLUSIVE REMEDY.

IN'NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CONSEQUENTIAL
DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY OF DATA, DAMAGE TO
PROPERTY, AND THIRD-PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STATUTORY OR TORT, REGARDLESS OF WHETHER IT
WAS ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. NOTWITHSTANDING THE TERM OF ANY LIMITED WARRANTY OR ANY WARRANTY IMPLIED BY LAW, OR IN THE EVENT
THAT ANY LIMITED WARRANTY FAILS OF ITS ESSENTIAL PURPOSE, IN NO EVENT WILL ISTORAGE'S ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS

PRODUCT. | 4823-2548-5683.3
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Manuel d’utilisation

Assurez-vous de vous souvenir de votre code PIN (mot de passe), sans
lequel il est impossible d’acceder aux donnéees du disque.

Sivous avez des difficultés a utiliser votre diskAshur DT?, veuillez contacter notre service client par
courriel - support@istorage-uk.com ou par téléphone au +44 (0) 20 8991 6260.
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Copyright © iStorage Limited 2024. Tous droits réservés.

Windows est une marque déposée de Microsoft Corporation. o .
Toutes les autres marques et droits d'auteur cités sont la propriété de leurs propriétaires respectifs.

La distribution de versions modifiées de ce document est interdite sans I'autorisation explicite du détenteur des droits d’auteur.
La distribution de I'ouvrage ou de ses dérivés sous forme de livre standard (papier) a des fins commerciales est interdite sans I'autorisation préalable
du détenteur des droits d'auteur.
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REACH

€ CE H L\ [RoHs| HE

*
* 5k

COMPLIANCE
Toutes les marques et noms de marque sont la propriété de leurs propriétaires respectifs

Conformité a la loi sur les accords commerciaux (TAA) H- " & @ .ﬁ. ciTRIX vmware’

www.istorage-uk.com




Table des matieres

INETOAUCTION ettt ettt a ettt n st n sttt n st en st et n et s s eanens 46
CONMENU AB ADOME ..o 46
DiSpOSILION AU AISKASIUI DT2 ... 46
1. Indicateurs LED €t leur SIgIfiCatiON..................ooiiriooe s 47
2. BRAS UBS LED ..o ettt ettt 47
3. CONNBCIET 18 QISKASNUI D2 ...ttt 48
4. PIEMIBIE ULTTISATION ... ..ot 48
5. Déverrouillage du diskAshur DT? & I'aide du code PIN @dminiStrateur ...........co.covovieoeeeeeeeeeeeeeeeeeeeee e 49
6. Comment passer en Mode AAMINISITAIBUT .............ovoivercieceeeeee e 49
7. Modifier 16 code PIN @AMIMISITAIBUT ..........cv.eveeveeesceeee et 50
8. Définir une politique de code PIN ULHISAIBUT ..........ovivceceeeeee e 51
9. Comment supprimer la politique de code PIN ULHSAIEUT ..........covovviiiiiiecciceeeee e 52
10. Comment vérifier la politique de code PIN UITISAIBUT ........ccovvivicieieiec e 52
11. Ajouter un nouveau code PIN utilisateur en mode AdMINISITAIBUT ...........cvvviieiiiecceee e 53
12. Modifier le code PIN utilisateur en mode AAMINISTTAIEUL ..........c.oviiiiiieeee e 54
13. Supprimer le code PIN utilisateur en mode AMINISITAIBUL ...........ccovviveiieccieeec e 54
14. Comment déverrouiller le diskAshur DT? avec le code PIN UtTISAIBUT ...........covvvevecieieecee e 55
15. Modifier le code PIN utilisateur n MOde ULIHSABUT ..........c.cveveiviiicicieieeeee e 55
16. Mise en marche du clavier @ LED r8IrOBCIAITE ..........co.oovieeie e 56
17. Mise a I'arrét du clavier @ LED rBITOBCIAINE ..........c..ovieieeeeeeee e 56
18. Créer un code PIN utilisateur de récupération @ USAGE UNIQUE ..........oveeveeeeeeeeeeeeeeeeeee et 57
19. Supprimer le code PIN utilisateur de récupération @ USAGE UNIGUE .........c.veveeeieeeeeeeeeeeeeeeeeeee e 57
20. Activer le mode récupération et créer un nouveau code PIN ULITSAIBUT .........c.covvvrvcicecceeeeeeee e, 58
21. Définir le mode lecture seule pour I'utilisateur en mode admMiNISITAIBUN ..........ccvviiiiiieieeeces e 58
22. Activer le mode lecture/écriture pour I'utilisateur en mode adminiStrAtBUN ...........coooiviieioeieiieecee e 59
23. Définir le mode lecture seule globale en mode admMiniStTALBUN ..........cccoiviriiiiiieicee e 99
24. Activer le mode lecture/écriture globale en mode adminISIrAtBUL ..........ccoviieiiieece e 60
25. Comment configurer un code PIN d'aUtOdESITUCHION ..........ccviveiiiiicieicecce e 60
26. Comment supprimer g code PIN d'aUIOJESITUCTION ..........ccovveviiicieiciecce e 61
27. Comment déverrouiller avec le code PIN d'aULOAESTUCKION ........cc.vveiveiecciesecece e 61
28. Comment configurer un code PIN administrateur aprés une attaque par force brute ou une réinitialisation ..............cccccccovveevnnne, 62
29. Régler le Verrouillage aUtOMALIGUE ..........cvvvvireiiieicicice bbb 62
30. Désactiver le verrouillage automatique en ¢as de NON-ULITISATION .........ccoveveviiiieicicecee e 63
31. Comment vérifier le verrouillage automatique en ¢as de NON-ULTISALION ............c..oovveieeeeeeeeeeeeeeeee e, 64
32. Définir le mode lecture Seule &N MO UHHISABU ...........ccovveveict et 64
33. Activer le mode lecture/Bcriture en MOAE ULITSAIBUT .........co.cvveveereiciceccece e 65
34. Mécanisme de défense contre les tentatives de piratage par fOrce DIULE .........c.oovvveevieeieeeeeee e 65
35. Comment définir la limite d'attaque par force brute du code PIN ULHSAEUI ..........ocviviiiiiiiieceeece e, 66
36. Comment vérifier la limite d'attaque par force brute du code PIN UIIISAIEUT ..........cvvvevviveieieiieiceeece e 67
37. Comment effectuer une réinitialisation COMPIBLE ............coveiiiieieicee e 68
38. Comment configurer diskAshur DT? comme diSqUe DOOADIE .........cc..oveveceiieeeeeee e 68
39. Comment désactiver la fonctionnalité bootable du diSKASNUr DT? ..........vveiieeeeee e, 69
40. Comment vérifier le parametre diSQUE DOOTADIE ...........o.oveeeeee oot 69
41. Comment configurer le mode de ChIffIBMENT ..ottt 70
42. Comment Vérifier le mode de ChIfTBMENT ..o 71
43. Comment CONFIGUIEr 18 tYPE A8 QISQUE .......v.cvevievecceeeee et 72
44, Comment Veérifier le parametre du type A8 ISAUE ........ovveiveiieieiciee e 72
45, Initialiser et formater disSkASNUI DT? OUr WINAOWS ..o 73
46. Initialiser et formater diskAShur DT2 dans MAC OS ..o, 75
47. Initialiser et formater diskAShur DT2 dans LINUX OS .....oooeeeee et 77
48. Mettre en veille prolongée, suspendre ou se déconnecter du systeme d'exploitation ...........cccooeveveveeeiiceiieeceeeee e 80
49. Comment vérifier le firmware en mode AAMINISITAIBUN «........c..ovev oo, 80
50. Comment vérifier le firmware en MOAE ULITSAIBUT ...........o.oveeeeees e, 81
51, ASSISTANCE TECNNIGUE ... bbb 82
52. Informations de garantie et de renvoi A MAETIEL ...........cooviiiiiiiccce e 82

www.istorage-uk.com



Introduction

Merci d'avoir acheté le nouveau disque diskAshur DT® d'iStorage.

Le diskAshur DT? est un disque dur de bureau facile a utiliser, ultra-sécurisé, protégé par mot de passe et chiffré matériellement, avec
des capacités allant jusqu'a 24 To, voire plus. Le diskAshur DT? chiffre les données en transit et au repos a I'aide d'un chiffrement
matériel de 256 bits sur I'ensemble du disque.

Le diskAshur DT? integre un microprocesseur sécurisé certifié aux normes Criteres Gommuns EAL 5+, qui utilise des mécanismes de
protection physique intégrés congus pour empécher toute altération externe, attaque par contournement et injection de défauts. Contrai-
rement a d'autres solutions, le diskAshur DT? réagit aux attaques automatisées en entrant dans un état de blocage, qui rend toutes ces
attaques inutiles. Autrement dit, sans le code PIN, il est impossible d'accéder aux données !

Contenu de la boite

e {Storage diskAshur DT?
e Cable C & AUSB
¢ Adaptateur secteur universel

e | icence gratuite de Nero BackltUp et iStorageDriveSecurity valable un an
¢ (GDR - Guide de démarrage rapide

Disposition du diskAshur DT?

1 Interface USB 3,2 (Gen 1) Type-C
Cébles USB Type C et A inclus.

Port d'alimentation secteur
Interrupteur Marche / Arrét
Fente pour céble antivol de bureau

o~ b

Lumieres LED -
ROUGES - Verrouillé.VERT FIXE - déverrouillé.VERT
CLIGNOTANT - transfert de données.BLEU : mode administrateur.

Inviolable, avec témoins d'ouverture non

autorisée Tous les composants critiques sont recouverts d’une couche de
résine époxy super résistante..

7. Puce de chiffrement embarquée

8.  Clavier alphanumérique rétroéclairé (sélection-
nable par I'utilisateur), résistant a I'usure avec
revétement époxy.

9.  Microprocesseur sécurisé dédié certifi€ Common
Criteria EAL 5+

10. Touche MAJ.
11. Touche DEVERROUILLAGE.

o
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1. Indicateurs LED et leur signification

LED  Statut du LED Description LED Statut du LED Description
ROUGE fixe Disque verrouillé (a I'état de hieLED bleue est Disque en mode
BN | s | Veille ou de Réinitialisation) [ S administrateur

ROUGE, VERT et

Double - BLEU Clignotent
clignotement . simultanément En attente de saisie du code PIN
= | ROUGE Saisie incorrecte du code PIN : == mm == | utilisateur
I Il B =
E =E =E
VERT et BLEU
m Disque déverrouillé : grlllsger:r?ﬁgt En attente de saisie du code PIN
L = = administrateur
E = =

VERT clignotant Transfert de données en cours

2. Etats des LED

Remarque : Le fonctionnement normal du diskAshur DT? peut étre perturbé par de fortes interférences
électromagnétiques. Si tel est le cas, redémarrez simplement le produit (éteindre/mettre hors tension puis sous
tension) pour reprendre son fonctionnement normal. Si le fonctionnement normal du disque ne reprend pas, veuillez
utiliser le produit dans un autre endroit.

Pour se réveiller de I’état Inactif
Le disque est a I'état inactif lorsqu'il n’est pas en cours d’utilisation et que toutes les LED sont éteintes.
Pour réveiller le diskAshur DT® de I'état inactif, faites ce qui suit :

Mettez le diskAshur DT® sous tension et - Une LED ROUGE continue s'allume indiquant que le disque est en

raccordez-le a un port USB de votre ordinateur. mode Veille

Pour entrer en état Inactif
pour forcer le diskAshur DT a entrer en état inactif, exécutez I'une ou I'autre des opérations suivantes :

. Fjectez et déconnectez le disque de votre ordinateur en toute sécurité, le voyant ROUGE s'éteint (tat inactif).

Etats sous tension
Lorsque le disque sort de I'état Inactif, il passe a I'un des trois états possibles suivants présentés dans le tableau ci-dessous.

Etat de mise |Indication |Déverrouiller |PIN Descrintion

sous tension |LED de chiffrement | administrateur p

Etat d'expédition | ROUGE et v Attente de la configuration d’un code PIN administrateur
initial VERT fixe (premiére utilisation)

Veille ROUGE fixe v v En attente de la saisie du code PIN administrateur ou utilisateur
Réinitialisation [ ROUGE fixe x x Attente de la configuration d’un code PIN administrateur
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3.Connecter votre diskAshur DT?

Veillez a lire les informations suivantes avant de commencer a utiliser le diskAshur DT3.

Attention : utilisez uniquement les cables fournis avec votre diskAshur DT?.
Vous risquez d'endommager le lecteur si vous utilisez un cable non fourni avec le diskAshur DT?.

Vérifiez que I'interrupteur situé a I'arriere du diskAshur DT? est en position OFF (Arrét).
2. Branchez le diskAshur DT? & une prise de courant en utilisant |'adaptateur CA fourni.
3. Gonnectez le cable USB au disque diskAshur DT? et a un port USB disponible sur votre ordinateur.

4. Placez I'interrupteur situé a I'arriére du diskAshur DT? en position ON (Marche).

(@) ]

. Les voyants LED ROUGE et VERT s‘allument en continu pour indiquer que le disque est en état de livraison initiale et que le
code PIN administrateur doit étre configuré comme décrit a la section 4 (Premiére utilisation). Une fois que vous aurez configuré le
code PIN administrateur a partir de I'état d'expédition initial, seule une LED ROUGE fixe s'allumera a chaque fois que le
diskAshur DT sera mis sous tension.

4. Premiere utilisation

Le diskAshur DT? est fourni dans son « état initial de livraison », sans code PIN administrateur prédéfini. Un code PIN
Administrateur composé de 8 a 64 chiffres doit tre configuré avant de pouvoir utiliser le disque. Apres avoir correctement configuré le
code PIN administrateur, il n'est plus possible de remettre le disque en « état initial de livraison ».

Exigences relatives au code PIN :

Doit comprendre de 8 a 64 chiffres.

Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3).

Ne doit pas se composer uniquement de chiffres consécutifs, par ex. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
La touche Maj peut &tre utilisée pour d’autres combinaisons (par ex. MAJ (4 )+ 1 produit une valeur différente de 1).

Conseil pour le mot de passe : Pour votre code PIN, vous pouvez utiliser une phrase, un nom ou un mot mémorables, ou
toute autre combinaison alphanumérique en appuyant simplement sur les boutons indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour « password » appuyez sur les boutons suivants :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e Pour « iStorage » appuyez sur les boutons suivants :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Cette méthode permet de configurer des codes PIN longs et faciles @ mémoriser.
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Une fois votre diskAshur DT? sous tension, suivez les instructions données dans le tableau ci-dessous afin de configurer un PIN Admin
et de déverrouiller le diskAshur DT® pour la premiere fois.

Instructions - Premiére utilisation LED Statut du LED

1. Connectez le diskAshur DT® a un port USB branché sur Les LED ROUGE et VERTES s'allument en continu pour
votre ordinateur. B | indiquer que le lecteur est en état d’expédition initial

2. Appuyez sur les boutons Déverrouiller (o) + 1

. ! - B | | es LED passent au VERT clignotant et BLEU fixe
et maintenez-les enfonceés. =
3. Saisissez votre nouveau code PIN administrateur - - Les LED VERTE clignotante et BLEUE fixe sont
(de 8 a 64 chiffres) et appuyez une fois sur le bouton - - remplacées par une LED VERTE qui clignote, puis par
Déverrouiller (of') les LED VERTE clignotante et BLEUE fixe.

La LED BLEUE clignote rapidement avant de céder la

4. Veuillez saisir a nouveau votre nouveau code PIN place a la LED BLEUE continue, puis est finalement
administrateur et appuyez sur le bouton >> . remplacée par une LED VERTE continue, ce qui indique
Déverrouiller («£') une fois que le code PIN administrateur a été correctement con-

figuré, que le lecteur est déverrouillé et prét a tre utilisé

Verrouiller le diskAshur DT?

Pour verrouiller le disque, éjectez-le en toute sécurité de votre systeme d’exploitation hote, puis débranchez-le du port USB. Si des
données sont en cours d'écriture sur le disque, le fait d'éjecter le diskAshur DT® se soldera par un transfert de données incomplet et
entrainera potentiellement une corruption de données.

5. Deverrouillage du diskAshur DT? a I’aide du code PIN Administrateur

Pour déverrouiller le diskAshur DT® a I'aide du code PIN administrateur, suivez les étapes simples détaillées dans le tableau suivant.

1. Branchez le diskAshur DT® @ un port USB sur votre Une LED ROUGE continue s'allume indiquant que le

ordinateur - disque est en mode Veille
2. En état de veille (LED ROUGE allumée), appuyez une fois B | es |ED VERT et BLEUE se mettent a clignoter si-
. . o >> -
sur le bouton Déverrouiller (of') mm | multanément.

La LED VERTE clignote plusieurs fois, puis passe a une
lumiere VERTE continue indiquant que le disque a bien
été déverrouillé en tant qu’Administrateur et prét a étre
utilisé

6. Comment accéder au mode administrateur

Pour accéder au mode Administrateur, effectuez les étapes suivantes :

3. Alors que les LED de couleur VERTE et BLEUE clignotent | g
simultanément, saisissez votre code PIN administrateur et >>

; . ) m
appuyez sur la touche Déverrouiller (&) une fois

1. Branchez le diskAshur DT2 & un port USB sur votre Une LED ROUGE continue s'allume indiquant que le
ordinateur disque est en mode Veille

2. En mode Veille (LED ROUGE continue), appuyez a la
fois sur les boutons Déverrouiller (o) + 1 6t o >>
maintenez-les enfoncés

3. Saisissez votre code PIN administrateur et appuyez une
fois sur le bouton Déverrouiller (') une seule fois

B | | es LED VERTE et BLEUE se mettent a clignoter
B | simultanément

Une LED BLEUE continue s'allume indiquant que le
disque est en mode administrateur
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Pour quitter le mode Administrateur

Pour quitter le mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la touche MAJ ( 4 ) pendant
une seconde - la LED BLEUE continue passe au ROUGE continu.

7. Changer le code PIN administrateur

Exigences relatives au code PIN :

° Doit comporter entre 8 et 64 chiffres
° Ne doit pas contenir uniquement des nombres répétitifs, par exemple (3-3-3-3-3-3-3)
o Ne doit pas contenir uniquement des numéros consécutifs, par exemple (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Mot de passe : Vous pouvez configurer un mot, un nom, une phrase ou toute autre combinaison de code PIN alphanumérique
en appuyant simplement sur le bouton avec les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques :

e Pour « password » appuyez sur les boutons suivants :
7 (pars) 2 (abc) 7 (pars) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Pour « iStorage » appuyez sur les boutons suivants :
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

En utilisant cette méthode, les codes PIN longs et faciles @ mémoriser peuvent &tre configurés.

Pour modifier le code PIN administrateur, veuillez vous assurer d’étre en « mode administrateur » comme décrit a la section 6.
Lorsque le disque est en mode administrateur (LED BLEU fixe), procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les touches - s mm | La LED BLEUE fixe se transforme en LED VERTE
Déverrouiller (u£') + 2 enfoncées mm | clignotante et BLEUE fixe
. . Les LED passeront du VERT clignotant au BLEU fixe
2. Saisissez le NOUVEAU code PIN administrateur L . o . ;
. . . . >> pour revenir a une seule LED VERTE clignotante puis
puis appuyez sur la Déverrouiller (&) une seule fois | mm W | e retour 3 VERT clignotant puis BLEU fixe
Les LED VERTE clignotante et BLEUE fixe passent
3. Ressaisissez ce NOUVEAU code PIN administrateur, | == >> = aune LED BLEUE clignotant rapidement et enfin
puis appuyez sur la Déverrouiller (') une seule fois | mm a une LED BLEUE fixe indiquant que le code PIN
d'administrateur a été modifié avec succes

Remarque : Pour quitter le mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la
touche MAJ ( 4) pendant une seconde - la LED BLEUE continue passe au ROUGE continu
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8. Définition d’une politique de code PIN utilisateur

Ladministrateur peut définir une politique de restriction pour le code PIN utilisateur. Cette politique comprend le réglage de la longueur
minimale du code PIN (de 8 & 64 chiffres), ainsi que 'obligation ou non de saisir un ou plusieurs « caractéres spéciaux ».
Le « caractére spécial » fonctionne comme si les deux touches « MAJ (4) + chiffre » étaient enfoncées ensemble.

Pour définir une politique de code PIN utilisateur (restrictions), vous devrez saisir trois chiffres, par exemple « 091 », les deux
premiers chiffres (09) indiquent la longueur minimale du code PIN (dans ce cas, 9) et le dernier chiffre (1) indique qu'un ou plusieurs
« caracteres spéciaux » doivent étre utilisés, en dautres termes « MAJ (4 ) + chiffre ». De la méme maniere, une politique de code
PIN utilisateur peut étre définie sans avoir besoin d’un « caractere spécial », par exemple « 120 », les deux premiers chiffres (12)
indiquent la longueur minimale du code PIN (dans ce cas, 12) et le dernier chiffre (0) signifie gu'aucun caractére spécial n'est requis.

Lorsque I'administrateur a défini la politique en matiere de code PIN utilisateur, par exemple « 091 », un nouveau code PIN utilisateur
devra étre configuré - pour cela consultez la section 11, « Ajout d'un nouveau code PIN utilisateur en mode administrateur ». Si
l'administrateur configure le code PIN de utilisateur comme étant « 247688314 » en utilisant un « caractére spécial » (MAJ (4)
+ chiffre enfoncé), celui-ci peut étre placé n'importe ot le long de votre code PIN de 8 a 64 chiffres pendant le processus de création du
code PIN de utilisateur, comme indiqué dans les exemples ci-dessous.

A. 'MAJ (#)+2,'4,'7,'6,'8,'8,'3, 1,4,
B. 2,4, 'MAJ(4)+7,'6,'8, '8, '3, "1 4,
C. 2,4,7,%6,8,'8,'3,'1" 'MAJ(4)+4,

( Remarque : )
e Siun caractére spécial a été utilisé lors de la configuration du code PIN de l'utilisateur, par exemple « B » ci-dessus,
alors le disque ne peut &tre déverrouillé qu'en entrant le code PIN avec le caractére spécial entré précisément dans
I'ordre configuré, comme par exemple « B » ci-dessus - (« 2 », « 4 », « MAJ » (4)+7',6", ‘8,8, ‘3, 1", 4.
e Vous pouvez utiliser plus d’un caractére spécial et le placer le long de votre code PIN de 8 a 64 chiffres.
e | es utilisateurs peuvent changer leur code PIN, mais ils sont obligés de se conformer a I'ensemble de la
« Politique relative au code PIN des utilisateurs » (restrictions), si une telle politique est définie.
e [adéfinition d'une nouvelle politique de code PIN utilisateur supprimera automatiquement le code PIN utilisateur 'il
existe.
e (ette politique ne s'applique pas au « code PIN d’auto-destruction ». Le réglage de complexité pour le code PIN
d'auto-destruction et le code PIN administrateur se compose toujours de 8 a 64 chiffres, sans caractere spécial
\_ requis. )

Pour définir une politique de code PIN utilisateur, veuillez vous assurer d'étre en « mode administrateur » comme décrit sous
section 6. Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

La LED BLEUE fixe se transforme en LED VERTE et

1. En mode administrateur, appuyez et maintenez les boutons -
mm | BLEUE clignotante

Déverrouiller (&) + chiffre 7 enfoncés

2. Saisissez vos 3 chiffres, n'oubliez pas que les deux premiers
chiffres indiquent la longueur minimale du code PIN et e p =
dernier chiffre (0 ou 1) qu'un caractére spécial ait été utilisé
0u non.

Les LED VERTE et BLEUE clignotent toujours

[ Les LED VERTE et BLEUE passeront a une LED

m > ™ | VERTE fixe puis 2 une LED BLEUE fixe indiquant
que la politique de PIN utilisateur a été activée avec
Succes.

3. Appuyez une fois sur la touche (4) MAJ

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe
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9. Comment supprimer la politique de code PIN utilisateur

Pour supprimer une politique de code PIN utilisateur, veuillez vous assurer d'étre en « mode administrateur » comme décrit a
la section 6. Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les deux

mm | La LED BLEUE fixe se transforme en LED VERTE et
boutons Déverrouiller (") + 7 enfoncés -

BLEUE clignotante

Les LED VERTE et BLEUE passeront & une LED

2. Saisissez 080 et appuyez une fois sur le bouton - VERTE fixe puis a une LED BLEUE fixe indiquant que
MAJ (4) L la politique du code PIN utilisateur e a été désactivée

avec succes

Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4 ) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

10. Comment vérifier la politique du code PIN utilisateur

L'administrateur est en mesure de vérifier la politique de code PIN de I'utilisateur et peut identifier la restriction minimale de longueur du
code PIN et si oui ou non l'utilisation d'un caractere spécial a été définie en notant la séquence de LED comme décrit ci-dessous.

Pour vérifier la politique du code PIN utilisateur, veuillez vous assurer d'étre en « mode administrateur » comme décrit sous
section 6. Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les touches

mm | La LED BLEUE fixe se transforme en LED VERTE et
MAJ (4 ) + 7 enfoncées -

- BLEUE clignotante

2. Appuyez sur le bouton Déverrouiller (<€) et voici ce qui se passe;

a. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.
b. Le clignotement d'une LED ROUGE équivaut a dix (10) unités d’un PIN.

¢. Chaque clignotement d’'une LED VERTE équivaut a une (1) unité d'un PIN

d. Un clignotement BLEU indique qu’'un caractére spécial a été utilisé.

e. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.
f. Les LED redeviennent BLEU fixe

Le tableau ci-dessous décrit e comportement de la LED lors de la vérification de la politique du code PIN utilisateur, par exemple si vous avez
défini un code PIN utilisateur a 12 chiffres avec ['utilisation d'un caractére spécial (121), la LED ROUGE clignotera une fois (1) et la LED VERTE
clignotera deux fois (2) suivie d’'un seul (1) clignotement de la LED BLEUE pour indiquer qu'un caractére spécial doit &tre utilisé.

Description du PIN Configuration a 3 chiffres | ROUGE VERT BLEU
Code PIN a 12 chiffres avec utilisation d'un caractere spécial 121 1 Clignotant | 2 Clignotants | 1 Clignotant
Code PIN a 12 chiffres sans caractere spécial utilisé 120 1 Clignotant | 2 Clignotants 0
Code PIN & 9 chiffres avec utilisation d'un caractere spécial 091 0 9 Clignotants | 1 Clignotant
Code PIN & 9 chiffres sans caractére spécial utilisé 090 0 9 Clignote 0
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Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

11. Ajouter un nouveau code PIN utilisateur en mode Administrateur

Important : La création d’'un nouveau code PIN utilisateur doit &tre conforme a la « politique du code PIN utilisateur

» (éfinie, si celle-ci a bien été configurée comme décrit sous section 8, qui impose une longueur minimale du code
PIN et détermine si un « caractére spécial » a été utilisé. Ladministrateur peut se référer a la section 10 pour vérifier les
restrictions relatives au code PIN de I'utilisateur.

Exigences relatives au code PIN :

e Doit comporter entre 8 et 64 chiffres
e Ne doit pas contenir uniquement des nombres répétitifs, par exemple (3-3-3-3-3-3-3)
e Ne doit pas contenir uniquement des numéros consécutifs, par exemple (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e e bouton MAJ (4) peut &tre utilisé pour d’autres combinaisons de code PIN - par exemple MAJ (4 ) + 1 est une valeur
différente de 1. Voir la section 8, « Définition d’une politique d'utilisation du code PIN ».

Pour ajouter un nouveau PIN utilisateur, veuillez vous assurer d'étre en « mode administrateur » comme décrit a la section 6.
Lorsque le disque est en mode administrateur (LED BLEU fixe), procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les touches - e ™ La LED BLEUE fixe se transforme en LED VERTE
Déverrouiller (of') + chiffre 3 enfoncées mm | clignotante et BLEUE fixe
- - Les LED passeront du VERT clignotant au BLEU fixe
(| (|
2 gSﬁEzzzultz:gtgﬁa::loﬁﬂ:rP(I:\lp;ltlIlsateur etappuyer - > o | POU revenir a une seule LED VERTE clignotante puis
de retour a VERT clignotant puis BLEU fixe
Les LED VERTE clignotante et BLEUE fixe passeront
3. Ressaisissez ce nouveau code PIN utilisateur et o 5, gm |2uneLED VERTE fixe puis a une LED BLEUE fixe
appuyez sur le bouton Déverrouiller (of') L indiquant qu’'un nouveau code PIN utilisateur a été
configuré avec succes

Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe
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12. Modification du code PIN utilisateur en mode administrateur

Important : La création d'un nouveau code PIN utilisateur doit &tre conforme a la « politique du code PIN utilisateur »
définie, si celle-ci a bien été configurée comme décrit dans sous section 8, qui impose une longueur minimale du code
PIN et détermine si un « caractére spécial » a été utilisé. Ladministrateur peut se référer a la section 10 pour vérifier les
restrictions relatives au code PIN de I'utilisateur.

Pour modifier un code PIN utilisateur existant, veuillez vous assurer d’&tre en « mode administrateur » comme décrit Sous
section 6. Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les touches - e B | La LED BLEUE fixe se transforme en LED VERTE
Déverrouiller (o) + 3 enfoncées mm | clignotante et BLEUE fixe
. - Les LED passeront du VERT clignotant au BLEU fixe
e e o o s | > |10 TR 1l LED VT S
de retour a VERT clignotant puis BLEU fixe
Les LED VERTE et BLEUE passeront & une LED
3. Ressaisissez ce nouveau code PIN utilisateur et - >> = VERTE clignotante puis a une LED BLEUE fixe
appuyez sur la touche Déverrouiller (') une seule fois | M= indiquant que le code PIN utilisateur a été modifié
avec Succes

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

13. Suppression du code PIN utilisateur en mode administrateur

Pour supprimer un code PIN utilisateur existant, veuillez vous assurer d'étre en « mode administrateur » comme décrit sous
section 6. Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

La LED BLEUE fixe va passer a une LED ROUGE
clignotant

1. En mode administrateur, appuyez et maintenez les deux
touches MAJ (%) + 3 enfoncées

La LED ROUGE clignotante se transforme en
2. Pressez et maintenez enfoncées les deux touches LED ROUGE fixe, puis en LED BLEUE fixe,

MAJ (4) + 3 2 nouveau indiquant que le code PIN de I'utilisateur a été
SUpprimeé avec succes

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe
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14. Comment déverrouiller le diskAshur DT? avec le code PIN utilisateur

Pour déverrouiller le diskAshur DT? avec le code PIN Utilisateur, effectuez les étapes suivantes.

1. En état de veille (LED ROUGE fixe) Appuyez et mainten-
ez les deux touches MAJ ( 4 ) + Déverrouiller (of) - >>
enfoncées

La LED ROUGE s‘allume et s’éteint, les LED ROUGE,
VERTE & BLEUE clignotent

Les LED clignotantes ROUGE, VERTE et BLEUE se
2. Saisissez le code PIN utilisateur et appuyer sur la mettront a clignoter en VERT puis au VERT fixe pour
Déverrouiller («f') une seule fois - indiquer que le disque a bien été déverrouillé en

mode Utilisateur

15. Modifier le code PIN utilisateur en mode utilisateur

i
Y
I

( Important : le changement du code PIN utilisateur en mode utilisateur (LED VERTE) doit se conformer avec la « Poli—\
tique de code PIN utilisateur » si elle a ét6 établie telle que décrite a la section 8, ce qui impose une longueur minimum
\_ de PIN et si un « caractére spécial » a été utilisé. )
. . La LED VERTE continue est remplacée par toutes
1. En mode Utlisateur (LED VERTE), appuyez el maintenez | g - - oy | jo5 | ED, ROUGE, VERTE et BLEUE, qui se meftent
enfoncées les touches Déverrouiller (of) + 4 .
clignoter
o 0 - Les LED passeront a une LED VERTE clignotante
2. Saisissez votre PIN utilisateur existant et appuyez une - m | ; !
fois sur e bouton Déverrouiller («f) : »>> - fpl;Jés de retour aux LED VERTE clignotante et BLEUE
Les LED VERTE clignotante et BLEUE fixe sont
3. Saisissez le nouveau code PIN utilisateur et appuyez sur le | g mm | remplacees par une LED VERTE qui clignote une
bouton Déverrouiller (') une fois >> seule fois, puis par les LED VERTE clignotante et
[ . .
BLEUE fixe
Les LED VERTE clignotante et BLEUE continue sont
4. Saisissez 2 nouveau ce nouveau code PIN utilisateur et | mm remplacées par la LED VERTE qui se met a clignoter
la touche Déverrouiller (o) une fois >> m rap!dement avant d'étre conhln.ue et VERIE,
appuyez sur - indiquant que le code PIN utilisateur a été
correctement modifié

Important : le changement du code PIN utilisateur en mode utilisateur (LED VERTE) doit se conformer avec 1a «
Politique de code PIN utilisateur » si elle a été établie telle que décrite a la section 8, ce qui impose une longueur
minimum de PIN et si un « caractére spécial » a été utilisé.
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16. Mise en marche du clavier rétroéclairé a LED

Pour une meilleure visibilité en cas de faible luminosité, le diskAshur DT? est équipé d’un clavier rétroéclairé par LED. Pour activer le
clavier rétroéclairé par LED, accédez d'abord au « mode Administrateur » tel que décrit dans la section 6. Une fois que le disque est

en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les touches
2 & 6 et maintenez-les enfoncées

La LED BLEUE fixe est remplacée par les LED VERTE
et BLEUE clignotantes.

2. Appuyez sur la touche Déverrouiller (o)

Les LED VERTE et BLEUE clignotantes passeront a
une LED VERTE puis a un LED BLEUE fixe indiquant
que le clavier rétroéclairé par LED a été activé. Il
sallumera la prochaine fois que le disque est
branché a un port USB alimenté.

\_Passe au ROUGE continu.

Remarque : Aprés avoir configuré le diskAshur DT® de maniére a activer le clavier rétroéclairé par LED, le disque doit d'abord )
étre débranché du port USB alimenté, puis rebranché pour étre activé. Pour quitter le mode Administrateur (LED BLEUE
continue) immédiatement, appuyez et maintenez enfoncée la touche MAJ (4 ) pendant une seconde - la LED BLEUE continue

J

17. Désactiver le clavier rétroéclairé par LED

Pour désactiver le clavier rétroéclairé par LED, accédez d'abord au mode Administrateur tel que décrit dans la section 6. Une fois que
le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les touches
2 & 3 et maintenez-les enfoncées

La LED BLEUE fixe est remplacée par les LED VERTE
et BLEUE clignotantes.

2. Appuyez sur la touche Déverrouiller (")

Les LED VERTE et BLEUE clignotantes passent a
une LED VERTE fixe, puis a une LED BLEUE fixe,
indiquant que le clavier rétroéclairé a été désactivé et
qu'il s'éteindra la prochaine fois que le disque sera
branché sur un port USB alimenté.

Remarque : Aprés avoir configuré le diskAshur DT® afin d'éteindre le clavier rétroéclairé par LED, le disque doit tout d'abord
Btre débranché du port USB alimenté, puis rebranché afin d'étre activé.Pour quitter le mode Administrateur (LED BLEUE contin-
ue) immédiatement, appuyez et maintenez enfoncée la touche MAJ (4 ) pendant une seconde - la LED BLEUE continue passe

au ROUGE continu.
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18. Créer un code PIN utilisateur de réecupération a usage unique

Le code PIN de récupération utilisateur a usage unique est extrémement utile dans les situations ot un utilisateur a oublié son code PIN,
afin de déverrouiller le diskAshur DT. Pour activer le mode Récupération, I'utilisateur doit d’abord saisir le code PIN de récupération a
usage unique, si ce dernier a été configuré. Le processus de récupération du code PIN n'affecte pas les données, la clé de chiffrement et
le code PIN administrateur. Cependant, I'utilisateur est contraint de configurer un nouveau code PIN utilisateur de 8 a 64 chiffres.

Pour configurer un code PIN utilisateur de récupération a usage unique de 8 a 64 chiffres, accédez d'abord au « mode
Administrateur » tel que décrit dans la section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue),
effectuez les étapes suivantes.

1. Appuyez a la fois sur les boutons Déverrouiller

B | [ a LED BLEUE fixe est remplacée par les LED VERTE
(wf") + 4 et maintenez-les enfoncés. -

clignotante et BLEUE fixe

Les LED VERTE clignotante et BLEUE fixe sont
remplacées par une LED VERTE qui clignote une
seule fois, puis par les LED VERTE clignotante et
BLEUE fixe

Les LED VERTE clignotante et BLEUE fixe sont
remplacées par la LED VERTE qui se met a clignoter

2 Saisissez un code PIN de récupération a usage unique et
appuyez sur la touche Déverrouiller (")

3. Ressaisissez votre code PIN de récupération a usage

[

unique et appuyez a nouveau sur la touche o > = rapidement avant de se fixer en BLEU indiquant que

Déverrouiller (of') le code PIN de récupération a usage unique a été
correctement configuré

Remarque : Pour quitter le mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la
touche MAJ (4) pendant une seconde - la LED BLEUE continue passe au ROUGE continu.

19. Supprimer le code PIN utilisateur de récupération a usage unique

Pour supprimer la code PIN utilisateur de récupération a usage unique, accédez d'abord au « mode administrateur » tel que décrit
dans la section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. Appuyez sur les boutons MAJ (4) + 4 et maintenez-les La LED BLEUE continue est remplacée par une
enfoncés LED ROUGE clignotante

La LED ROUGE clignotante devient ROUGE fixe, puis

2. Appuyez sur les boutons MAJ (4) + 4 et maintenez-les |mm »> mm |P2SSe @ une LED BLEUE fixe, indiquant que le code
enfoncés PIN de récupération a usage unique a été supprimé

avec Succes

Remarque : Pour quitter le mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la
touche MAJ (4) pendant une seconde - la LED BLEUE continue passe au ROUGE continu.
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20. Activer le mode récupération et créer un nouveau code PIN utilisateur

Le code PIN de récupération utilisateur a usage unique est extrémement utile dans les situations ot un utilisateur a oublié son code PIN,
afin de déverrouiller le diskAshur DT®.

Pour activer le mode Récupération, I'utilisateur doit d'abord saisir le code PIN de récupération a usage unique, si ce dernier a été
configuré. Le processus de récupération du code PIN utilisateur n'a pas d'impact sur les données, la clé de chiffrement et le code PIN
administrateur. Cependant, I'utilisateur est contraint de configurer un nouveau code PIN utilisateur de 8 a 64 chiffres.

Pour activer le processus de récupération et configurer un nouveau code PIN utilisateur, effectuez les étapes suivantes :

1. En mode Veille (LED ROUGE), appuyez sur les boutons - mm | La LED ROUGE fixe est remplacée par des LED
Déverrouiller (uf') + 4 et maintenez-les enfoncés >>  mm | ROUGE et VERTE clignotante
Les LED VERTE et BLEUE s'allument et s'éteignent
2. Saisissez e code PIN de récupération a usage unique et | >> ™ en alternance, passent ensuite a une LED VERTE fixe,
appuyez sur la touche Déverrouiller (") ] = | puis enfin a une LED clignotante VERTE et une
LED BLEUE fixe
- - Les LED passeront du VERT clignotant au BLEU fixe
3 gghstsﬁeééigsggsiﬁgf??)l'\l Utilisateur et appuyez sur le : >> : pour revenir a une seule LED VERTE clignotante puis
de retour a VERT clignotant puis BLEU fixe
Les LED VERTES clignotent rapidement, puis se
4. Veuillez saisir a nouveau votre code PIN utilisateur et [ fixent en VERT pour indiquer que le processus de
appuyez a nouveau sur le bouton Déverrouiller (') [ récupération s'est correctement déroulé et qu'un
nouveau code PIN utilisateur a été configuré
(" Important : La création d'un code PIN utilisateur doit se conformer a la « Politique de code PIN utilisateur », si cette )
derniére a été configurée de la maniére décrite a la section 8, et qui impose une longueur minimale du code PIN et
spécifie si un caractére spécial doit étre utilisé. Reportez-vous a la section 10 pour Vérifier les restrictions en matiére de
\_ code PIN utilisateur. )

21. Définir le mode de lecture seule utilisateur en mode administrateur

Etant donné le nombre de virus et de chevaux de Troie qui infectent les périphériques USB, la fonctionnalité Lecture seule est particu-
lisrement utile si vous devez accéder au contenu du disque dans un environnement public. Cette fonctionnalité est également particu-
litrement utile dans le cadre d’opérations d'investigation/police scientifique, qui nécessitent que les données soient préservées dans leur
gtat initial, sans altération, d’'une maniere qui empéche toute modification ou écrasement.

Lorsque I'administrateur configure le diskAshur DT et limite I'acces utilisateur au mode Lecture seule, seul I'administrateur peut écrire
sur le disque ou rétablir le parameétre en Lecture/écriture, tel que décrit dans la section 22. Lutilisateur est limité a un acces en Lecture
seule et ne peut pas écrire sur le disque ni modifier ce parametre en mode utilisateur.

Pour configurer le diskAshur DT® en mode lecture seule global, accédez d'abord au « mode administrateur » tel que décrit dans la
section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez et maintenez les deux B | [ a LED BLEUE fixe se transforme en LED VERTE et
. m > .
boutons enfoncés « 7+ 6 ». mm | BLEUE clignotante

Les LED VERTE et BLEUE passeront a une

W >, g |LED VERTE fixe puis a une LED BLEUE fixe indi-
- quant que le disque a été configuré et qu'il limite
I'acces de l'utilisateur a la lecture seule

2. Appuyez une fois sur la Déverrouiller (of)
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Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

22. Activer le mode lecture/écriture pour 'utilisateur en mode administrateur

Pour configurer le diskAshur DT® en mode lecture/écriture pour I'utilisateur en tant qu'administrateur, veuillez vous assurer d’étre en
« mode administrateur » tel que cela est décrit a la section 6. Une fois que le disque est en mode administrateur ( LED BLEUE
fixe), procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les deux - e ™ La LED BLEUE fixe se transforme en LED VERTE
boutons « 7+ 9 » enfoncés. mm | et BLEUE clignotante

Les LED VERTE et BLEUE passent a une LED VERTE
»> mm | fixe puis a une LED BLEUE fixe indiquant que le
disque est configuré en lecture/écriture

2. Appuyez une fois sur la Déverrouiller (of')

4 Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et A
\_ maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe )

23. Définir le mode de lecture seule global en mode administrateur

Lorsque I'administrateur configure le diskAshur DT et le configure en mode Lecture seule global, ni 'administrateur ni I'utilisateur ne

peuvent écrire sur le disque et tous deux sont limités a un acces en lecture seule. Seul 'administrateur peut modifier ce paramgtre et le
rétablir en mode Lecture/écriture, tel que décrit dans la section 24.

Pour configurer le diskAshur DT® en mode lecture seule global, accédez d’abord au « mode administrateur » tel que décrit dans la
section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches «
5+ 6 » et maintenez-les enfoncées

La LED BLEUE fixe est remplacée par les LED
VERTE et BLEUE clignotantes

Les LED VERTE et BLEUE sont remplacées par une
LED VERTE continue, puis par une LED BLEUE fixe
, C& qui indique que le disque a été configuré et
limite I'acces global en Lecture seule

2. Appuyez sur la touche Déverrouiller (uf')

Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe
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24. Activer le mode lecture/ecriture global en mode administrateur

Pour configurer le diskAshur DT en mode lecture/écriture depuis le paramétre Lecture seule global, accédez d'abord au « mode
administrateur » tel que décrit dans la section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue),
effectuez les étapes suivantes.

1. En mode administrateur, appuyez  la fois sur les mm | La LED BLEUE fixe est remplacée par les LED
touches « 5 + 9 » et maintenez-les enfoncées W P> o | VERTE et BLEUE clignotantes

Les LED VERTE et BLEUE sont remplacées par

une LED VERTE continue, puis par une LED BLEUE
continue, indiquant que le disque est configuré en
mode lecture/écriture

-
2. Appuyez sur la touche Déverrouiller (of) -m =

Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

25. Instructions pour configurer un code PIN d’autodestruction

Vous pouvez configurer un code PIN d'autodestruction qui, une fois saisi, réalise un effacement cryptographique du disque (la clé

de chiffrement est effacée). Ce processus supprime tous les codes PIN configurés et rend toutes les données stockées sur le disque
inaccessibles (perdues a tout jamais). Le disque fera apparaitre une LED VERTE déverrouillée. Lexécution de cette fonctionnalité engen-
drera l'auto-destruction du code PIN qui deviendra le nouveau code PIN utilisateur et le disque devra étre formaté avant de pouvoir étre
réutilisé.

Pour configurer un code PIN d'autodestruction, veuillez vous assurer d'étre en « mode administrateur » comme décrit a la section 6.
Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez enfoncés - > B | | 3 LED BLEUE fixe se transforme en LED VERTE
les boutons Déverrouiller (of') + 6 B | clignotante et BLEUE fixe
2. Gonfigurez et entrez un code PIN d’autodestruction de - - Les LED passeront du VERT clignotant au BLEU fixe
8 & 64 chiffres et appuyez sur la touche - > o | POUT revenir a une seule LED VERTE clignotante
Déverrouiller (of') puis de retour a VERT clignotant puis BLEU fixe
La LED VERTE clignote rapidement pendant
3. Ressaisissez ce code PIN d’autodestruction et - am | PIUSIEUTS secondes, puis passe a une LED BLEUE
appuyez sur la Déverrouiller («f') - fixe pour indiquer que le code PIN d’autodestruction
a 6té configuré avec succes

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe
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26. Instructions pour supprimer un code PIN d’autodestruction

Pour supprimer un code PIN d'autodestruction existant, veuillez vous assurer d’étre en « mode administrateur » comme décrit a la
section 6. Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les touches La LED BLEUE fixe va passer a une LED ROUGE
MAJ ( 4) + 6 enfoncées B >»> B (jgnotante

La LED ROUGE clignote rapidement pendant

2. Appuyez et maintenez enfoncées les touches plusieurs secondes, puis passe a une LED BLEUE
MAJ (4 ) + 6 de nouveau fixe pour indiquer que le code PIN d'autodestruction

a 6té configuré avec succes

Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4 ) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

27. Comment déverrouiller avec le code PIN d’autodestruction

s Attention :lorsque le mécanisme d'autodestruction est activé, toutes les données, 1a clé de chiffrement et les codes PIN
administrateur/utilisateur sont supprimés.Le code PIN d'autodestruction devient le code PIN utilisateur.
Aucun code PIN administrateur n'existe apres I'activation du mécanisme d'autodestruction. Le diskAshur DT? doit d'abord
etre réinitialisé (voir la section 37 « Comment effectuer une réinitialisation compléte » a la page 68) afin de créer un code
PIN administrateur avec les pleins privileges administrateur, notamment la possibilité de créer un code PIN utilisateur.

Lorsqu'il est utilisé, le code PIN d’autodestruction supprime TOUTES les données, les codes PIN
administrateur/utilisateur, puis déverrouille le disque.

Activer cette fonctionnalité définit le code PIN d’autodestruction comme le nouveau code PIN utilisateur, et le diskAshur DT®
doit étre formaté avant que toute nouvelle donnée puisse &tre ajoutée au disque.

Pour activer le mécanisme d'autodestruction, le disque doit &tre en état de veille (LED ROUGE continue), puis effectuez les étapes
suivantes.

1. En état de Veille (LED ROUGE continug), appuyez sur les
touches MAJ (4 ) + Déverrouiller (o) 6t m >
maintenez-les enfoncées

La LED ROUGE est remplacée par toutes les LED,
ROUGE, VERTE et BLEUE qui se mettent a clignoter

Les LED ROUGE, VERTE et BLEUE clignotantes se-

2. Saisissez le code PIN d’'autodestruction et appuyez sur le ront remplacées par une LED VERTE fixe, puis une
bouton Déverrouiller («f') LED VERTE fixe indiquant que I'auto-destruction du

diskAshur DT s’est correctement déroulée
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28. Comment configurer un code PIN administrateur aprés une attaque

par force brute ou une reinitialisation

Cette étape sera nécessaire apres une attaque par force brute ou lorsque le diskAshur DT? a été réinitialisé pour configurer un code PIN
administrateur avant que le disque puisse étre utilisé de nouveau.

Exigences relatives au code PIN :

Doit comporter entre 8 et 64 chiffres

Ne doit pas contenir uniquement des nombres répétitifs, par exemple (3-3-3-3-3-3-3)

Ne doit pas contenir uniquement des numéros consécutifs, par exemple (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)
La touche Maj peut étre utilisée pour d'autres combinaisons (par ex. MAJ + 1 produit une valeur différente de 1).

Si le diskAshur DT® a été brutalement forcé ou réinitialisé, le disque sera en état de veille (LED ROUGE fixe). pour réinitialiser le code
PIN administrateur, suivez les étapes suivantes.

1. En état de veille (LED ROUGE), appuyez et maintenez les

mm | La LED ROUGE fixe se transforme en LED VERTE
boutons MAJ (4 ) + 1 enfoncés (]

clignotante et BLEUE fixe

Les LED passeront du VERT clignotant au BLEU fixe

2. Saisissez un nouveau code PIN administrateur et | . . . ;
. . >> pour revenir a une seule LED VERTE clignotante puis
appuyez sur la Déverrouiller (ofY) - "= | de retour a VERT clignotant puis BLEU fixe
La LED VERTE clignotante et la LED BLEUE fixe
- passent a la LED BLEUE en clignotant rapidement
3. Ressaisissez ce nouveau code PIN administrateur et - 2= pendant quelques secondes, puis a une LED BLEUE
appuyez sur la Déverrouiller (") button fixe indiquant que le code PIN administrateur a été
configuré avec Succes.
Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et N
\__Mmaintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe Y,

29. Réglage du verrouillage automatique

Pour se protéger contre un accés non autorisé si le disque est déverrouillé et sans surveillance, le diskAshur DT® peut étre configuré pour
se verrouiller. Dans son état par défaut, le verrouillage automatique du diskAshur DT® est désactivé. Celui-ci peut étre réglé pour s'activer
entre 5 - 99 minutes.
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Pour établir un verrouillage automatique , veuillez vous assurer d'étre en « mode administrateur » comme décrit a la section 6.
Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

1. En mode administrateur, appuyez et maintenez les deux - o> B | [a LED BLEUE fixe se transforme en LED VERTE et
boutons Déverrouiller (") + 5 enfoncés mm | BLEUE clignotante

2. Saisissez la durée pendant laquelle vous souhaitez définir la fonction d’autoverrouillage, la durée minimale qui peut étre réglée est
de 5 minutes et la durée maximale est de 99 minutes (5 a 99 minutes). Par exemple Saisissez :

05 pour 5 minutes (appuyez sur « 0 » suivi d’un « 5 »)
20 pour 20 minutes (appuyez sur « 2 » suivi d’un « 0 »)
99 pour 99 minutes (appuyez sur « 9 » suivi d’un « 9 »)

Les LED VERTE et BLEUE clignotantes passent
en VERT fixe pendant une seconde, puis en BLEU
fixe pour indiquer que le délai de verrouillage
automatique a été configuré avec Succes.

3. Appuyez sur la touche (4 ) MAJ : >> =

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

30. Desactiver le verrouillage automatique

Pour désactiver un verrouillage automatique, veuillez vous assurer d'étre en « mode administrateur » comme décrit a la section 6.
Lorsque le disque est en mode administrateur ( LED BLEUE fixe), procédez aux étapes suivantes.

La LED BLEUE fixe se transforme en LED VERTE et
BLEUE clignotante

Les LED VERTE et BLEUE passeront a une LED
VERTE fixe puis a une LED BLEUE fixe indiquant
que la fonction de verrouillage automatique a été
désactivée avec Succes

1. En mode administrateur, appuyez et maintenez les deux
boutons Déverrouiller («£") + 5 enfoncés

2. Saisissez 00 et appuyez sur le bouton MAJ (4 )

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe
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31. Comment vérifier le verrouillage automatique

L'administrateur est en mesure de vérifier et de déterminer la durée de la fonction de verrouillage automatique en notant simplement Ia
séquence des LED comme décrit dans le tableau ci-dessous.

Pour vérifier le verrouillage automatique, veuillez vous assurer d’gtre en « mode administrateur » comme décrit a Ia section 6.
Lorsque le disque est en mode administrateur (LED BLEUE fixe) procédez aux étapes suivantes.

MAJ (4 ) + 5 enfoncés

1. En mode administrateur, appuyez et maintenez les boutons

l >

BLEUE clignotante

La LED BLEUE fixe se transforme en LED VERTE et

e. Les LED redeviennent BLEU fixe

2. Appuyez sur le bouton Déverrouiller («£') et voici ce qui Se passe ;

a. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.
b. Le clignotement d’'une LED ROUGE équivaut a dix (10) minutes.
¢. Le clignotement d’'une LED VERTE équivaut a une (1) minute.

d. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.

Le tableau ci-dessous décrit le comportement de la LED lors de la vérification du verrouillage automatique. Par exemple, si vous avez
réglé le disque pour qu'il se verrouille automatiquement aprés 25 minutes, la LED ROUGE clignotera deux fois (2) et la LED VERTE

clignotera cing (5) fois.

Auto-verrouillage en quelques minutes ROUGE VERT

5 minutes 0 5 clignotements
15 minutes 1 clignotement | 5 clignotements
25 minutes 2 clignotements | 5 clignotements
40 minutes 4 clignotements 0

Remarque : Pour quitter immédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

)

32. Activer la fonction lecture seule en mode utilisateur

Pour configurer le diskAshur DT*en lecture seule, veuillez vous assurer d’étre en « mode utilisateur » tel que cela est décrit a Ia
section 14. Lorsque le disque est en mode utilisateur (LED VERTE fixe) procédez aux étapes suivantes.

1. En mode utilisateur, appuyez et maintenez les deux

(Seule)

boutons « 7 + 6 » enfoncés. (7=Read (lecture) + 6=0nly | == >

La LED VERTE fixe se transforme en LED VERTE et
BLEUE clignotante

2. Appuyez sur la Déverrouiller («f')

Les LED VERTE et BLEUE se transforment en
une LED VERTE fixe indiquant que le disque est
configuré en lecture seule
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Remarque : 1. Siun utilisateur définit le disque en lecture seule, 'administrateur peut changer cela en définissant le
disque en lecture/écriture en mode administrateur.

2. Si l'administrateur définit le disque en lecture seule, I'utilisateur ne peut pas définir le disque en lecture/écriture.

33. Activer la lecture/écriture en mode utilisateur

Pour configurer le diskAshur DT?, en mode lecture/écriture pour utilisateur, veuillez vous assurer d'étre en « mode utilisateur » tel
que cela est décrit a la section 14. Lorsque le disque est en mode Utilisateur (LED VERTE fixe) procédez aux étapes suivantes.

1.. En mode utilisateur, appuyez et maintenez les deux -
boutons « 7+ 9 » enfoncés. m >>
(7=Read (lecture) + 9=Write) (écriture) -

La LED VERTE fixe se transforme en LED VERTE
et BLEUE clignotante

- Les LED VERTE et BLEUE se transforment en
2. Appuyez sur la Déverrouiller («£') mm > ™= |uneLED VERTE fixe indiquant que le disque est
configuré en lecture seule

é Remarque : 1. Siun utilisateur définit le disque en lecture seule, 'administrateur peut changer cela en définissant le )
disque en lecture/écriture en mode administrateur.
\_ 2. Sil'administrateur définit le disque en lecture seule, I'utilisateur ne peut pas définir le disque en lecture/écriture. )

34. Mécanisme de défense contre les tentatives de piratage par force brute

Le diskAshur DT? integre un mécanisme de défense visant a protéger le disque contre les attaque par force brute. Par défaut, la limitation
par force brute du code PIN administrateur et du code PIN utilisateur est configurée a 10 saisies consécutives de code PIN incor-
rectes. Pour le code PIN de récupération, ce chiffre passe a 5. Trois compteurs de force brute indépendants permettent d’enregistrer
les tentatives incorrectes pour chaque autorisation de code PIN. Si un utilisateur saisit un code PIN administrateur incorrect dix fois de
suite (réparti en groupes de 5, 3, 2 comme décrit ci-dessous), le disque sera réinitialisé et toutes les données seront perdues a

jamais. Si un utilisateur saisit un code PIN de récupération ou un code PIN d’utilisateur incorrect et dépasse les limites d’attaque par
force brute respectives, les codes PIN correspondants seront effacés, toutefois les données seront toujours présentes sur le disque.

é Remarque : la limitation d’attaque par force brute reprend ses valeurs initiales apres réinitialisation compléte du disque ou )
activation de la fonction d’autodestruction. Si 'administrateur modifie le code PIN de 'utilisateur ou qu’un nouveau code PIN est
configuré lors de I'activation de la fonction de récupération, le compteur d'attaque par force brute du code PIN utilisateur est effacé,
sans que la limitation d’attaques par force brute ne soit affectée. Si 'administrateur modifie le code PIN de récupération, le
compteur d'attaques par force brute du code PIN de récupération est réinitialisé.

[autorisation réussie d'un code PIN donné provoque une réinitialisation du compteur d'attaques par force brute pour ce code PIN,
mais n'affecte pas le compteur de force brute des autres codes PIN. Léchec de I'autorisation d’un certain code PIN provoquera une
incrémentation du compteur pour ce code PIN, mais n‘affectera pas le compteur d'attaques par force brute des autres codes PIN. y

e Siun utilisateur saisit un code PIN utilisateur incorrect 10 fois consécutives, le code PIN utilisateur sera supprimé mais les
données, le code PIN administrateur et le code PIN de récupération resteront intacts et accessibles.

e Siuncode PIN de récupération incorrect est saisi 5 fois consécutives, le code PIN de récupération est supprimé mais les
données et le code PIN administrateur restent intacts et accessibles.

e [ecode PIN administrateur utilise un mécanisme de défense sophistiqué par rapport aux codes PIN utilisateur et de
récupération. Aprés 5 saisies consécutives incorrectes du code PIN administrateur, Ie disque se verrouillera et des LED
ROUGE, VERTE et BLEUE fixes sallumeront. A ce stade, les étapes suivantes doivent tre suivies pour permettre a l'utilisateur de
saisir 3 codes PIN supplémentaires.
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e Saisissez le code PIN « 47867243 » et appuyez sur la touche Déverrouiller (o), les LED VERTE et BLEUE se mettent & clignoter
en méme temps. Le disque est maintenant prét a accepter 3 autres saisies de PIN administrateur Aprés un total de 8 saisies
consécutives incorrectes du code PIN administrateur, le disque se verrouille et les LED ROUGE, VERTE et BLEUE se mettent a
clignoter alternativement.

e Ace stade, les étapes suivantes doivent étre suivies afin d'obtenir les 2 derniers codes PIN (10 au total).

e Saisissez le code PIN « 47867243 » et appuyez sur la touche Déverrouiller (of'), les les LED de couleur VERTE et BLEUE
clignotent simultanément, le disque est maintenant prét a accepter les 2 dernieres saisies de code PIN (10 au total).

e Aprés un total de 10 tentatives de saisie d'un code PIN erroné, 1a clé de chiffrement sera effacée et toutes les données et les codes
PIN stockés sur le disque seront perdus a jamais.

Le tableau ci-dessous suppose que les trois codes PIN ont été configurés et souligne les effets produits par le déclenchement du
mécanisme de défense contre les attaques de force brute de chaque type de code PIN.

Code PIN utilisé .. . ..
Saisies consécutives

d’un code PIN erroné Description des conséquences

pour déverrouill-
er le disque

Le code PIN utilisateur est supprimé.

Goda PIN Utili- 10 e [ecode PIN de récupération, le code PIN administrateur et toutes les
sateur . . .
données restent intacts et accessibles.
e |ecode PIN de récupération est supprimé.
Eé(::(:le grlzlﬁgﬁ 5 e [ecode PIN administrateur et toutes les données restent intacts et
p accessibles.
Code PIN Admin- S e Aprés 5 saisies consécutives de code PIN administrateur erronées, le disque
istrateur se verrouillera et toutes les LED s'allumeront en continu.
3 e Entrez le code PIN « 47867243 » et appuyez sur la touche Déverrouiller

(") pour obtenir 3 tentatives supplémentaires de saisie du code PIN.
e Aprés un total de 8 (5+3) saisies consécutives du code PIN d'administration
erronées, le disque est verrouillé et les LED clignotent en alternance
2 e Saisissez le code PIN « 47867243 » et appuyez sur la touche
Déverrouiller (o) pour obtenir les deux derniers codes PIN (10 au total).

e Aprés un total de 10 saisies consécutives du code PIN Admin erronées, la
(10 au total) clé de chiffrement sera supprimée et toutes les données et les codes PIN

stockés sur le disque seront définitivement perdus.

(" Important : un nouveau code PIN administrateur doit étre configuré si le code PIN administrateur préexistant a fait )
I'objet d'une attaque par force brute. Se reporter a la section 28 a la page 62 « Comment configurer un code PIN
administrateur aprés une attaque par force brute ou une réinitialisation », le diskAshur DT® devra également &tre
\_ formaté avant que de nouvelles données ne puissent étre ajoutées au disque. )

35. Comment définir la limite d’attaques par force brute du code PIN utilisateur

Remarque : la limite d’attaques par force brute du code PIN utilisateur est définie par défaut sur 10 saisies de code PIN errong,
lorsque le disque est complétement réinitialisé, subit une attaque par force brute ou que le code PIN d'autodestruction est activé.

La limite d’attaques par force brute du code PIN utilisateur du diskAshur DT peut &tre reprogrammée et définie par I'administrateur. Gette
fonctionnalité peut étre configurée de maniére a permettre de 1a 10 tentatives de saisie de code PIN erroné.
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Pour configurer le nombre limite d'attaques par force brute du code PIN utilisateur, accédez d'abord au « mode Administrateur » tel
que décrit dans la section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les touches mm | La LED BLEUE fixe est remplacée par les LED

7 + 0 et maintenez-les enfoncées - mm | VERTE et BLEUE qui clignotent simultanément

2. Saisissez le nombre de tentatives pour la limite d’attaques par force brute (entre 01 et 10). Par exemple, saisissez
e 01 pour 1 tentative
e 10 pour 10 tentatives

Les LED VERTE et BLEUE clignotantes seront
remplacées par une LED VERTE fixe pendant une
seconde, puis par une LED BLEUE qui indique que
la limite d’attaques par force brute a été configurée
avec Succes

- >»> Bl
3. Appuyez une fois sur le bouton « MAJ » (4) L

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe

36. Comment vérifier la limite d’attaque par force brute du code PIN utilisateur

L'administrateur peut observer et déterminer le nombre de saisies consécutives autorisées d’'un code PIN utilisateur erroné avant de
déclencher le mécanisme de défense contre I'attaque par force brute en notant simplement la séquence LED décrite ci-dessous.

Pour vérifier le paramétre de limite d'attaque par force brute, accédez d'abord au « mode administrateur » tel que décrit dans la
section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez et maintenez les deux

B | | g LED BLEUE fixe se transforme en LED VERTE et
touches 2 + 0 enfoncées m

- BLEUE clignotante

2. Appuyez sur la Déverrouiller («£) et voici ce qui se passe ;

a. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.

b. Le clignotement d'une LED ROUGE équivaut a dix (10) unités d’une limite de force brute.

. Chaque clignotement d'une LED VERTE équivaut a une (1) unité de limitation de force brute.
. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.

. Les LED redeviennent BLEU fixe

D o O

Le tableau ci-dessous décrit le comportement de la LED lors de la vérification du réglage de la limitation par force brute. Par exemple, si
vous avez réglé la limitation par force brute au bout de 5 entrées consécutives de code PIN incorrect, la LED VERTE clignotera cing (5)
fois.

Limitation de Ia force brute ROUGE VERT

2 tentatives 0 2 clignotements
5 tentatives 0 5 clignotements
10 tentatives 1 clignotement 0

Remarque : Pour quitter immeédiatement le mode administrateur (LED BLEUE fixe), appuyez sur le bouton MAJ (4) et
maintenez-le enfoncé pendant une seconde - la LED BLEUE fixe passe a une LED ROUGE fixe
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37. Comment effectuer une reinitialisation complete

Pour effectuer une réinitialisation compléte, le diskAshur DT® doit &tre en état de veille (LED ROUGE fixe). Lorsque le disque est
réinitialisé, tous les codes PIN administrateur/utilisateur, 1a clé de chiffrement et toutes les données seront supprimés et perdus a jamais
et le disque devra &tre formaté avant de pouvoir tre réutilisé. Pour réinitialiser le diskAshur DT?, suivez les étapes suivantes.

) . . [ ,
1. En état de veille (LED ROUGE fixe), appuyez sur le bouton - >> mm La LED ROUGE fixe passe aux LED, ROUGE, VERTE

« 0 » et maintenez-Ie enfoncé - et BLEUE en clignotant en alternance

Les LED alternantes ROUGE, VERTE et BLEUE

2. Appuyez et maintenez enfoncés les deux boutons2 +7 | EE > W | deviennent fixes pendant une seconde, puis une LED
ROUGE fixe indique que le disque a été réinitialisé.
(" B Important : Aprés une réinitialisation compléte, un nouveau code PIN administrateur doit étre configuré, voir N
section 28 page 62 sur Comment configurer un code PIN administrateur apres une attaque par force brute ou une
réinitialisation, le diskAshur DT® devra également étre formaté avant que de nouvelles données puissent tre
\_ ajoutées au disque. y

38. Comment configurer le diskAshur DT? en tant que disque Bootable

Remarque : Lorsque le disque est configuré comme étant bootable, I'jection du disque du systéme d’exploitation ne
force pas le LED a devenir ROUGE. Le disque reste en VERT fixe et doit &tre débranché pour la prochaine utilisation. Par
défaut, diskAshur DT® est configuré comme non bootable

Le disque diskAshur DT? est équipé d’une fonctionnalité « disque bootable » qui permet la mise hors tension durant un processus de
démarrage de I'hdte. Lorsque vous exécutez le démarrage a partir du diskAshur DT?, vous faites fonctionner votre ordinateur avec le
systeme d’exploitation installé sur le diskAshur DT2.

Pour définir le disque comme bootable, accédez d'abord au « mode administrateur » tel que décrit dans la section 6. Une fois que
le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches mm | La LED BLEUE fixe est remplacée par les LED
Déverrouiller (u8") + 9 et maintenez-les enfoncées W ®> | VERTE et BLEUE clignotantes.
- | [ : :

2. Appuyez sur « 0 » suivi par un « 1 » (01) - > m Les LED VERTE et BLEUE continueront de clignoter

Les LED VERTE et BLEUE clignotantes se transfor-
. | ment en LED VERTE fixe, puis en LED BLEUE fixe,

3. Appuyez une fois sur le bouton MAJ (4) [ »>> = ce qui indique que le disque a été configuré

avec succes en tant que disque bootable

Remarque : Pour quitter la mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la
touche MAJ ( 4) pendant une seconde - la LED BLEUE continue passe au ROUGE continu

www.istorage-uk.com




39. Comment désactiver la fonctionnalité bootahle du diskAshur DT?

Pour désactiver la fonctionnalité disque bootable du diskAshur DT? accédez d'abord au « mode administrateur » tel que décrit dans la
section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode administrateur, appuyez sur les touches - e B | LaLED BLEUE fixe est remplacée par les LED
Déverrouiller (') + 9 et maintenez-les enfoncées mm | VERTE et BLEUE clignotantes
2. Appuyer sur « 0 » suivi d'un autre « 0 » (00) m > m Les LED VERTE et BLEUE continueront de clignoter

Les LED VERTE et BLEUE clignotantes sont

- remplacées par la LED VERTE fixe, puis une LED
[ BLEUE fixe, indiquant que la fonctionnalité bootable
a été correctement désactivée

'
i

3. Appuyez une fois sur le bouton MAJ (4 )

( Remarque : Pour quitter le mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la
\_ touche MAJ (4) pendant une seconde - la LED BLEUE continue passe au ROUGE continu

40. Comment verifier le parametre disque bootable

Pour vérifier le paramétre bootable, accédez d'abord au « mode administrateur » tel que décrit dans la section 6. Une fois que le
disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. Appuyez sur les boutons MAJ (4 ) +9 et - o> B (|3 LED BLEUE fixe se transforme en LED VERTE

maintenez-les enfonceés. B | et BLEUE clignotante

2. Appuyez sur le bouton Déverrouiller (&) et vous observerez I'un des deux scénarios suivants :

e Si diskAshur DT? est configuré comme étant bootable, il se passe ce qui suit :
a. Toutes les LED (ROUGE, VERTE et BLEUE) s’allument en continu pendant 1 seconde.

b. La LED VERTE clignote une fois.

c. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

d. Les LED reviennent au BLEU continu.

e Si diskAshur DT® n’est PAS configuré comme étant bootable, il se produit ce qui suit ;
a. Toutes les LED (ROUGE, VERTE et BLEUE) s’allument en continu pendant 1 seconde.

b. Toutes les LED s'éteignent

c. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

d. Les LED reviennent au BLEU continu.

( Remarque : Pour quitter le mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la
\_ touche MAJ (4) pendant une seconde - la LED BLEUE continue passe au ROUGE continu.
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41. Comment configurer le mode de chiffrement

ATTENTION : Passer du mode de chiffrement AES-XTS (par défaut) aux modes AES-ECB ou AES-CBC ou vice versa,
supprimera |a clé de chiffrement se réinitialisera et rendra vos données inaccessibles et définitivement perdues !

Effectuez les étapes suivantes pour configurer le mode de chiffrement du diskAshur DT® sur AES-ECB indiqué par le numéro « 01 »,
ou AES-XTS indiqué par le numéro « 02 », ou AES-CBC indiqué par le numéro « 03 ». Cette fonctionnalité est paramétrée comme
AES-XTS (02) par défaut. Veuillez noter que tous les paramétres critiques seront supprimés lorsqu’on passe a un autre mode de
chiffrement et que cela entrainera une réinitialisation du disque.

Pour configurer le mode de chiffrement du diskAshur DT® accédez d’abord au « mode Administrateur » tel que décrit dans la
section 6. Une fois que le diskAshur DT® est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les touches - s B | La LED BLEUE fixe se transforme en LED VERTE
Déverrouiller (of') + 1 et maintenez-les enfoncées mm | et BLEUE clignotantes

2. Saisissez 01 pour choisir AES-ECB - -
Saisissez 02 pour choisir AES-XTS (par défaut) mm > gm|LesLED VERTE et BLEUE continueront de clignoter

Saisissez 03 pour choisir AES-CBC

Les LED VERTE et BLEUE clignotantes se transfor-
B o> mm/|mentenLED VERTE fixe, puis en LED ROUGE fixe
- (état de réinitialisation) ce qui indique que le mode
de chiffrement a été changé avec succes

3. Appuyez une fois sur le bouton « MAJ » (f )

(" Important : Aprés avoir configuré le mode de chiffrement, le diskAshur DT® sg réinitialise totalement, et un nouveaD
code PIN Administrateur doit étre configuré. Référez-vous a la Section 28 de la page 62 : « Comment configurer un
\ code PIN Administrateur aprés une attaque brutale ou une réinitialisation ». )
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42. Comment vérifier le mode de chiffrement

Pour vérifier le mode de chiffrement diskAshur DT® accédez d'abord au « mode Administrateur » tel que décrit dans la section 6. Une
fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

1. En mode Administrateur appuyez sur les touches « B | | a LED BLEUE fixe est remplacée par les LED
l > )
MAJ (f ) + 1> et maintenez-les enfoncées W | VERTE et BLEUE clignotantes.

2. Appuyez sur le bouton Déverrouiller («£') et vous observerez ce qui suit :

Si le mode de chiffrement est configuré AES-ECB :
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
La LED VERTE clignote une fois.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU continu.

o0 oo e

Si le mode est configuré AES-XTS :
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
La LED VERTE clignote deux fois.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU continu.

o0 oo e

Si le mode est configuré AES-CBC :
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
La LED VERTE clignote trois fois.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
Les LED reviennent au BLEU continu.

o0 o e

(" Remarque : Pour quitter le mode Administrateur (LED BLEUE continue) immédiatement, appuyez et maintenez enfoncée la
\ touche MAJ (4) pendant une seconde - la LED BLEUE continue passe au ROUGE continu.
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43. Comment configurer le type de disque

Le diskAshur DT? peut tre configuré en tant que « disque amovible » ou « disque local (état par défaut) ». Le passage a un autre type
de disque efface tous les parametres critiques, supprime tous les codes PIN, la clé de chiffrement et les données, et entraine la
réinitialisation du disque.

ATTENTION : Changer le type de disque en « Disque amovible » ou « Disque local (état par défaut) » supprimera la
clé de chiffrement et provoquera la réinitialisation du diskAshur DT? et rendra toutes les données inaccessibles et
perdues a jamais !

Suivez les étapes suivantes pour configurer le type de disque diskAshur DT? en disque amovible (00) ou disque local (01). Par défaut,
cette fonction est définie comme disque local (01). Veuillez noter que, lors du passage a un autre type de disque, tous les parametres
critiques seront effacés, ce qui entrainera une réinitialisation du disque.

Pour configurer le type de disque diskAshur DT? accédez d'abord au «mode Administrateur» tel que décrit dans la section 6. Une fois
que le diskAshur DT® est en mode Administrateur (LED BLEUE fixe), effectuez les étapes suivantes.

1. En mode Administrateur, appuyez sur les touches o s B | |3 LED BLEUE fixe est remplacée par les LED
«Déverrouiller (o) + 8> et maintenez-les enfoncées mm | VERTE et BLEUE clignotantes
2. Saisissez 00 pour choisir Disque amovible L L . .
Saisissez 01 pour choisir Disque local (par défaut) m > m Les LED VERTE et BLEUE continueront de clignoter
Les LED VERTE et BLEUE seront remplacées par
_ f - une LED VERTE fixe, puis une LED ROUGE fixe
3. Appuyez une fois sur le bouton « MAJ »(T) L (Etat de Réinitialisation) indique que le type de
disque a bien été changé
(" Important : aprés avoir changé le type de disque, le diskAshur DT? se réinitialise complétement et un nouveau code )
PIN administrateur doit &tre configuré, reportez-vous a la section 28 a la page 62 sur « Comment configurer un
\ code PIN administrateur aprés une attaque par force brute ou une réinitialisation » )

44. Comment contrdler le parametre de type de disque

Pour vérifier le paramétre de type de disque du diskAshur DT?, accédez d'abord au « mode administrateur » tel que décrit dans la
section 6. Une fois que le disque est en mode administrateur (LED BLEUE continue), effectuez les étapes suivantes.

La LED BLEUE fixe est remplacée par les LED

1. En mode Administrateur appuyez, sur les touches -
mm | VERTE et BLEUE clignotantes

. - (]
« MAJ (4) + 8> et maintenez-les enfoncées >

2. Appuyez sur le bouton Déverrouiller (=€) et vous observerez ce qui suit :

Si le type de disque est configuré comme « amovible », il se produit ce qui suit :

a. Toutes les LED (ROUGE, VERTE & BLEUE) s'allument pendant 1 seconde puis s'éteignent.

b. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument a nouveau pendant 1 seconde, puis s'éteignent.
d. Les LED reviennent au BLEU continu.

e Sile type de disque est configuré comme « local », il se produit ce qui suit :
a. Toutes les LED (ROUGE, VERTE et BLEUE) s’allument en continu pendant 1 seconde.

b. La LED VERTE clignote une fois.

c. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

d. Les LED reviennent au BLEU continu.
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45. Initialisation et formatage du diskAshur DT? pour Windows

Apres une « attaque par force brute » ou une réinitialisation compléte du diskAshur DT* toutes les données, les données et la clé de
chiffrement sont supprimés. Vous devez initialiser et formater le diskAshur DT avant de pouvoir I'utiliser.

Pour formater votre diskAshur DT?, procédez comme suit :

1. Configurez un nouveau code PIN administrateur : voir page 62, section 28 « Comment configurer un code PIN administrateur aprés
une attaque par force brute ou une réinitialisation »

2. Lorsque le diskAshur DT® est en état de veille (LED ROUGE), appuyez une fois sur la touche Déverrouiller («&") et saisissez le
nouveau code PIN administrateur pour le déverrouiller (LED VERTE clignotante).

3. Windows 7 : Cliquez avec le bouton droit de la souris sur Ordinateur, puis cliquez sur Gestion et sélectionnez Gestion des
disques
Windows 8 : Cliquez avec le bouton droit de la souris sur le coin gauche du bureau et sélectionnez Gestion des disques
Windows 10 : Cliquez avec le bouton droit de la souris sur le bouton Démarrer et sélectionnez Gestion des disques

4. Dans la fenétre de gestion des disques, le diskAshur DT est reconnu comme un périphérique inconnu, non initialisé et non alloué.
Une fenétre de message saffiche pour vous permettre de choisir entre le style de partition MBR et le style de partition GPT. GPT
stocke plusieurs copies de ces données sur le disque, ce qui le rend beaucoup plus robuste. Sur un disque MBR, les informations
de partitionnement et de démarrage sont stockées au méme endroit.

Sélectionnez le style de partition et cliquez sur OK.

&= Disk Management — O
File Action View Help
e AR =XDGE 5D

Volume | Layout | Type | File System | Status | Capacity | Free Spa... | % Free
- (C) Simple Basic NTFS Healthy (B... 465.13 GB 23053 GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
= Recovery Simple — e oot n s an o 16 %

“You must initialise a disk before Logical Disk Manager can access it.

Select disks:

Disk 2

Use the following partition style for the selected disks:
() MBR (Master Boot Record) i

. ~
~Disko NN (®GPTGUID Pattion Table) e
et Recovery Mote: The GPT partition style is not recognised by all previous versions of ;
465'.?5 GB 529 MB NTR Wind.ows. I
COnline Healthy (Rey imp, Basic Data Partition)
¥

B oK Cancel | £
= Disk 1
Removable (E:)
No Media

B Unallocated Wl Primary partition
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5. Faites un clic droit dans la zone vide située sur la section Non alloué, puis sélectionnez Nouveau volume simple.

& Disk Management - [m] X
File Action View Help
% @HE =P

Velume | Layout | Type File System | Status ‘ Capacity | Free Spa... | % Free
- () Simple Basic NTFS Healthy (B... 465.13 GB 23050GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
== Recovery Simple Basic NTFS Healthy (R... 529 MB 87 MB 16 %

= Disk 2
Basic Mew Simple Volume...
465._.72 GB 465.72 GB New Spanned Volume...
Online Unallecated .

MNew Striped Volume...

LRI g e
= CD-ROM 0 New RAID-5 Volume...
DVD (D)

Properties
Mo Media

Help

B Unallocated Wl Primary partition

6. La fenétre Bienvenue de I'assistant Nouveau volume simple s'ouvre. Cliquez sur Suivant.

7. Si'vous avez besoin d'une seule partition, acceptez la taille de partition par défaut et cliquez sur Suivant.
8. Affectez une lettre ou un chemin de lecteur et cliquez sur Suivant.

9. Créez un libellé de volume, sélectionnez Effectuer un formatage rapide, puis cliquez sur Suivant.

10. Cliquez sur Terminer.

1. Patientez jusqu'a la fin du formatage. Le diskAshur DT® est reconnu et peut étre utilisé.
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46. Initialisation et formatage du diskAshur DT3sous Mac 0S

Aprés une « attaque par force brute » ou une réinitialisation compléte du diskAshur DT*toutes les données, les données et la clé de
chiffrement sont supprimés. Vous devez initialiser et formater le diskAshur DT? avant de pouvoir I'utiliser.

Pour initialiser et formater Ie diskAshur DT? :

1. Sélectionnez diskAshur DT®dans la liste des lecteurs et des volumes. Chaque disque de |a liste affiche sa capacité, son fabricant et le
nom du produit, par exemple « iStorage diskAshur DT® Media ».

2. Cliquez sur la touche « Effacer » de I'Utilitaire de disque.
3. Saisissez un nom pour le disque. Le nom par défaut est Sans titre. Le nom du disque finit par apparaitre sur le bureau.
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4. Sélectionnez un format de modgle et de volume a utiliser. Le menu déroulant Volume Format (Format du volume) (répertorie les
formats de lecteur pris en charge par le Mac. Le type de format recommandé est « Mac OS Extended (Journaled) ». Pour les
plates-formes multiples, utilisez exFAT. Le menu déroulant du format de schéma répertorie les schémas disponibles a utiliser. Nous
vous recommandons d’utiliser « GUID Partition Map » sur les disques d’'une capacité supérieure a 2 To.

5. Cliquez sur le bouton « Effacer ». Lutilitaire de disque démonte le volume du bureau, I'efface et le remonte sur le bureau.
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47. Initialisation et formatage de diskAshur DT® sous Linux 0S

1. Ouvrez « Afficher application » et tapez « Disques » dans la case de recherche. Cliquez sur 'utilitaire Disques lorsqu'il est
affiché.

2. Cliquez pour sélectionner le disque (disque dur de 500 Go) sous « Périphériques ». Ensuite, cliquez sur I'icone d’engrenage sous
Volumes, puis cliquez sur Formater des partitions.

3. Sélectionnez « Compatible avec tous les systémes et appareils (FAT) » dans 'option « Type ». Saisissez un nom pour le
disque, par exemple : diskAshur DT2. Ensuite, cliquez sur la touche « Formater ».
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4. Une fois le processus de formatage terminé, cliquez sur le bouton Lancer le montage du disque dans Ubuntu.
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5. Maintenant, le disque est monté sous Ubuntu et prét a étre utilisé.

6. ‘icone en forme de disque s'affichera, comme illustré dans I'image ci-dessous. Vous pouvez cliquer sur 'icone en forme de disque
pour ouvrir votre lecteur.

¥ v @
v - ox
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48. Hibernation, suspension ou déconnexion du systéme d’exploitation

Veillez a sauvegarder et a fermer tous les fichiers de votre diskAshur DT? avant d’hiberner, de suspendre ou de vous déconnecter du
systeme d’exploitation.

Il est recommandé de verrouiller le diskAshur DT manuellement avant de le mettre en veilleuse, de le suspendre ou de le déconnecter
du systeme.

Pour verrouiller le disque, éjectez le diskAshur DT® de votre systeme d’exploitation hote en toute sécurité, puis débranchez-le du port
USB. Si des données sont en cours d'écriture sur le disque, la déconnexion du diskAshur DT® entrainera un transfert de données
incomplet et une éventuelle corruption des données.

Attention: Pour garantir la sécurité de vos données, assurez-vous de verrouiller votre diskAshur DT® si vous n'étes
pas sur votre ordinateur.

49. Comment vérifier le firmware en mode administrateur

Pour vérifier la version du firmware, veuillez vous assurer d’étre en « mode administrateur » comme décrit & 1a section 6. Lorsque le
disque est en mode administrateur (LED BLEUE fixe), procédez aux étapes suivantes.

1. En mode administrateur et maintenez les deux boutons = > B | | 3 LED BLEUE fixe se transforme en LED VERTE
« 3 + 8 » enfoncés mm | et BLEUE clignotante

2. Appuyez sur la Déverrouiller («f') et voici ce qui Se passe :

a. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.

b. La LED ROUGE clignote, indiquant la partie intégrante du numéro de la version du firmware.
¢. La LED VERTE clignote pour indiquer la partie fractionnaire.

d. La LED BLEUE clignote, indiquant la partie intégrante du numéro de la version du firmware
e. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.

f. Les LED ROUGE, VERTE & BLEUE passent a une LED BLEUE fixe

Par exemple, si la version du firmware est « 2.3 », la LED ROUGE clignotera deux (2) fois et la LED VERTE trois (3) fois. Une fois la
séquence terminée, les ROUGE, VERTE & BLEUE clignotent ensemble une fois, puis reviennent en mode administrateur, une LED BLEUE
fixe apparait alors.
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50. Comment vérifier le firmware en mode utilisateur

Pour vérifier 1a version du firmware, veuillez vous assurer d’étre en « mode utilisateur » comme décrit a la section 14. Lorsque le
disque est en mode utilisateur (LED VERTE fixe), procédez aux étapes suivantes.

1. En mode utilisateur, appuyez sur les deux boutons
« 3 + 8 » et maintenez-les enfoncés jusqu’a ce que les - >
LED VERTE et BLEUE clignotent ensemble

2. Appuyez sur la Déverrouiller (') et voici ce qui se passe :

B || 3 LED VERTE fixe se transforme en LED VERTE et
| BLEUE clignotante

. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.
. La LED ROUGE clignote, indiquant la partie intégrante du numéro de la version du firmware.
. La LED VERTE clignote pour indiquer la partie fractionnaire.
. La LED BLEUE clignote, indiquant la partie intégrante du numéro de la version du firmware
. Toutes les LED (ROUGE, VERTE & BLEUE) deviennent fixes pour 1 seconde.
Les LED ROUGE, VERTE & BLEUE passent a une LED BLEUE fixe

D O O T

Par exemple, si la version du firmware est « 2.3 », la LED ROUGE clignotera deux (2) fois et la LED VERTE trois (3) fois. Une fois la
séquence terminée, les LED ROUGE, VERTE & BLEUE clignotent ensemble une fois, puis reviennent au mode utilisateur avec une LED
VERTE fixe.
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51. Support technique

iStorage met a votre disposition les ressources utiles suivantes :

Site internet ;
https://www.istorage-uk.com

Support e-mail :
support@istorage-uk.com

Support téléphonique :
+44 (0) 20 8991-6260.

Les spécialistes du support technique d'iStorage sont disponibles de 9h00 a 17h30 GMT - du lundi au vendredi.

92. Informations sur la garantie et le RMA

ISTORAGE CLAUSE DE NON-RESPONSABILITE ET GARANTIE DU PRODUIT

iStorage garantit qu'a la livraison et pendant une période de 36 mois a compter de la livraison, ses produits sont exempts de défauts matériels. Toutefois, cette
garantie ne s'applique pas dans les circonstances décrites ci-dessous. iStorage garantit que les produits sont conformes aux normes énumérées dans la fiche
technique correspondante sur notre site web au moment ol vous passez votre commande.

Ces garanties ne S'appliquent pas a tout défaut des produits découlant de :

o de 'usure normale ;

d’'un dommage intentionnel, de conditions de stockage ou de travail anormales, d’un accident, d'une négligence de votre part ou de la part d'un tiers ;
si vous ou un tiers ne faites pas fonctionner ou n'utilisez pas les produits conformément aux instructions d'utilisation ;

toute modification ou réparation effectuée par vous ou par un tiers qui n’est pas un de nos réparateurs agréés ; ou

toute spécification fournie par vous.

Dans le cadre de ces garanties, nous nous engageons, a notre choix, a réparer, remplacer ou rembourser tout produit présentant un défaut matériel, a condition que
lors de Ia livraison :

° vous inspectiez les produits pour vérifier s'ils présentent des défauts matériels ; et

° vous testez le mécanisme de cryptage dans les produits.

Nous ne sommes pas responsables des défauts matériels ou des défauts du mécanisme de cryptage des produits constatés lors de I'inspection a Ia livraison, sauf si vous nous les signalez dans
les 30 jours suivant la livraison. Nous ne sommes pas responsables des défauts matériels ou des défauts du mécanisme de cryptage des produits qui ne peuvent étre constatés lors de I'inspection
ala livraison, sauf si vous nous les signalez dans les 7 jours suivant le moment ol vous les avez découverts ou auriez ddi en prendre connaissance. Nous ne sommes pas responsables au titre de
ces garanties si vous ou toute autre personne utilisez les produits aprés avoir découvert un défaut. Des la notification d'un défaut, vous devez nous retourner le produit défectueux. Si vous étes une
entreprise, vous serez responsable des frais de transport que vous aurez engagés pour nous envoyer tout produit ou partie de produit au titre de la garantie, et nous serons responsables de tous
les frais de transport que nous aurons engagés pour vous envoyer un produit réparé ou de remplacement. Si vous étes un consommateur, veuillez consulter nos conditions générales.

Les produits retournés doivent étre dans I'emballage d'origine et en bon état de propreté. Les produits retournés autrement seront, a la discrétion de la société, soit refusés, soit des frais
supplémentaires seront facturés pour couvrir les co(ts supplémentaires impliqués. Les produits retournés pour réparation sous garantie doivent étre accompagnés d’une copie de la
facture originale, ou doivent mentionner le numéro de la facture originale et la date d'achat.

Si vous étes un consommateur, cette garantie s'ajoute a vos droits I6gaux en ce qui concerne les produits défectueux ou non conformes a la description. Des conseils sur vos droits
|égaux sont disponibles aupres de votre bureau local de conseil aux citoyens ou de votre bureau des normes commerciales.

Les garanties énoncées dans la présente clause s'appliquent uniquement a I'acheteur initial d'un produit d'iStorage ou d'un revendeur ou distributeur agréé par iStorage. Ces garanties ne
sont pas transférables.

A LEXCEPTION DE LA GARANTIE LIMITEE PREVUE DANS LE PRESENT DOCUMENT, ET DANS LA MESURE OU LA LOI LE PERMET, ISTORAGE DECLINE TOUTE GARANTIE,
EXPRESSE OU IMPLICITE, Y COMPRIS TOUTE GARANTIE DE QUALITE MARCHANDE, D'ADEQUATION A UN USAGE PARTICULIER, DE NON-CONTREFAGON. ISTORAGE NE
GARANTIT PAS QUE LE PRODUIT FONCTIONNERA SANS ERREUR. DANS LA MESURE OU DES GARANTIES IMPLICITES PEUVENT NEANMOINS EXISTER EN VERTU DE LA LOI, CES
GARANTIES SONT LIMITEES A LA DUREE DE LA PRESENTE GARANTIE. LA REPARATION OU LE REMPLACEMENT DE CE PRODUIT, TEL QUE PREVU DANS LE PRESENT DOCUMENT,
EST VOTRE SEUL RECOURS.

EN AUCUN CAS ISTORAGE NE POURRA ETRE TENU RESPONSABLE DE TOUTE PERTE OU DE TOUT PROFIT ANTICIPE, OU DE TOUT DOMMAGE ACCESSOIRE, PUNITIF,
EXEMPLAIRE, SPECIAL, DE CONFIANCE OU CONSECUTIF, Y COMPRIS, MAIS SANS S'Y LIMITER, LES PERTES DE REVENUS, DE PROFITS, D'UTILISATION DE LOGICIELS,

DE DONNEES, TOUTE AUTRE PERTE OU RECUPERATION DE DONNEES, LES DOMMAGES AUX BIENS ET LES RECLAMATIONS DE TIERS, DECOULANT DE TOUTE THEORIE DE
RECUPERATION, Y COMPRIS LA GARANTIE, LE CONTRAT, LA LOI OU LE DELIT, QU'IL AIT ETE OU NON INFORME DE LA POSSIBILITE DE TELS DOMMAGES. NONOBSTANT LA
DUREE DE TOUTE GARANTIE LIMITEE OU DE TOUTE GARANTIE IMPLICITE PREVUE PAR LA LOI, OU DANS LE CAS OU UNE GARANTIE LIMITEE NE REMPLIRAIT PAS SON OBJECTIF
ESSENTIEL, LA RESPONSABILITE TOTALE D'ISTORAGE NE DEPASSERA EN AUCUN CAS LE PRIX D'ACHAT DU PRESENT

PRODUIT. | 4823-2548-5683.3
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Benutzerhandbuch

Bitte stellen Sie sicher, dass Sie sich Ihre PIN (Passwort) merken. Ohne die
PIN gibt es keine Moglichkeit, auf die Daten auf dem Laufwerk zuzugreifen.

Wenn Sie Probleme bei der Verwendung Ihres diskAshur DT® haben, kontaktieren Sie bitte unser
Support-Team per E-Mail — support@istorage-uk.com oder telefonisch unter +44 (0) 20 8991 6260.
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Vielen Dank, dass Sie sich fiir den Kauf des neuen iStorage diskAshur DT?.

Der diskAshur DT? ist eine einfach zu verwendende, ultrasichere, passwortgeschitzte und Hardwareverschliisselung und Kapazitéten von
bis zu 24 TB und mehr. Der diskAshur DT® verschliisselt Daten wahrend der Ubertragung und im Ruhezustand mit einer 256-Bit-Hard-
wareverschliisselung.

Der diskAshur DT? verfligt tiber einen nach Common Criteria EAL 5+ hardwarezertifizierten sicheren Mikroprozessor mit integrierten
physischen Schutzmechanismen, die vor externen Manipulationen, Umgehungsangriffen und Fehlerinjektionen schiitzen.

Im Gegensatz zu anderen Losungen reagiert der diskAshur DT? auf einen automatisierten Angriff, indem er in den Deadlock-Zustand
wechselt (einfriert), sodass alle derartigen Angriffe vergeblich sind. Einfach ausgedriickt: Ohne PIN ist kein Zugriff mdglich!

Verpackungsinhalt

e Storage diskAshurDT?

e USB-Kabel (Typ C und A)

e Universal-Netzteil

e Kostenlose 1-jahrige Lizenz fiir Nero Backlt-Up und iStorage DriveSecurity
e Schnellanleitung

Aufbau des diskAshur DT3

1 USB 3,2 (Gen 1) Typ-C-Schnittstelle
USB-Kabel des Typs C und des Typs A sind enthalten.

Netzstrom-Anschluss
Netzschalter EIN/AUS
Anschluss fiir Kensington-Schloss

LED-Leuchten )

ROT - GespertDURCHGEHEND GRUN- EntsperrtBLINKT

GRUN - DatendibertragungBLAU - Admin-Modus
Manipulationsgeschutztes Design, das zudem

Manipulationsversuche sichtbar macht
Alle wichtigen Komponenten sind mit &ufBerst widerstandsfhigem Epoxidharz
beschichtet.

7. Crypto-Chip im Gerat

8.  Epoxidbeschichtetes, verschlei3festes, be-
leuchtetes (vom Benutzer wéahlbar),
alphanumerisches Tastenfeld.

9. Gerateinterner, nach Common Criteria EAL 5+
zertifizierter, sicherer Mikroprozessor.

10. UMSCHALT-Taste
11. ENTSPERREN-Taste

o~ b

o
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1. LED-Anzeigen und ihre Aktionen

LED LED-Zustand

ROT Dauerlicht

Beschreibung

Gesperrter Datentrdger (entwed-

er im Standby- oder im

LED

LED-Zustand

BLAU Dauerlicht

Beschreibung

Datentrager im

- Zuriicksetz-Status) - Admin-Modus
ROT, GREEN und BLAU
ROT [ blinken gleichzeitig -
- Doppelblinken Falsche PIN-Eingabe | Bl B \é\gr:;e;ﬁiftgéerﬂ?ﬁabe
I [ ] Il = .
I E .
- GREEN und BLAU
GRUN leuchtet . blinken gleichzeitig Warten auf Eingabe der
= |quchgehend | Dtentrager entsperrt = o m m Admin-PIN
I Il = .
GRUN blinkt Dateniibertragung erfolgt

Aktivieren aus dem Ruhezustand
Der Ruhezustand ist als der Zustand definiert, in dem der Datentréger nicht verwendet wird und alle LEDs erloschen sind.

Um den diskAshur DT® aus dem Ruhezustand zu aktivieren, gehen Sie wie folgt vor:

- |
2. LED-Zustande

lhres Computers.

Schalten Sie das diskAshur DT? ein und
verbinden Sie es mit einem USB-Anschluss

Eine durchgehend ROT leuchtende LED zeigt an, dass sich der Daten-
trdger im Standby-Modus befindet.

Wechseln in den Ruhezustand
Um den diskAshur DT® in den Ruhezustand zu versetzen, fiihren Sie eine der folgenden Aktionen aus:

° Werfen Sie den Datentrager aus und trennen Sie ihn von lhrem Computer. Die ROTE LED erlischt (Ruhezustand).

Eingeschaltete Zustande

Nach dem Aktivieren aus dem Ruhezustand wechselt der Datentrdger in einen in der nachstehenden Tabelle aufgefiihrten Zustand.

. Verschliis-
Eingeschalteter LED-Anzeige selungss- | Admin-PIN | Beschreibung
Zustand .
chliissel
. ROT und GRUN Wartet auf die Konfiguration einer Admin-PIN (erstmalige

Auslieferungsstatus . v x

— Dauerlicht Verwendung)

ROT — Dauerlicht v 4 Wartet auf die Eingabe der Admin-, Benutzer- oder Wieder-
Standby

herstellungs-PIN

Riicksetzung ROT — Dauerlicht x x Wartet auf die Konfiguration einer Admin-PIN
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3. AnschlieBen lhres diskAshur DT3

Lesen Sie die folgenden Informationen, bevor Sie die diskAshur DT® verwenden.

Achtung: Verwenden Sie nur die mit Inrem diskAshur DT? gelieferten Kabel.
Sie kénnten die Festplatte beschédigen, wenn Sie ein Kabel verwenden, das nicht im Lieferumfang der
" diskAshur DT? enthalten ist.

Sorgen Sie dafiir, dass sich der Netzschalter auf der Riickseite der diskAshur DT? in der AUS-Position befindet.

2. SchlieBen Sie die diskAshur DT® (iber das mitgelieferte Netzteil an einer Steckdose an.

3 SchlieBen Sie das USB-Kabel an die diskAshur DT*-Festplatte und einen verfiigbaren USB-Port an Ihrem Computer an.
4. Stellen Sie den Netzschalter auf der Riickseite der diskAshur DT® wieder auf die EIN-Position.

5. Die Anzeigelampen wechseln zu einem durchgehenden ROTE und GRUNEN LED, was anzeigt, dass sich das Laufwerk im
Zustand der Erstauslieferung befindet und eine Admin-PIN konfiguriert werden muss, wie in Abschnitt 4 (Erster Gebrauch)
beschrieben. Sobald eine Admin-PIN aus dem 'Erstauslieferungszustand' konfiguriert wurde, wird bei jedem Einschalten des
diskAshur DT? nur eine durchgehende ROTE LED eingeschaltet.

4. Erstmalige Verwendung

Der iStorage diskAshur DT? wird im Auslieferungszustand ohne voreingestellte Admin-PIN geliefert. Bevor der Datentrdger verwendet
werden kann, muss eine 8—64-stellige Admin-PIN konfiguriert werden. Sobald eine Admin-PIN erfolgreich konfiguriert wurde, kann der
Datentréger nicht mehr in den ,Auslieferungszustand® versetzt werden.

PIN-Anforderungen:

e Muss zwischen 8 und 64 Stellen lang sein
e Darf nicht ausschlieBlich sich wiederholende Ziffern enthalten, wie z. B. (3-3-3-3-3-3-3)

Darf nicht ausschlieflich sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
Die UMSCHALT-Taste kann fiir zusétzliche Kombinationen verwendet werden (z. B.UMSCHALTEN (4) + 1 ergibt einen
anderen Wert als nur 1.

Passwort-Tipp: Sie kénnen einen einprdgsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kombination
erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben dricken.

Beispiele fiir alphanumerische PINs sind:

e Fir Password“ driicken Sie die folgenden Tasten:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Fir ,iStorage” driicken Sie die folgenden Tasten:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kénnen lange und einfach zu merkende PINs konfiguriert werden.
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Wenn Ihr diskAshur DT® eingeschaltet ist, folgen Sie den Anweisungen in der untenstehenden Tabelle, um eine Admin-PIN zu
konfigurieren und das diskAshur DT? zum ersten Mal zu entsperren.

Anweisungen - erstmalige Verwendung LED LED-Status
1. SchlieBen Sie den diskAshur DT® an einen stromfiihrenden [ DlzRQTE und %'e GR.UﬂEdLEB 'e“C“.Fe” qurc:gelhefnd
USB-Anschluss Ihres Computers an mm | UNd ZEigEN 2N, dass sich der atentrdger im Auslief-
' erungszustand befindet.
2. Halten Sie die Tasten Entsperren («£') und 1 -, - Die GRUNE LED blinkt und die BLAUE LED leuchtet
gedriickt. L B | durchgehend.
Die Anzeige wechselt von einer blinkenden GRU-
o - e . NEN und einer durchgehend leuchtenden BLAUEN
3 gfuieklsglg'gligzlugl AdminFN frrgiz(':f‘e,;”) FINUNG | = . ™= | LED zuerst zu e biinkenden GRUNEN LED und
p ' dann wieder zu einer blinkenden GRUNEN und einer
durchgehend leuchtenden BLAUEN LED.
Die BLAUE LED blinkt schnell. Die Anzeige wechselt
dann zu einer durchgehend leuchtenden BLAUEN und
4. Geben Sie Ihre neue Admin-PIN erneut ein und W > mm | schlieBlich zu einer durchgehend leuchtenden GRUNEN
[

driicken Sie einmal die Taste Entsperren («f")

LED. Damit wird angezeigt, dass die Admin-PIN erfol-
greich konfiguriert wurde und der Datentréger entsperrt
und einsatzbereit ist.

Sperren des diskAshur DT3

Um den Datentréger zu sperren, werfen Sie ihn sicher aus Ihrem Host-Betriebssystem aus und ziehen Sie dann den Stecker vom
USB-Anschluss ab. Wenn gerade Daten auf den Datentrdger geschrieben werden, filhrt das Auswerfen des diskAshur DT? zu einer
unvollsténdigen Datentibertragung und zu einer moglichen Datenbeschédigung.

5. Entsperren des diskAshur DT® mit der Admin-PIN

Um den diskAshur DT® mit der Admin-PIN zu entsperren, befolgen Sie bitte die einfachen Schritte in der nachstehenden Tabelle.

1. SchlieBen Sie den diskAshur DT? an einen USB-Anschluss

Eine durchgehend ROT leuchtende LED zeigt an, dass

einmal die Taste Entsperren (of)

lhres Computers an. - sich der Datentrdger im Standby-Modus befindet.
2. Driicken Sie im Standby-Modus ROTE LED leuchtet - . . -
durchgehend) einmal die Taste Entsperren (of) - Die GRUNE und die BLAUE LED blinken gleichzeitig.
. . . - Die GRUNE LED blinkt mehrmals und leuchtet dann
3. Wenn die GRUNE und die BLAUE LED gleichzeitig . L .
blinken, geben Sie Ihre Admin-PIN ein und driicken Sie | > mm | 0Urchgehend GRUN. Damit wird angezeigt, dass der
| Datentrdger erfolgreich mit der Admin-PIN entsperrt

wurde und betriebsbereit ist.

6. Wechsel in den Admin-Modus

Um in den Admin-Modus zu wechseln, gehen Sie wie folgt vor:

1. SchlieBen Sie den diskAshur DT? an einen stromfiihrenden
USB-Anschluss Ihres Computers an.

Eine durchgehend ROT leuchtende LED zeigt an, dass
sich der Datentrdger im Standby-Modus befindet.

2. Halten Sie im Standby-Modus (ROTE LED leuchtet

(| .
durchgehend) die Tasten Entsperren («£') und 1 o >> - Die GRUNE und die BLAUE LED blinken gleichzeitig.
gedriickt.

. . . . o . Die BLAUELED leuchtet durchgehend. Damit wird
3 ?;stignEﬁtlseplgrrrZr?((jrll‘[;_PlN ein und driicken Sie einmal die : >> W | angezeigt, dass sich der Datentrager im Admin-Modus

befindet.
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Beenden des Admin-Modus

Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste ( 4) eine Sekunde
lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend leuchtenden ROTEN LED.

7. Andern der Admin-PIN

PIN-Anforderungen:

e Muss zwischen 8 und 64 Ziffern lang sein
e Darf nicht nur sich wiederholende Zahlen enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur aufeinanderfolgende Zahlen enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e Die UMSCHALT-Taste kann fiir zusétzliche Kombinationen verwendet werden (z. B.UMSCHALTEN (4 ) + 1 ergibt einen
anderen Wert als nur 1.

Passwort-Tipp: Sie kdnnen ein einprdgsames Wort, einen Namen, einen Satz oder eine beliebige andere alphanumerische
PIN-Kombination konfigurieren, indem Sie einfach die Taste mit den entsprechenden Buchstaben dricken.

Beispiele fiir solche alphanumerischen PINs sind:
e Driicken Sie fiir ,,Passwort“ die folgenden Tasten:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 8 (tuv)
e Driicken Sie fiir ,iStorage” die folgenden Tasten:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)

Mit dieser Methode kénnen Sie lange PINs konfigurieren, die man sich dennoch leicht merken kann.

Um die Admin-PIN zu &ndern, wechseln Sie zundchst in den ,Admin-Modus®, wie in Abschnitt 6 beschrieben. Sobald sich das
Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Dricken und halten Sie im Admin-Modus die = | Die durchgehend BLAUE LED schaltet zur blinkend
SCHLUSSEL-Taste (o) und die 2 mm | GRUNEN und durchgehend BLAUEN LEDs

Die blinkende GRUNE und durchgehend BLAUE

2. Geben Sie die NEUE Admin-PIN ein und driicken Sie [ mm | LED schalten zu einer GRUN blinkenden LED und
dann die SCHLUSSEL-Taste (') einmal m > mm |schlieBlich wieder zu einer blinkenden GRUNEN und

giner durchgehend BLAUEN LED

Die blinkend GRUNE und durchgehend BLAUE LED
wechseln zu einer schnell blinkenden BLAUEN LED
»> m | und schlieBlich zu einer durchgehend BLAUEN LED,
die anzeigt, dass die Admin-PIN erfolgreich gedndert
wurde

3. Geben Sie die NEUE Admin-PIN erneut ein und driicken | i
Sie dann die SCHLUSSEL-Taste («f') cinmal [

(" Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCGHALT-Taste )
(4 ) eine Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchge-
\_hend leuchtenden ROTEN LED. )
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8. Festlegen einer Benutzer-PIN-Richtlinie

Der Administrator kann eine einschrankende Richtlinie fir die Benutzer-PIN festlegen. Diese Richtlinie umfasst die Festlegung der
Mindestldnge der PIN (8 bis 64 Ziffern) sowie die Anforderung, ein oder mehrere ,,Sonderzeichen® einzugeben bzw. nicht. Das
,Sonderzeichen* steht fir eine der Zifferntasten, die zusammen mit der UMSCHALT-Taste (4 ) gedriickt werden.

Um eine Benutzer-PIN-Richtlinie (Einschrénkungen) festzulegen, miissen Sie 3 Ziffern eingeben. In der Ziffernfolge ,,091“ geben zum
Beispiel die ersten beiden Ziffern (09) die Mindestldnge der PIN an (in diesem Fall 9) und die letzte Ziffer (1) gibt an, dass ein oder
mehrere ,Sonderzeichen* verwendet werden miissen, also: ,,UMSCHALT ( # ) + Ziffer*. Ganz dhnlich kann eine Benutzer-PIN-Richt-
linie so festgelegt werden, dass kein ,Sonderzeichen® erforderlich ist. Bei ,,120“ geben etwa die ersten beiden Ziffern (12) die
Mindestldnge der PIN an (in diesem Fall 12) und die letzte Ziffer (0) gibt an, dass kein Sonderzeichen erforderlich ist.

Sobald der Administrator die Benutzer-PIN-Richtlinie festgelegt hat, zum Beispiel 091, muss eine neue Benutzer-PIN konfiguriert
werden — siehe Abschnitt 10, ,Hinzufligen einer neuen Benutzer-PIN im Admin-Modus® Wenn der Administrator die Benutzer-PIN als
247688314 unter Verwendung eines ,,Sonderzeichens“ (UMSCHALT-Taste (4 ) + gleichzeitig gedriickte Ziffern-Taste)
konfiguriert, kann dies wahrend des Erstellungsprozesses der Benutzer-PIN an einer beliebigen Stelle Ihrer 8-64-stelligen PIN platziert
werden, wie in den folgenden Beispielen gezeigt.

A. ,UMSCHALT (4)+2° 4°7° 6,8 .,8%,3,1° 4%
B. 2,4 UMSCHALT (4)+7° 6" ,8",8",3" 1% 4"
C. 2¢.4%,7.,6",8%,8%,3,1° UMSCHALT (4)+4"

(" Anmerkung: )

e Wenn bei der Konfiguration der Benutzer-PIN ein ,Sonderzeichen” verwendet wurde, z. B. Option ,B* oben, dann kann
das Laufwerk nur durch Eingabe der PIN mit dem ,Sonderzeichen® entriegelt werden, und zwar genau in der
konfigurierten Reihenfolge des obigen Beispiels ,B“ —(,2°, ,4, ,SHIFT (4 )+7° 6% ,8° ,8“ ,3" ,1% ,4%.

e Eskann mehr als ein ,Sonderzeichen“ verwendet und in Ihrer 8-64-stelligen PIN platziert werden.

e Benutzer kdnnen ihre PIN dndern, sind aber gezwungen, die festgelegten ,Benutzer-PIN-Richtlinie” (Einschrédnkungen)
einzuhalten, falls und soweit zutreffend.

e Das Einstellen einer neuen Benutzer-PIN-Richtlinie I6scht automatisch die Benutzer-PIN, falls diese existiert.

e Diese Richtlinie gilt nicht fiir die ,Selbstzerstorungs-PIN“. Die Komplexitétseinstellung fiir die Selbstzerstdrungs-PIN
\_ und die Admin-PIN betrdgt immer 8-64 Ziffern, wobei kein Sonderzeichen erforderlich ist. y

Um die Benutzer-PIN-Richtlinie zu dndern, wechseln Sie zundchst in den ,Admin-Modus*, wie in Abschnitt 6 beschrieben. Sobald sich
das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die

s . . mm | Die durchgehend BLAUE LED wechselt zu blinkend
SCH].USSEL- (uf") und die 7-Taste gleichzeitig > | GRUNEN und BLAUEN LEDS
gedrtickt
2. Geben Sie Ihre 3 Ziffern ein und bedenken Sie daran, dass die - - )
ersten beiden Ziffern die Mindestldnge der PIN angibt und die letzte i Die blinkende GRUNE und BLAUE LED blinkt weiter

Ziffer (0 oder 1) festlegt, ob ein Sonderzeichen verwendet wird.

Die blinkende GRUNE und BLAUE LED wechselt zu
- einer durchgehend GRUNEN LED und schlieBlich zu
m ™ feiner durchgehend BLAUEN LED, die anzeigt, dass die
Benutzer-PIN-Richtlinie erfolgreich eingestellt wurde.

3. Driicken Sie die UMSCHALT-Taste ( 4) einmal

( Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
\ (4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.
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9. Lodschen der Benutzer-PIN-Richtlinie

Um die Benutzer-PIN-Richtlinie zu [dschen, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Modus". Wenn sich
der Datentrager im Admin-Modusbefindet (BLAUE LED leuchtet durchgehend), fihren Sie die folgenden Schritte aus:

Die Anzeige wechselt von einer durchgehend leuch-

I ?;;EZE gft;m(ﬁ?;nén(_%%dﬁﬁgs edriickt m »> " |tenden BLAUEN LED zu einer blinkenden GRUNEN
p Y ' ™= und einer blinkenden BLAUEN LED.
Die Anzeige wechselt von einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED zu einer durch-
2. Geben Sie 080 ein und driicken Sie einmal die UM = > mm |0ehend leuchtenden GRUNEN LED und schlieBlich
SCHALT-Taste (4) - zu einer durchgehend leuchtenden BLAUEN LED.

Damit wird angezeigt, dass die Benutzer-PIN-Richt-
linie erfolgreich gelscht wurde.

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste N
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um. )

(

10. Uberpriifen der Benutzer-PIN-Richtlinie

Der Administrator hat die Mdglichkeit, die Benutzer-PIN-Richtlinie zu Giberpriifen und kann abfragen, welche minimale Lénge die PIN haben muss,
und ob die Verwendung eines Sonderzeichens festgelegt wurde oder nicht, indem er oder sie die LED-Sequenz wie unten beschrieben beobachtet.

Um die Benutzer-PIN-Richtlinie zu iberpriifen, wechseln Sie zundchst in den ,,Admin-Modus®, wie in Abschnitt 6 beschrieben. Sobald
sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die

mm | Die durchgehend BLAUE LED wechselt zu blinkend
UMSCHALT-Taste (4 ) und die 7 gleichzeitig gedriickt

W > o | GRUNEN und BLAUEN LEDs

2. Driicken Sie die SCHLUSSEL-Taste (&) und Folgendes geschieht;

a. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.

b. Jedes Blinken der ROTEN LED entspricht zehn (10) Stellen einer PIN.

¢. Jedes Blinken der GRUNEN LED entspricht einer (1) Stelle einer PIN

d. Ein Blinken der BLAUEN LED zeigt an, dass ein ,Sonderzeichen* verwendet wurde.
e. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.

f. LEDs schalten zu einem durchgehenden BLAU zurlick

Die folgende Tabelle beschreibt die Signale der LED bei der Uberpriifung der Benutzer-PIN-Richtlinie. Wenn Sie z. B. eine 12-stellige
Benutzer-PIN mit einem Sonderzeichen (121), festgelegt haben, blinkt die ROTE LED einmal (1), die GRUNE LED blinkt zweimal (2) und
die BLAUE LED blinkt einmal (1), um anzuzeigen, dass ein Sonderzeichen verwendet werden muss.

PIN-Beschreibung 3-Ziffern-Wert ROT GRUN BLAU
12-stellige PIN mit einem Sonderzeichen 121 1-faches Blinken | 2-faches Blinken | 1-faches Blinken
12-stellige PIN OHNE Sonderzeichen 120 1-faches Blinken [ 2-faches Blinken 0
9-stellige PIN mit einem Sonderzeichen 091 0 9-faches Blinken [ 1-faches Blinken
9-stellige PIN OHNE Sonderzeichen 090 0 9-faches Blinken 0
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Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

11.

Hinzufiigen einer neuen Benutzer-PIN im Admin-Modus

Wichtig: Eine neue Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie” erstellt werden, wenn eine
solche Richtlinie wie in Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie legt die PIN-
Mindestldnge fest und ob ein ,Sonderzeichen® verwendet wurde. Der Administrator kann zur Uberpriifung der
Benutzer-PIN-Beschrénkungen Abschnitt 10 zu Rate ziehen.

PIN-Anforderungen:

e Muss zwischen 8 und 64 Ziffern lang sein
e Darf nicht nur sich wiederholende Zahlen enthalten, z. B. (3-3-3-3-3-3-3)
e Darf nicht nur aufeinanderfolgende Zahlen enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

e Die UMSCHALT-Taste (#) kann fiir zusétzliche PIN-Kombinationen verwendet werden — z. B. ist UMSCHALT (4 ) + 1 ein
anderer Wert als einfach nur 1. Siehe Abschnitt 8, ,Festlegen einer Benutzer-PIN-Richtlinie*.

Um eine neue Benutzer-PIN hinzuzufiigen, wechseln Sie zundchst in den ,,Admin-Modus®, wie in Abschnitt 6 beschrieben. Sobald
sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Dricken und halten Sie im Admin-Modus die mm | Die durchgehend BLAUE LED schaltet zur blinkend
SCHLUSSEL- («f") und die 3-Taste gleichzeitig gedriickt mm | GRUNEN und durchgehend BLAUEN LEDs

Die blinkende GRUNE und durchgehend BLAUE

2. Geben Sie die neue Benutzer-PIN ein und driicken Sie | mm >y M LED schalten zu einer GRUN blinkenden LED und
die SCHLUSSEL-Taste (uf") [ mm | schlieBlich wieder zu einer blinkenden GRUNEN und

giner durchgehend BLAUEEN LED

Die blinkend GRUNE und durchgehend BLAUE LED
. . wechseln zu einer schnell blinkenden GRUNEN LED
3 ((j;reubcekr;r?gitleh(;ieensegﬁLB[fSngltEZLe—rT-aZ:?(e.rin'ilgrgghtu nd : »> mm | und schlieBlich zu einer durchgehend BLAUEN LED,
die angeben, dass erfolgreich eine neue Benutzer-PIN
eingestellt wurde

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.
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12. Andern der Benutzer-PIN im Admin-Modus

Wichtig: Das Andern der Benutzer-PIN muss mit der ,Benutzer-PIN-Richtlinie” Gibereinstimmen, wenn eine solche wie
in Abschnitt 8 beschrieben konfiguriert wurde. Darin wird die Mindestldnge der PIN und die Verwendung von ,Sonder-
zeichen" festgelegt. In Abschnitt 10 kann der Administrator erfahren, wie die Einschrankungen der Benutzer-PIN (iberpriif
werden konnen.

Um eine bestehende Benutzer-PIN zu dndern, wechseln Sie zunédchst in den ,Admin-Modus®, wie in Abschnitt 6 beschrieben. Sobald
sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die
SCHLUSSEL- (o) und die 3-Taste gleichzeitig m >>
gedriickt

mm | Die durchgehend BLAUE LED schaltet zur blinkend
m | GRUNEN und durchgehend BLAUEN LEDs

Die blinkende GRUNE und durchgehend BLAUE
LED schalten zu einer GRUN blinkenden LED und
schlieBlich wieder zu einer blinkenden GRUNEN und
giner durchgehend BLAUEN LED

Die blinkend GRUNE und durchgehend BLAUE LED
- wechseln zu einer schnell blinkenden GRUNEN

»> mm | LED und schlieBlich zu einer durchgehend BLAUEN
- LED, die anzeigt, dass die Benutzer-PIN erfolgreich
gedndert wurde

2. Geben Sie die neue Benutzer-PIN ein und driicken Sie
die SCHLUSSEL-Taste (uf")

3. Geben Sie Ihre neue Benutzer-PIN erneut ein und
driicken Sie die SCHLUSSEL-Taste («f') einmal

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

13. Ldschen der Benutzer-PIN im Admin-Modus

Um eine bestehende Benutzer-PIN zu 13schen, wechseln Sie zundchst in den ,Admin-Modus", wie in Abschnitt 6 beschrieben.
Sobald sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die Die durchgehend BLAUE LED wechselt zur
UMSCHALT-Taste (4 ) und die 3 gleichzeitig gedriickt blinkenden ROTEN LED

Die blinkende ROTE LED wechselt zu einer durch-

2. Driicken und halten Sie die UMSCHALT-Taste (4 )und |™= > == | gehend ROTEN LED und schlieBlich zu einer
die 3 gleichzeitig gedrtickt durchgehend BLAUEN LED, die anzeigt, dass die
Benutzer-PIN erfolgreich geldscht wurde

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.
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14.Entsperren des diskAshur DT® mit der Benutzer-PIN

Um den diskAshur DT® mit der Benutzer-PIN zu entsperren, fiihren Sie die folgenden Schritte aus:

1. Halten Sie im Standby-Modus (ROTE LED leuchtet
durchgehend) die Tasten UMSCHALTEN ( «f')und
Entsperren (") gedriickt.

Anstatt der ROTEN LED leuchten alle LEDs auf
(ROT, GRUN und BLAU) und blinken abwechselnd.

2. Geben Sie die Benutzer-PIN ein und driicken Sie einmal
die Taste Entsperren («f')

Die Anzeige wechselt von einer blinkenden ROTEN,
einer blinkenden GRUNEN und einer blinkenden
BLAUEN LED zuerst zu einer blinkenden GRU-
NEN LED und schligBlich zu einer durchgehend
leuchtenden GRUNEN LED. Damit wird angezeigt,
dass der Datentrdger erfolgreich im Benutzermodus
entsperrt wurde.

15.Andern der Benutzer-PIN im Benutzermodus

Wichtig:Wenn die Benutzer-PIN im Benutzermodus (GRUNE LED) gedndert wird, muss diese Anderung mit der ,
Benutzer-PIN-Richtlinie” Ubereinstimmen, falls eine solche wie in Abschnitt 8 beschrieben konfiguriert wurde. Die
Benutzer-PIN-Richtlinie legt die PIN-Mindestldnge fest und ob ein ,Sonderzeichen” verwendet wurde.

Um die Benutzer-PIN zu dndern, entsperren Sie zuerst den diskAshur DT® mit der Benutzer-PIN wie in Abschnitt 14 beschrieben. Wenn
sich der Datentrdger im Benutzermodus befindet (GRUNE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte aus:

1. Halten Sie im Benutzermodus (GRUNE LED) die
Tasten Entsperren («f') und 4 gedriickt.

Anstatt der durchgehend leuchtenden GRUNEN LED
leuchten alle LEDs auf (ROT, GRUN und BLAU) und
blinken abwechselnd.

Die LED-Anzeige wechselt zu einer blinkend-

2. Geben Sie Ihre bestehende Benutzer-PIN ein und : mm | en GRUNEN LED und dann wieder zu einer blink-
drlcken Sie einmal die Taste Entsperren (") mm | enden GRUNEN und einer durchgehend leucht-
- enden BLAUEN LED.
Die Anzeige wechselt von einer blinkenden
GRUNEN und einer durchgehend leuchtenden
3. Geben Sie die neue Benutzer-PIN ein und driicken Sie  {mm mm | BLAUEN LED zu einer blinkenden GRUNEN
einmal die Taste Entsperren (uf") m mm | LED und dann wieder zurtick zu einer blinkend-

enGRUNEN und einer durchgehend leuchtenden
BLAUEN LED.

4. Geben Sie die neue Benutzer-PIN erneut ein und driicken
Sie einmal die Taste Entsperren (")

Die Anzeige wechselt von einer blinkenden GRU-
NEN LED und einer durchgehend leuchtenden
BLAUEN LED zuerst zu einer schnell blink-
enden GRUNEN LED und schlieBlich zu einer
durchgehend leuchtenden GRUNEN LED. Damit
wird angezeigt, dass die Benutzer-PIN erfolgreich
gedndert wurde.
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16.Einschalten des beleuchteten LED-Tastenfelds

Fir eine bessere Sichtbarkeit bei schlechten Lichtverhaltnissen wurde der diskAshur DT® mit einem beleuchteten LED-Tastenfeld ausges-
tattet.Um das beleuchtete LED-Tastenfeld einzuschalten, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Modus".
Wenn sich der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), filhren Sie die folgenden Schritte aus:

1. Halten Sie im Admin-Modus die Tasten 2 und 6 gedriickt. [ mm »>

Die Anzeige wechselt von einer durchgehend leuch-
tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

2. Driicken Sie die Taste Entsperren (o)

Die Anzeige wechselt von einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED zu einer durch-
gehend leuchtenden GRUNEN LED und dann zu
einer durchgehend leuchtenden BLAUEN LED. Damit
wird angezeigt, dass das beleuchtete Tastenfeld
aktiviert wurde. Es wird eingeschaltet, sobald der
Datentrdger das ndchste Mal an einen stromftihren-
den USB-Anschluss angeschlossen wird.

Hinweis: Nachdem Sie den diskAshur DT® so eingestellt haben, dass die Beleuchtung des LED-Tastenfelds eingeschaltet ist,
miissen Sie den Datentrager zur Aktivierung zuerst vom stromftihrenden USB-Anschluss trennen und dann wieder anschlieBen.
Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste (4 ) eine
Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend

leuchtenden ROTEN LED.

17.Ausschalten des heleuchteten LED-Tastenfelds

Um das beleuchtete LED-Tastenfeld auszuschalten, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Modus*. Wenn
sich der Datentrdger im Admin-Modusbefindet (BLAUE LED leuchtet durchgehend), filhren Sie die folgenden Schritte aus:

1. Halten Sie im Admin-Modus die Tasten 2 und 3 gedriickt. [mm »>

Die Anzeige wechselt von einer durchgehend leuch-
tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

2. Driicken Sie die Taste Entsperren (uf")

Die Anzeige wechselt von einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED zu einer durch-
gehend leuchtenden GRUNEN LED und dann zu
giner durchgehend leuchtenden BLAUEN LED. Damit
wird angezeigt, dass das beleuchtete Tastenfeld
deaktiviert wurde. Es wird ausgeschaltet, sobald der
Datentrdger das ndchste Mal an einen stromfiihren-
den USB-Anschluss angeschlossen wird.

Hinweis: Nachdem Sie den diskAshur DT so eingestellt haben, dass die Beleuchtung des LED-Tastenfelds ausgeschaltet ist,
miissen Sie den Datentrdger zur Aktivierung zuerst vom stromfiihrenden USB-Anschluss trennen und dann wieder anschlieen.
Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste (4 ) eine
Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer durchgehend

leuchtenden ROTEN LED.
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18. Erstellen einer einmaligen Benutzerwiederherstellungs-PIN

Die Benutzerwiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN zum Entsperren des diskAshur DT?
vergessen hat. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zuerst die richtige einmalige Wiederherstellungs-PIN
gingeben, sofern eine solche konfiguriert wurde. Der Benutzer-PIN-Wiederherstellungsprozess hat keine Auswirkungen auf die Daten,
den Verschllisselungsschlissel und die Admin-PIN. Allerdings muss der Benutzer eine neue 8—64-stellige Benutzer-PIN konfigurieren.

Um eine einmalige 8-64-stellige Benutzerwiederherstellungs-PIN zu konfigurieren, miissen Sie zuerst wie in Abschnitt 6 beschrieben in
den ,Admin-Modus"“ wechseln. Wenn sich der Datentrager im Admin-Modusbefindet (BLAUE LED leuchtet durchgehend), filhren Sie
die folgenden Schritte aus:

Die Anzeige wechselt von einer durchgehend

1. Halten Sie im Admin-Modus die Tasten mm | leuchtenden BLAUEN LED zu einer blinkenden GRU-
Entsperren («£') und 4 gedriickt. W > o | NEN und einer durchgehend leuchtenden BLAUEN
LED.

Die Anzeige wechselt von einer blinkenden
GRUNEN und einer durchgehend leuchtenden
BLAUEN LED zu einer blinkenden GRUNEN

2. Geben Sie eine einmalige Wiederherstellungs-PIN | mm |
ein und driicken Sie die Taste Entsperren («f') m > m|LED und dann wieder zuriick zu einer blinkend-
enGRUNEN und einer durchgehend leuchtenden
BLAUEN LED.
Die Anzeige wechselt von einer blinkenden GRUNEN
. . . . i und durchgehend leuchtenden BLAUEN LED zu einer
’ anbeeunt gilr? lthnrg grl'til?l::n“gig ::Inlgtﬂzrig%ﬁ:"ungs FIN - - schnell blinkenden GRUNEN und schlieBlich zu
m giner durchgehend leuchtenden BLAUEN LED. Damit

Entsperren (o) wird angezeigt, dass die einmalige Wiederherstel-

lungs-PIN erfolgreich konfiguriert wurde.

(»f") eine Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer

Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste
durchgehend leuchtenden ROTEN LED.

19. Loschen der einmaligen Benutzerwiederherstellungs-PIN

Um die einmalige Benutzerwiederherstellungs-PIN zu I6schen, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Mo-
dus"”. Wenn sich der Datentrdger im Admin-Modusbefindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte aus:

Die Anzeige wechselt von einer durchgehend

1. Halten Sie im Admin-Modus die Tasten . .
UMSCHALTEN (f) und 4 gedrickt m > . Eggrét'snLdEeS BLAUEN LED zu einer blinkenden

Die Anzeige wechselt von einer blinkenden

ROTEN LED zuerst zu einer durchgehend

2. Halten Sie erneut die Tasten UMSCHALTEN (4 )und 4 ([mm »> mm | leuchtenden ROTEN LED und dann zu einer
gedriickt durchgehend leuchtenden BLAUEN LED. Damit wird

angezeigt, dass die einmalige Benutzerwiederherstel-

lungs-PIN erfolgreich geldscht wurde.

(") eine Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer

[ Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste j
durchgehend leuchtenden ROTEN LED.
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20. Aktivieren des Wiederherstellungsmodus und Erstellen einer neuen Benutzer-PIN

Die Benutzerwiederherstellungs-PIN ist sehr niitzlich in Situationen, in denen ein Benutzer seine PIN zum Entsperren des diskAshur

DT vergessen hat. Um den Wiederherstellungsmodus zu aktivieren, muss der Benutzer zuerst die richtige einmalige Wiederherstel-
lungs-PIN eingeben, sofern eine solche konfiguriert wurde. Der Benutzer-PIN-Wiederherstellungsprozess hat keine Auswirkungen auf die
Daten, den Verschllisselungsschliissel und die Admin-PIN. Allerdings muss der Benutzer eine neue 8—64-stellige Benutzer-PIN konfigu-
rieren.

Flihren Sie zum Aktivieren des Wiederherstellungsprozesses und zum Konfigurieren einer neuen Benutzer-PIN die folgenden Schritte
aus:

Die Anzeige wechselt von einer durchgehend leuch-

E ?;S'IZE Elr?tlsmesr::lld(b}:)lwuonddu: (zngchttED) die - > : tenden ROTEN LED zu einer blinkenden ROTEN und
p g ' giner blinkenden GRUNENLED.
Die GRUNFund BLAUE LED blinken abwechseln.
o . . Dann wechselt die Anzeige zuerst zu einer durchge-
2. Geben Sie die einmalige Wiederherstellungs-PIN ein | mm m - e
und driicken Sie die Taste Entsperren (o) - >> - hend leuchtenden GRUNEN LED und schlieBlich zu

einer blinkenden GRUNEN und einer durchgehend
leuchtenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden GRU-

- - NEN und durchgehend leuchtenden BLAUEN LED
»>> zundchst zu einer blinkenden GRUNEN LED und

- ™| dann wieder zu einer blinkendenGRUNEN und einer

durchgehend leuchtenden BLAUEN LED.

Die GRUNE LED blinkt schnell und leuchtet dann

durchgehend GRUN. Damit wird angezeigt, dass der

Wiederherstellungsprozess erfolgreich durchgefiinrt

und eine neue Benutzer-PIN konfiguriert wurde.

3. Geben Sie eine neue Benutzer-PIN gin und driicken Sie
die Taste Entsperren («f')

4. Geben Sie Ihre neue Benutzer-PIN erneut ein und driicken

[
Sie erneut die Taste Entsperren (of") - -

(" Wichtig: Eine neue Benutzer-PIN muss unter Einhaltung der ,Benutzer-PIN-Richtlinie® erstellt werden, wenn eine wieN
in Abschnitt 8 beschrieben konfiguriert wurde. Die Benutzer-PIN-Richtlinie legt die PIN-Mindestlédnge fest und ob ein
9 ,Sonderzeichen* verwendet wurde. Siehe Abschnitt 10 fiir die Uberpriifung von Benutzer-PIN-Beschrankungen. )

21. Einstellen des schreibgeschiitzten Benutzerzugriffs im Admin-Modus

Es gibt unzahlige Viren und Trojaner, mit denen USB-Datentréger infiziert werden knnen. Deshalb ist die Schreibschutzfunktion
besonders nitzlich, wenn Sie in einem dffentlichen Raum auf die Daten auf dem USB-Datentrdger zugreifen miissen. Es ist auch eine
grundlegende Funktion fiir forensische Zwecke, wenn die Daten in ihrem urspriinglichen und unverénderten Zustand, der nicht modifi-
ziert oder tiberschrieben werden darf, bewahrt werden missen.

Wenn der Administrator den diskAshur DT konfiguriert und den Benutzerzugriff auf den schreibgeschiitzten Zugriff beschrénkt, kann

nur der Administrator auf den Datentrdger schreiben oder die Einstellung wie in Abschnitt 22 beschrieben wieder in ,Lesen/Schreiben®
andern. Der Benutzer ist auf den schreibgeschiitzten Zugriff beschrénkt und kann weder auf den Datentrdger schreiben noch diese Ein-
stellung im Benutzermodus dndern.
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Um den diskAshur DT entsprechend einzustellen und den Benutzerzugriff auf den schreibgeschiitzten Zugriff zu beschranken,
wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Modus®. Wenn sich der Datentrdger im Admin-Modusbefindet
(BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte aus:

1. Driicken und halten Sie im Admin-Modus die - mm| Die durchgehend BLAUE LED wechselt zu blinkend
Tasten ,7 + 6" > wm| GRUNEN und BLAUEN LEDs

Die GRUNE und BLAUE LED schalten auf eine
durchgehend GRUNE LED und dann zu einer

»> mm| durchgehend BLAUEN LED, die anzeigt, dass das
Laufwerk konfiguriert wurde und den Benutzerzugriff
auf Lesezugriff einschrénkt

2. Driicken Sie die SCHLUSSEL-Taste () einmal :

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

22. Benutzer auf Lese-/Schreibzugriff im Admin-Modus einstellen

Um den diskAshur DT? so einzustellen, dass der Benutzerzugriff als Lese-/Schreibzugriff aktiviert ist, gehen Sie zuerst in den
,Admin-Modus", wie in Abschnitt 6 beschrieben. Sobald das Laufwerk im Admin-Modus (durchgehend BLAUE LED) ist, fahren Sie
mit den folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die Tasten mm | Die durchgehend BLAUE LED wechselt zu blinkend
JT+9° mm | GRUNEN und BLAUEN LEDs

Die GRUNE und BLAUE LED wechseln zu einer
durchgehend GRUNEN LED und schlieBlich zu einer
»> W | durchgehend BLAUEN LED.

So wird angezeigt, dass das Laufwerk fir Lese-/
Schreibzugriff konfiguriert ist

2. Driicken Sie die SCHLUSSEL-Taste (o) einmal

é Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
\ (4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

23. Globhalen Schreibschutz im Admin-Modus einstellen

Wenn der Administrator den diskAshur DT® konfiguriert und auf globalen Lesezugriff beschrdnkt, dann kdnnen weder der Administrator
noch der Benutzer auf das Laufwerk schreiben und beide sind auf den Lesezugriff beschrénkt. Nur der Administrator ist in der Lage, die
Einstellung wieder auf Lese-/Schreibzugriff zurlickzusetzen, wie in Abschnitt 24 beschrieben.

Um den diskAshur DT so einzustellen, dass der globale Zugriff auf Lesezugriff beschrénkt ist, gehen Sie zuerst in den ,Admin-Modus",
wie in Abschnitt 6 beschrieben. Sobald sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den
folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die == | Die durchgehend BLAUE LED wechselt zu blinkend
Tasten ,5 + 6°. mm | GRUNEN und BLAUEN LEDs

Die GRUNE und BLAUE LED schalten auf eine

- durchgehend GRUNE LED und dann zu einer

2. Driicken Sie die Schliissel-Taste (") »> mm | durchgehend BLAUEN LED, die anzeigt, dass das
[ o .

Laufwerk konfiguriert wurde und der globale Zugriff

auf Lesezugriff eingeschrénkt ist

#100 www.istorage-uk.com




Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

24. Aktivieren des globalen Lese-/Schreibzugriffs im Admin-Modus

Um die Einstellung des diskAshur DT vom globalen schreibgeschiitzen Zugriff wieder in ,Lesen/Schreiben” zu dndern, wechseln Sie
zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Modus®. Wenn sich der Datentrager im Admin-Modusbefindet (BLAUE LED
leuchtet durchgehend), fiihren Sie die folgenden Schritte aus:

Die Anzeige wechselt von einer durchgehend leuch-
tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

Die Anzeige wechselt von einer blinkenden
GRUNEN und blinkenden BLAUEN LED zu einer
durchgehend leuchtenden GRUNEN und dann zu
einer durchgehend leuchtenden BLAUEN LED.
Damit wird angezeigt, dass fir den Datentrdger die
Einstellung ,Lesen/Schreiben® konfiguriert wurde.

1. Halten Sie im Admin-Modus die Tasten ,5 und 9* L
gedriickt. -

2. Driicken Sie die Taste Entsperren (") : >> m

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

\—/

25. Konfigurieren einer Selbstzerstorungs-PIN

Sie konnen eine Selbstzerstdrungs-PIN konfigurieren, bei deren Eingabe ein Crypto-Erase auf dem Datentrédger ausgeftihrt wird (der Ver-
schllisselungsschliissel wird geldscht). Dieser Prozess 16scht alle konfigurierten PINS und macht alle auf dem Datentrdger gespeicherten
Daten unzugénglich (fiir immer verloren). Der Datentréger wird daraufhin als entsperrt angezeigt (GRUNE LED). Wenn diese Funktion
ausgeflihrt wird, wird die Selbstzerstérungs-PIN zur neuen Benutzer-PIN und der Datentrager muss neu formatiert werden, bevor er
erneut verwendet werden kann.

Um die Selbstzerstorungs-PIN zu dndern, wechseln Sie zunéchst in den ,Admin-Modus", wie in Abschnitt 6 beschrieben. Sobald sich
das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Dr[]cke_r_1 und halten Sie im Admin-Modus die
SCHLUSSEL-Taste (") und die 6 gleichzeitig gedrtickt

Die durchgehend BLAUE LED schaltet zur blinkend
GRUNEN und durchgehend BLAUEN LEDs

Die blinkende GRUNE und durchgehend BLAUE
LED schalten zu einer GRUN blinkenden LED und
schlieBlich wieder zu einer blinkenden GRUNEN
und einer durchgehend BLAUEN LED

Die GRUNE LED blinkt schnell einige Sekunden
3. Geben Sie Ihre Selbstzerstorungs-PIN ermeuteinund | mm lang und anschlieBend leuchtet die BLAUE

driicken Sie die SCHLUSSEL-Taste (u£") - LED durchgehend und zeigt so an, dass die
Selbstzerstorungs-PIN erfolgreich konfiguriert wurde

|
l >
|

2. Konfigurieren Sie eine 8-64-stellige Selbstzer-
storungs-PIN, geben Sie diese ein und driicken Sie die

»> :
SCHLUSSEL-Taste (uf)

(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.
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26. Loschen der Selbstzerstorungs-PIN

Um die Selbstzerstorungs-PIN zu dndern, wechseln Sie zundchst in den ,Admin-Modus", wie in Abschnitt 6 beschrieben. Sobald sich
das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die Die durchgehend BLAUE LED wechselt zur
UMSCHALT-Taste und die 6 gleichzeitig gedriickt B >»> W plinkenden ROTEN LED

Die ROTE LED blinkt und leuchtet dann

2. Driicken und halten Sie die UMSCHALT-Taste (4 ) und (mm »> mm |durchgehend, anschlieBend leuchtet die BLAUE
die 6 gleichzeitig gedrlickt LED durchgehend und zeigt so an, dass die

Selbstzerstdrungs-PIN erfolgreich geldscht wurde

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste )
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um. )

27. Entsperren mit der Selbstzerstorungs-PIN

Warnung:Wenn der Selbstzerstorungsmechanismus aktiviert wird, werden alle Daten, der Verschliisselungsschliissel
und die Admin-/Benutzer-PINs geldscht. Die Selbstzerstorungs-PIN wird zur neuen Benutzer-PIN. Nach Aktivi-
erung des Selbstzerstérungsmechanismus ist keine Admin-PIN mehr vorhanden. Der diskAshur DT® muss zuerst zuriick-
gesetzt werden (siehe Abschnitt 37 ,Durchfiinren einer kompletten Riicksetzung® auf Seite 109), damit eine Admin-PIN mi
umfassenden Admin-Privilegien (einschlieBlich der Erstellung einer neuen Benutzer-PIN) konfiguiert werden kann.

Die Selbstzerstorungs-PIN ldscht ALLE Daten, den Verschliisselungsschliissel und die Admin-/Benutzer-PINs und
entsperrt anschlieBend den Datentréger. Die Aktivierung dieser Funktion fiihrt dazu, dass die Selbstzerstérungs-PIN zur neuen
Benutzer-PIN wird. Der diskAshur DT muss neu formatiert werden, bevor neue Daten zum Datentrédger hinzugefiigt werden kénnen.

Damit der Selbstzerstdrungsmechanismus aktiviert werden kann, muss sich der Datentrdger im Standby-Modus (ROTE LED leuchtet
durchgehend) befinden. Fiihren Sie dann die folgenden Schritte aus:

1. Halten Sie im Standby-Modus (ROTE LED
leuchtet durchgehend) die Tasten UMSCHALTEN (4) |mm »>
und Entsperren(«£") gedriickt.

Anstatt de( ROTEN LED leuchten alle LEDs auf
(ROT, GRUN und BLAU) und blinken abwechselnd.

Die Anzeige wechselt von einer blinkenden

- ROTEN, GRUNEN und BLAUEN LED zu einer

2. Geben Sie die Selbstzerstorungs-PIN ein und driicken blinkenden GRUNEN und dann zu einer durch-
Sie die Taste Entsperren («£') - gehend leuchtenden GRUNEN LED. Damit wird

angezeigt, dass der Selbstzerstdrungsprozess fir

den diskAshur DT? erfolgreich durchgefiihrt wurde.
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28. Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder nach

dem Zuriicksetzen

Nach einem Brute-Force-Angriff oder wenn Sie den diskAshur DT® zurlickgesetzt haben, muss eine neue Admin-PIN erstellt werden,
bevor das Laufwerk verwendet werden kann.

PIN-Anforderungen:

Muss zwischen 8 und 64 Ziffern lang sein

Darf nicht nur sich wiederholende Zahlen enthalten, z. B. (3-3-3-3-3-3-3)

Darf nicht nur aufeinanderfolgende Zahlen enthalten, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Die UMSCHALT-Taste kann fiir zusétzliche Kombinationen verwendet werden (z. B.UMSCHALTEN (4) + 1 ergibt einen
anderen Wert als nur 1.

Wenn der diskAshur DT® per Brute-Force angegriffen oder zuriickgesetzt wurde, befindet sich das Laufwerk im Standby-Zustand (durch-
gehend ROTE LED). Um eine Admin-PIN zu konfigurieren, fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Standby-Zustand (durchge- . .
nend leuchtende ROTE LED) die UMSCHALT-Taste (4) [mm »> ™= Efﬁ}gggggge{:‘:ﬁErgggehiﬁ oateLar L

und die 1 gedriickt

Die GRUN blinkende und durchgehend BLAUE LED
schalten auf eine ein Mal GRUN aufleuchtende LED
um, und anschlieBend wieder auf eine GRUN blink-
ende und durchgehend BLAUE LED
Die GRUN blinkende LED und die durchgehend
BLAUE LED wechseln fiir einige Sekunden zu einer

[ ] schnell blinkenden BLAUEN LED. SchlieBlich

3. Geben Sie die neue Admin-PIN emneut ein und driicken |mm > ™® | leuchtet wieder die BLAUE LED durchgehend und
Sie dann die Schliissel-Taste (') zeigt an, dass die Admin-PIN erfolgreich konfiguriert
wurde.

2. GebenHSie die neue Admin-PIN ein und dricken Sie die
SCHLUSSEL-Taste ()

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

29. Einstellen der automatischen Sperre bei Abwesenheit

Zum Schutz vor unbefugtem Zugriff kann der diskAshur DT? so eingestellt werden, dass er nach einer voreingestellten Zeitspanne
automatisch gesperrt wird, wenn er freigeschaltet und unbeaufsichtigt ist. In der Standardeinstellung ist die automatische Sperre des
diskAshur DT® deaktiviert. Die automatische Sperre bei Abwesenheit kann so eingestellt werden, dass sie zwischen 5 und 99 Minuten
aktiviert wird.
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Um die automatische Sperre bei Abwesenheit einzustellen, wechseln Sie zundchst in den ,Admin-Modus®, wie in Abschnitt 6 beschrieben.
Sobald sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Drticken und halten Sie im Admin-Modus die = e m= | Die durchgehend BLAUE LED wechselt zu blinkend
SCHLUSSEL-Taste (") und die 5 gleichzeitig gedriickt mm | GRUNEN und BLAUEN LEDs
2. Geben Sie die Zeitspanne ein, auf die die automatische Sperre eingestellt werden soll. Die minimale Zeitspanne betrdgt 5 Minuten

und die maximale Zeitspanne 99 Minuten (5-99 Minuten). Sie kénnen zum Beispiel Folgendes eingeben:

05 fiir 5 Minuten (driicken Sie ,,0“ und anschlieiend ,,5)
20 fiir 20 Minuten (driicken Sie ,,2“ und anschlieBend ,,0“)
99 fiir 99 Minuten (driicken Sie ,,9“ und anschlieBend ,,9%)

Die blinkende GRUNE und BLAUE LED wechseln

fiir eine Sekunde zu einer durchgehend GRUNEN

3. Driicken Sie die UMSCHALT-Taste (4 ) iy mm | LED und schlieBlich zu einer durchgehend BLAUEN
- LED, die anzeigt, dass die Zeitspanne fur die autom-

atische Sperrung erfolgreich konfiguriert wurde

( Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
\ (4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

30. Deaktivieren der automatischen Sperre bei Abwesenheit

Um die unbeaufsichtigte Zeitiiberschreitungsfunktion fiir die automatische Sperre zu deaktivieren, wechseln Sie zundchst in den ,
Admin-Modus", wie in Abschnitt 6 beschrieben. Sobald sich das Laufwerk im Admin-Modus befindet (durchgehend leuchtende
BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Dricken und halten Sie im Admin-Modus die - s mm | Die durchgehend BLAUE LED wechselt zu blinkend
SCHLUSSEL-Taste («f'") und die 5 gleichzeitig gedriickt mm | GRUNEN und BLAUEN LEDs
Die GRUN und BLAU blinkenden LEDs werden
auf fur eine Sekunde auf durchgehend GRUN
2. Geben Sie 00 erneut ein und driicken Sie die - geschaltet, und anschlieBend auf durchgehend
UMSCHALT-Taste (4) mm > ™= (BAULED, wodurch angezeigt wird, dass die
Zeitspanne fiir die automatische Sperre erfolgreich
deaktiviert wurde

(" Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
\ (4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.
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31. Uberpriifen der automatischen Sperre bei Abwesenheit

Der Administrator kann die Zeitspanne, die fir die automatische Sperre bei Abwesenheit eingestellt wurde, Gberpriifen und ermitteln,
indem er oder sie einfach die LED-Sequenz beobachtet, wie in der nachstehenden Tabelle beschrieben.

Um die automatische Sperre bei Abwesenheit zu (iberpriifen, wechseln Sie zundchst in den ,Admin-Modus®, wie in Abschnitt 6 bes-
chrieben. Sobald sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Admin-Modus die m > . Die durchgehend BLAUE LED wechselt zu blinkend
UMSCHALT-Taste (4 ) und die 5 gleichzeitig gedriickt | GRUNEN und BLAUEN LEDs

2. Driicken Sie die SCHLUSSEL-Taste (o) und Folgendes geschieht;

a. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.
b. Jedes Blinken der ROTEN LED entspricht zehn (10) Minuten.

c. Jedes Blinken der GRUNEN LED entspricht zehn (1) Minuten.

d. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.
e. LEDs schalten zu einem durchgehenden BLAU zuriick

Die folgende Tabelle beschreibt die Signale der LEDs bei der Uberpriifung der automatischen Sperre. Wenn Sie z. B. das Laufwerk so
eingestellt haben, dass es sich nach 25 Minuten automatisch sperrt, wird die ROTE LED zweimal (2) blinken und die GRUNE LED fiinf

(5) Mal.
Automatische Sperre in Minuten ROT GRUN
5 Minuten 0 5-faches Blinken
15 Minuten 1-faches Blinken | 5-faches Blinken
25 Minuten 2-faches Blinken | 5-faches Blinken
40 Minuten 4-faches Blinken 0

Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die UMSCHALT-Taste
(4) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur durchgehend ROTEN LED um.

32. Schreibschutz im Benutzermodus einstellen

Um den diskAshur DT* ausschlieBlich auf Lesezugriff einzustellen, gehen Sie zuerst in den ,Benutzermodus®, wie in Abschnitt 14
beschrieben. Sobald sich das Laufwerk im Benutzermodus befindet (durchgehend GRUNE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Benutzermodus die Tasten m s |Die GRUNE LED schaltet zu blinkend GRUN, und
1 + 6" gedriickt. (7=Read + 6=0nly) B | die BLAUE LEDs ebenfalls
- Die GRUNE und BLAUE LED wechseln zu einer
2. Driicken Sie die Schliissel-Taste (') »> m | durchgehenden GRUNEN LED, die anzeigt, dass das
[ . " C e
Laufwerk als schreibgeschiitzt konfiguriert ist
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Anmerkung: 1. Wenn ein Benutzer das Laufwerk als schreibgeschiitzt festgelegt hat, kann der Admin dies auBer Kraft
setzen, indem er das Laufwerk im Admin-Modus auf Lese-/Schreibzugriff stellt.

2. Wenn der Administrator das Laufwerk als schreibgeschiitzt festgelegt hat, kann der Benutzer das Laufwerk nicht fiir den
Lese-/Schreibzugriff aktivieren.

33. Lese-/Schreibzugriff im Benutzermodus einstellen

Um den diskAshur DT* auf Lese-/Schreibzugriff einzustellen, gehen Sie zuerst in den ,Benutzermodus®, wie in Abschnitt 14 beschrie-
ben. Sobald sich das Laufwerk im Benutzermodus befindet (durchgehend GRUNE LED), fahren Sie mit den folgenden Schritten fort.

Die GRUNE LED schaltet zu blinkend GRUN, und
die BLAUE LEDs ebenfalls

= Die GRUNE und BLAUE LED wechseln zu einer
2. Driicken Sie die Schltissel-Taste (o) o > = durchgehenden GRUNEN LED, die anzeigt, dass das
Laufwerk flr Lese-/Schreibzugriff konfiguriert ist

1. Driicken und halten Sie im Benutzermodus die Tasten
1 + 9" gedrickt. (7=Read + 9=Write)

é Anmerkung: 1. Wenn ein Benutzer das Laufwerk als schreibgeschiitzt festgelegt hat, kann der Admin dies aufer Kraft )
setzen, indem er das Laufwerk im Admin-Modus auf Lese-/Schreibzugriff stellt.

2. Wenn der Administrator das Laufwerk als schreibgeschiitzt festgelegt hat, kann der Benutzer das Laufwerk nicht flir
\_ den Lese-/Schreibzugriff aktivieren. )

34. Abwehrmechanismus gegen Brute-Force-Hacker-Angriffe

Der diskAshur DT? verfiigt iber einen Abwehrmechanismus, der den Datentrager vor Brute-Force-Angriffen schiitzt. StandardmaBig ist
die Brute-Force-Beschréankung fir die Admin-PIN und die Benutzer-PIN auf 10 aufeinanderfolgende falsche PIN-Eingaben eingestellt.
Die Anzahl fiir die Wiederherstellungs-PIN betrdgt 5. Drei voneinander unabhangige Brute-Force-Zahler werden verwendet, um die
Fehlversuche fir jede PIN-Autorisierung aufzuzeichnen. Wenn ein Benutzer zehnmal hintereinander eine falsche

Admin-PIN eingibt (wie nachstehend beschrieben aufgeteilt in Gruppen von 5, 3 und 2), wird der Datentréger zuriickgesetzt und alle
Daten gehen fiir immer verloren. Wenn ein Benutzer eine falsche Wiederherstellungs-PIN oder Benutzer-PIN eingibt und die jeweilige
Brute-Force-Beschrankung tiberschreitet, werden die entsprechenden PINs geldscht, aber die Daten sind weiterhin auf dem Datentrdger
vorhanden.

(" Hinweis: Fir die Brute-Force-Beschrankung werden die Anfangswerte wiederhergestellt, wenn der Datentrdger vollstdndig )
zurlickgesetzt oder die Selbstzerstorungsfunktion aktiviert wird. Wenn der Administrator die Benutzer-PIN dndert oder wenn bei
Aktivierung der Wiederherstellungsfunktion eine neue Benutzer-PIN eingestellt wird, wird der Brute-Force-Zahler der Benutzer-PINJ
geldscht. Das hat jedoch keine Auswirkung auf die Brute-Force-Beschrankung. Wenn der Administrator die Wiederherstel-
lungs-PIN dndert, wird der Brute-Force-Zéhler der Wiederherstellungs-PIN geldscht.

Durch die erfolgreiche Autorisierung einer bestimmten PIN wird der Brute-Force-Zahler fiir die betreffende PIN geldscht. Das hat
jedoch keine Auswirkung auf den Brute-Force-Zahler der anderen PINs. Durch die fehlgeschlagene Autorisierung einer bestimmter
PIN erhoht sich der Brute-Force-Zahler fiir die betreffende PIN. Das hat jedoch keine Auswirkung auf den Brute-Force-Zahler der
\_ _anderen PINs. )

e \Wenn ein Benutzer zehnmal hintereinander eine falsche Benutzer-PIN eingibt, wird die Benutzer-PIN geldscht. Die Daten sowie
die Admin-PIN und die Wiederherstellungs-PIN bleiben jedoch intakt und zugénglich.

e \Wenn finfmal hintereinander eine falsche Wiederherstellungs-PIN eingegeben wird, wird die Wiederherstellungs-PIN
geldscht. Die Daten und die Admin-PIN bleiben jedoch intakt und zugénglich.

¢ Die Admin-PIN verwendet einen ausgefeilteren Schutzmechanismus als die Benutzer- und Wiederherstellungs-PINs. Nach 5
aufeinanderfolgenden falschen Admin-PIN-Eingaben wird der Datentrdger gesperrt und die ROTE, GRUNE und BLAUE
LED leuchten durchgehend. Jetzt miissen Sie die folgenden Schritte ausfiihren, um dem Benutzer 3 weitere PIN-Eingaben zu
ermdglichen.
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e Geben Sie die PIN ,47867243" ein und driicken Sie die Taste SCHLUSSEL («f). Die GRUNE und die BLAUE LED blinken
gleichzeitig. Der Datentrdger akzeptiert jetzt 3 weitere Admin-PIN-Eingaben.
e Nach insgesamt 8 aufeinanderfolgenden falschen Admin-PIN-Eingaben wird der Datentrager gesperrt und die ROTE, GRUNE und

BLAUE LED blinken abwechselnd. Nun miissen Sie die folgenden Schritte ausfiihren, um die letzten 2 PIN-Eingaben zu ermdgli-
chen (insgesamt 10).

e Geben Sie die PIN ,47867243" ein und driicken Sie die Taste SCHLUSSEL («f). Die GRUNE und BLAUE LED blinken
gleichzeitig. Der Datentréger ist jetzt bereit fiir die letzten 2 PIN-Eingaben (insgesamt 10).

e Nach insgesamt 10 falschen Admin-PIN-Eingaben wird der Verschliisselungsschliissel geldscht und alle Daten und PINS auf dem
Laufwerk gehen unwiderruflich verloren.

In der nachfolgenden Tabelle wird davon ausgegangen, dass alle drei PINs eingerichtet wurden. Es werden die Auswirkungen eines
ausgeldsten Brute-Force-Abwehrmechanismus fiir jede einzelne PIN beschrieben.

Zum Entsperren
des Daten- Aufeinanderfolgende
tragers verwen-  falsche PIN-Eingaben
dete PIN

Beschreibung der Auswirkungen

e Die Benutzer-PIN wird geldscht.
Benutzer-PIN 10 e Die Wiederherstellungs-PIN, die Admin-PIN und alle Daten bleiben intakt
und zuganglich.
Wiederherstel- 5 e Die Wiederherstellungs-PIN wird geldscht.

lungs-PIN e Die Admin-PIN und alle Daten bleiben intakt und zugénglich.

Admin-PIN 5 e Nach 5 aufeinanderfolgenden falschen Admin-PIN-Eingaben wird der Daten-
tréger gesperrt und alle LEDs leuchten durchgehend. }

3 e (eben Sie die PIN ,47867243" ein und drticken Sie die Taste SCHLUSSEL

(w&"), um 3 weitere PIN-Eingaben zu ermdglichen.
e Nach insgesamt 8 (5 + 3) aufeinanderfolgenden falschen Admin-PIN-Einga-
ben wird der Datentrager gesperrt und die LEDs blinken abwechselnd.
2 e (eben Sie die PIN ,47867243" ein und drticken Sie die Taste SCHLUSSEL
(w&"), um die letzten 2 PIN-Eingaben zu ermdglichen (insgesamt 10).
e Nach insgesamt 10 aufeinanderfolgenden falschen Admin-PIN-Eingaben
(insgesamt 10) wird der Verschltisselungsschltissel geloscht und alle Daten und PINS auf
dem Datentrdger gehen unwiderruflich verloren.

( Wichtig: Es muss eine neue Admin-PIN konfiguriert werden, wenn auf die vorherige Admin-PIN ein Brute-Force- )
Angriff erfolgt ist. Lesen Sie dazu Abschnitt 28 ,Konfigurieren einer Admin-PIN nach einem Brute-Force-Angriff
oder einer Rilcksetzung* auf Seite 103 Der diskAshur DT> muss auerdem formatiert werden, bevor neue Daten zum

Datentrdger hinzugefiigt werden kénnen.
. J

35. Einstellen der Brute-Force-Beschrankung fiir die Benutzer-PIN

PIN-Eingaben eingestellt, wenn der Datentrdger vollsténdig zuriickgesetzt wird, ein Brute-Force-Angriff erfolgt oder die

Hinweis: Die Brute-Force-Beschréankung fiir die Benutzer-PIN ist standardméBig auf 10 aufeinanderfolgende falsche
Selbstzerstdrungs-PIN aktiviert wird.

Die Brute-Force-Beschrankung fiir die Benutzer-PIN des diskAshur DT? kann vom Administrator neu programmiert und eingestellt
werden. Diese Funktion kann so eingestellt werden, dass 1 bis 10 aufeinanderfolgende Versuche fiir die Eingabe einer falschen PIN
zZuldssig sind.
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Um eine Brute-Force-Beschréankung fiir die Benutzer-PIN zu konfigurieren, wechseln Sie zuerst wie in Abschnitt 6 beschrigben in den
,Admin-Modus". Wenn sich der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden
Schritte aus:

Die Anzeige wechselt von einer durchgehend leuch-

}a:t'gr']“;” m'? Aeddede“Sd'e m »> ™ |tenden BLAUEN LED zu einerGRUNEN und BLAUEN
g - W1 LED, die gleichzeitig blinken.

2. Geben Sie die Anzahl der zuldssigen Versuche fiir die Brute-Force-Beschrdnkung (zwischen 01 und 10) ein — zum Beispiel:
e 01 fir 1 Versuch
e 10 fir 10 Versuche

Die Anzeige wechselt von einer blinkenden GRU-
NEN und einer blinkenden BLAUEN LED zuerst zu
einer GRUNEN LED, die eine Sekunde lang durch-
3. Driicken Sie einmal die UMSCHALT-Taste ( 4 ) iy . mm | gehend leuchtet, und dann zu einer durchgehend

- leuchtenden BLAUEN LED. Damit wird angezeigt,
dass die Brute-Force-Begrenzung erfolgreich
konfiguriert wurde.

(" Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste )
(4 ) eine Sekunde lang gedrtickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer
\_ durchgehend leuchtenden ROTEN LED. )

36. Uberpriifen der Brute-Force-Beschrénkung fiir die Benutzer-PIN

Der Administrator kann die Anzahl der zuldssigen aufeinanderfolgenden Eingaben einer falschen Benutzer-PIN vor dem Ausldsen des
Brute-Force-Abwehrmechanismus beobachten und bestimmen, indem er einfach die LED-Sequenz wie nachfolgend beschrieben notiert.

Um die Einstellung der Brute-Force-Beschrédnkung zu tberpriifen, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,,
Admin-Modus". Wenn sich der Datentrdger im Admin-Modusbefindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden

Schritte aus:
L . . Die Anzeige wechselt von einer durchgehend leuch-
- [ ] .
1 ;ﬂfgos'e;?rﬁm'” Modus die Tasten m >> __|tenden BLAUEN LED au einer blinkenden GRUNEN
g ’ und einer blinkenden BLAUEN LED.

2. Driicken Sie die Taste Entsperren («f') Es geschieht Folgendes:

Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

Jedes Blinken einer ROTEN LED entspricht zehn (10) Einheiten einer Brute-Force-Beschrankungsanzahl.

Jedes Blinken einer GRUNEN LED entspricht einer (1) einzelnen Einheit einer Brute-Force-Beschrankungsanzahl.
Alle LEDs (ROT, GRUN UND BLAU) leuchten 1 Sekunde durchgehend.

Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.

oo o

In der nachstehenden Tabelle wird das LED-Verhalten bei der Uberpriifung der Brute-Force-Beschrénkungseinstellung beschrieben.
Wenn Sie den Datentrager beispielsweise auf eine Brute-Force-Reaktion nach § aufeinanderfolgenden falschen PIN-Eingaben eingestellt
haben, blinkt die GRUNE LED fiinfmal (5).

Brute-Force-Beschrankungseinstellung ROT GRUN

2 Versuche 0 2 Blinkzeichen
5 Versuche 0 5 Blinkzeichen
10 Versuche 1 Blinkzeichen 0
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Anmerkung: Um den Admin-Modus (durchgehend leuchtende BLAUE LED) sofort zu beenden, driicken Sie die
UMSCHALT-Taste (4 ) und halten Sie sie eine Sekunde lang gedriickt — die durchgehend BLAUE LED schaltet zur
durchgehend ROTEN LED um.

37. Volistandiges Zuriicksetzen des Gerats

Um das Gerdt vollstandig zuriickzusetzen, muss sich der diskAshur DT? im Standby-Zustand befinden (durchgehend ROTE LED). Sobald
das Laufwerk zuriickgesetzt wurde, werden die Admin-/Benutzer-PINs, der Schliissel und alle Daten geldscht und gehen fiir immer
verloren. Das Laufwerk muss formatiert werden, bevor er wieder verwendet werden kann. Um den diskAshur DT? zurlickzusetzen, fahren
Sie mit den folgenden Schritten fort.

Die durchgehend ROTE LED genht aus und alle LEDs
fangen an, abwechselnd zu blinken, ROT, GRUN
und BLAU.

Die ROT, GRUN und BLAU blinkenden LEDs
leuchten eine Sekunde lang durchgehend und
anschlieBend leuchtet die ROTE LED durchgehend
und zeigt an, dass das Laufwerk zurtickgesetzt wurde

1. Im Standby-Zustand (durchgehend ROTE LED), driicken
und halten Sie die Taste , 0 gedriickt

i
y
1

i
\
i

2. Driicken und halten Sie die Tasten 2 und 7

(" & Wichtig: Wenn das Gerét vollstandig zurlickgesetzt wurde, muss eine neue Admin-PIN konfiguriert werden, siehe N
Abschnitt 28 auf Seite 103: ,Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder nach dem Zuriicksetzen*
\_ Der diskAshur DT® muss auch Formatiert werden, bevor neue Daten zum Laufwerk hinzugefiigt werden kdnnen. )

38. Konfigurieren der Bootfahigkeitsfunktion des diskAshurP™

Hinweis: Bei aktivierter Bootfahigkeitsfunktion des Datentrédgers leuchtet die LED nicht ROT, wenn Sie den Datentrdger
aus dem Betriebssystem auswerfen. Stattdessen leuchtet die GRUNE LED durchgehend, und der Datentréger muss
zuersvom Computer getrennt werden, bevor er wieder verwendet werden kann. StandardmaBig ist der diskAshur DT? als
nicht bootféhig konfiguriert.

Der diskAshur DT? verfiigt tiber eine Bootfahigkeitsfunktion, mit der ein Neustart wahrend eines Host-Bootprozesses tiberbriickt werden
kann. Beim Booten vom diskAshur DT® wird Ihr Computer mit dem Betriebssystem ausgefiihrt, das auf dem diskAshur DT? installiert ist.

Um den Datentréger als bootfdhig zu konfigurieren, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Modus". Wenn
sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden Schritte aus:

Die Anzeige wechselt von einer durchgehend leuch-

1. Halten Sie im Admin-Modus die Tasten m . ) .
. m > tenden BLAUEN LED zu einer blinkenden GRUNEN
Entsperren (uf') und 9 gedrickt W | nd einer blinkenden BLAUEN LED.
. - .| . . . .
2. Driicken Sie zuerst auf ,,0“ und dann auf ,,1“ (01). m > = Die GRUNE und die BLAUE LED blinken weiter.

Die Anzeige wechselt von einer blinkenden

GRUNEN und einer blinkenden BLAUEN LED

- zuerst zu einer durchgehend leuchtenden GRU-

3. Driicken Sie einmal die UMSCHALT-Taste (4 ) - > mm | NEN und schlieBlich zu einer durchgehend
leuchtenden BLAUEN LED. Damit wird angezeigt,

dass der Datentréger erfolgreich als bootfahig

konfiguriert wurde.
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Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste
(4 ) eine Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer
durchgehend leuchtenden ROTEN LED.

39. Deaktivieren der Bootfahigkeitsfunktion des diskAshur DT?

Um die Bootfahigkeitsfunktion des diskAshur DT? zu deaktivieren, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Ad-
min-Modus“. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden

Schritte aus:
. . . Die Anzeige wechselt von einer durchgehend leuch-
1 E'ﬁ'ttsen esr'fe';”(’:g;'j n';"%d“g ddrh?clf‘s’te” m »> | tenden BLAUEN LED 2 einer linkenden GRUNEN
p d ' und einer blinkenden BLAUEN LED.
2. Driicken Sie zuerst auf ,,0“ und dann erneut auf ,,0“ [ LN . . . .
(00). - >> - Die GRUNE und die BLAUE LED blinken weiter.
Die Anzeige wechselt von einer blinkenden GRU-
NEN und einer blinkenden BLAUEN LED zu einer
. o . L durchgehend leuchtenden GRUNEN und schlieBlich
3. Driicken Sie einmal die UMSCHALT-Taste (4) m ™ |2 einer durchgehend leuchtenden BLAUEN LED,
Damit wird angezeigt, dass die Bootfahigkeitsfunk-
tion erfolgreich deaktiviert wurde.

(" Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste )
(4 ) eine Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer
\_ _ durchgehend leuchtenden ROTEN LED. )

40. Uberpriifen der Bootfihigkeitseinstellung

Um die Bootfahigkeitseinstellung zu berpriifen, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den ,Admin-Modus®. Wenn sich
der Datentrager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden Schritte aus:

== | Die Anzeige wechselt von einer durchgehend leuch-
- > - tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.

2. Driicken Sie die Taste Entsperren («f') und eines der beiden folgenden Szenarien tritt ein:

1. Halten Sie im Admin-Modus die Tasten
UMSCHALTEN (4 ) und 9 gedriickt.

e Wenn der diskAshur DT als bootfahig konfiguriert wurde, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

b. Die GRUNE LED blinkt einmal.

¢. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

d. Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.

e Wenn der diskAshur DT? NICHT als hootfahig konfiguriert wurde, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

b. Alle LEDs erlgschen.

¢. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

d. Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.

( Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste )
(") eine Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer
\__durchgehend leuchtenden ROTEN LED. )
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41. Konfigurieren des Verschliisselungsmodus

WARNUNG: Wenn der Verschliisselungsmodus von AES-XTS (Standardeinstellung) in AES-ECB oder AES-CBC
gedndert wird, wird der Verschliisselungsschliissel geldscht. AuBerdem wird der diskAshur DT? zuriickgesetzt und alle
Daten werden unzugdnglich und sind ftir immer verloren!

Flihren Sie die folgenden Schritte aus, um fiir den Verschliisselungsmodus des diskAshur DT® entweder die Option AES-ECB, angege-
ben durch die Nummer ,,01%, oder die Option AES-XTS, angegeben durch die Nummer ,,02%, oder die Option AES-CBC, angegeben
durch die Nummer ,,03“, zu konfigurieren. Die Standardeinstellung dieser Funktion lautet ,AES-XTS* (02). Bitte beachten Sie, dass
beim Wechsel zu einem anderen Verschlisselungsmodus alle wichtigen Parameter gelscht werden und der Datentréger zurtickgesetzt
wird.

Um den Verschliisselungsmodus des diskAshur DT? einzustellen, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den Ad-
min-Modus . Wenn sich der diskAshur DT im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden

Schritte aus:
. . . Die Anzeige wechselt von einer durchgehend leuch-
E gi.'ﬁﬂUS:'fS”E”LA(di”,')”l‘I'\Ifgdﬁ?gd;gr.Tuisktf” : - > : tenden BLAUEN LED zu einer blinkenden GRUNEN
und einer blinkenden BLAUEN LED.
2. Geben Sie 01 ein, um AES-ECB einzustellen.
(%ffﬁga?é‘;ﬂgt:;T{J#S;.AES'XTS einzustellen = >> 1 Dic GRUNE und die BLAUE LED blinken weier.
Geben Sie 03 ein, um AES-CBC einzustellen
Die Anzeige wechselt von einer blinkenden GRU-
NEN und einer blinkenden BLAUEN LED zu einer
- durchgehend leuchtenden GRUNEN LED und dann
3. Driicken Sie einmal die UMSCHALT-Taste ( 4 ) »> B |7y einer durchgehend leuchtenden ROTEN LED (
- Zuriicksetz-Status). Damit wird angezeigt,
dass der Verschliisselungsmodus erfolgre-
ich gedndert wurde.

Wichtig: Nach der Konfiguration des Verschliisselungsmodus wird der diskAshur DT® vollstdndig zuriickgesetzt, un
es muss eine neue Admin-PIN konfiguriert werden. Siehe hierzu Abschnitt 28 ,Konfigurieren einer Admin-PIN nach
einem Brute-Force-Angriff oder einer Riicksetzung* auf Seite 103.
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42. Uberpriifen des Verschliisselungsmodus

Um den Verschlisselungsmodus des diskAshur DT zu tberpriifen, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den Ad-
min-Modus. Wenn sich der Datentrdager im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiinren Sie die folgenden

Schritte aus:
- . Die Anzeige wechselt von einer durchgehend leuch-
1. Halten Sie im Admin-Modus - . . .
die Tasten ,UMSCHALTEN (4 ) und 1° gedriickt, - > - tenden BLAUEN LED zu einer blinkenden GRUNEN

und einer blinkenden BLAUEN LED.

2. Driicken Sie die Taste SCHLUSSEL (&) und Folgendes geschieht:

e Wenn fiir den Verschliisselungsmodus die Option ,,AES-ECB“ konfiguriert wurde, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

b. Die GRUNE LED blinkt einmal.

¢. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

d. Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.

Wenn fiir den Verschliisselungsmodus die Option ,,AES-XTS* konfiguriert wurde, geschieht Folgendes:
Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
. Die GRUNE LED blinkt zweimal.
Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
. Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.

oo o e

Wenn fiir den Verschliisselungsmodus die Option ,,AES-CBC“ konfiguriert wurde, geschieht Folgendes:
Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
Die GRUNE LED blinkt dreimal.
Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.

o0 oo e

Hinweis: Um den Admin-Modus (BLAUE LED leuchtet durchgehend) sofort zu verlassen, halten Sie die UMSCHALT-Taste
(4 ) eine Sekunde lang gedriickt — die Anzeige wechselt von einer durchgehend leuchtenden BLAUEN LED zu einer
durchgehend leuchtenden ROTEN LED.
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43. Konfigurieren das Datentragertyps

Der diskAshur DT® kann entweder als ,Wechseldatentrdger oder als ,Lokaler Datentrdger (Standardeinstellung)” konfiguriert werden.
Beim Wechsel zu einem anderen Datentrégertyp werden alle wichtigen Parameter — alle PINs, der Verschliisselungsschliissel und die
Daten — geldscht und der Datentréger wird zurlickgesetzt.

(Standardeinstellung)“ — gedndert wird, wird der Verschliisselungsschliissel geldscht. AuBerdem wird der diskAshur D

WARNUNG: Wenn die Datentrégertyp-Einstellung — entweder ,Wechseldatentréger” oder ,Lokaler Datentréger
‘. T3
zuriickgesetzt und alle Daten werden unzugdnglich und sind fir immer verloren!

Fiihren Sie die folgenden Schritte aus, um den Datentrdgertyp des diskAshur DT? entweder als ,Wechseldatentrager” (00) oder als
,Lokaler Datentrdger” (01) zu konfigurieren. Diese Funktion ist standardméBig auf ,Lokaler Datentrdger” (01) eingestellt. Bitte beachten
Sie, dass beim Wechsel zu einem Datentragertyp anderen alle wichtigen Parameter geldscht werden und der Datentréger zuriickgesetzt
wird.

Um den Datentrégertyp des diskAshur DT einzustellen, wechseln Sie zuerst wie in Abschnitt 6 beschrieben in den Admin-Modus .
Wenn sich der diskAshur DT® im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), filhren Sie die folgenden Schritte aus:

Die Anzeige wechselt von einer durchgehend leuch-

1. Halten Sie im Admin-Modus die Tasten L . . -
M . . " m > tenden BLAUEN LED zu einer blinkenden GRUNEN
SCHLUSSEL(af") und 8" gedrickl ™= | nd einer blinkenden BLAUEN LED.
2. Geben Sie 00 ein, um die Option Wechseldatentrager - - "
einzustellen. Geben Sie 01 ein, um die Option Lokaler »>> Die GRUNE und die BLAUE LED blinken weiter.
Datentrédger (Standardeinstellung) einzustellen. - -
Die Anzeige wechselt von einer blinkenden
GRUNEN und einer blinkenden BLAUEN LED zu
. o . [ einer durchgehend leuchtenden GRUNEN und dann
3. Driicken Sie einmal die UMSCHALT-Teste (4 ) m > ™ | 2u einer durchgehend leuchtenden ROTEN LED
(Zuriicksetz-Status). Damit wird angezeigt, dass der
Datentrégertyp erfolgreich gedndert wurde.

( Wichtig:Nach der Anderung des Datentrégertyps wird der diskAshur DT vollstandig zuriickgesetzt, und es muss )
eine neue Admin-PIN konfiguriert werden. Siehe hierzu Abschnitt 28 ,Konfigurieren einer Admin-PIN nach einem
\ Brute-Force-Angriff oder einer Riicksetzung® auf Seite 103. )

44. Uberpriifen der Datentragertyp-Einstellung

Um die Datentrdgertyp-Einstellung des diskAshur DT® zu iberpriifen, wechseln Sie zuerst wie in Abschnitt 6 beschrigben in den
Admin-Modus. Wenn sich der Datentrdger im Admin-Modus befindet (BLAUE LED leuchtet durchgehend), fiihren Sie die folgenden

Schritte aus:
. . Die Anzeige wechselt von einer durchgehend
1. Halten Sie im Admin-Modus L . .
. . . . m >> leuchtenden BLAUEN LED zu einer blinkenden
die Tasten ,,SCHLUSSEL (4 ) und 8" gedriickt. ™= | GRUNEN und einer blinkenden BLAUEN LED.

2. Driicken Sie die Taste SCHLUSSEL (&) und Folgendes geschieht:

e Wenn der Datentragertyp als ,,Wechseldatentrager” konfiguriert wurde, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend und erldschen dann.

b. Alle LEDs (ROT, GRUN und BLAU) leuchten erneut 1 Sekunde lang durchgehend und erléschen dann.

d

. Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.

e Wenn der Datentragertyp als ,,Lokal“ konfiguriert wurde, geschieht Folgendes:
a. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

b Die GRUNE LED blinkt einmal.

¢. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

d. Die Anzeige wechselt wieder zu einer durchgehend leuchtenden BLAUEN LED.
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45. Initialisieren und Formatieren des diskAshur DT? fiir Windows

Nach einem ,Brute-Force-Angriff* oder einer kompletten Riicksetzung |8scht der diskAshur DT? alle PINs und Daten sowie den
Verschliisselungsschliissel. Sie miissen den diskAshur DT? initialisieren und formatieren, bevor er wieder verwendet werden kann.

Um lhren diskAshur DT® zu formatieren, gehen Sie wie folgt vor:

1. Konfigurieren Sie eine neue Admin-PIN — siehe Seite 103, Abschnitt 28 ,Konfigurieren einer Admin-PIN nach einem
Brute-Force-Angriff oder einer Riicksetzung®.

2. Versetzen Sie den diskAshur DT? in den Standby-Modus (ROTE LED). Driicken Sie einmal die Taste Entsperren («&") und geben
Sie zum Entsperren die neue Admin-PIN ein (GRUNE LED blinkt).

3. Windows 7: Rechtsklicken Sie auf Computer. Klicken Sie dann auf Verwalten und wéhlen Sie Datentragerverwaltung aus.
Windows 8: Rechtsklicken Sie auf die linke Ecke des Desktops und wahlen Sie Datentrdgerverwaltung aus.
Windows 10: Rechtsklicken Sie auf die Start-Schaltfldche und wéhlen Sie Datentragerverwaltung aus.

4. Im Fenster Datentragerverwaltung wird der diskAshur DT als ein unbekanntes Gerdt erkannt, das nicht initialisiert und nicht
zugewiesen ist. Es erscheint ein Meldungsfenster, in dem Sie zwischen MBR- und GPT-Partitionen wahlen kénnen. GPT speichert
mehrere Duplikate dieser Daten auf dem Datentrdger und ist daher viel robuster. Auf einem MBR-Datentrdger werden die
Partitionierungs- und Bootinformationen an einem einzigen Ort gespeichert.

Wiahlen Sie den Partitionsstil aus und klicken Sie auf OK.

&= Disk Management — O
File Action View Help
e AR =XDGE 5D

Volume | Layout | Type | File System | Status | Capacity | Free Spa... | % Free
- (C) Simple Basic NTFS Healthy (B... 465.13 GB 23053 GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
= Recovery Simple Ao e Liwism zankan san 16%

“You must initialise a disk before Logical Disk Manager can access it.

Select disks:

Disk 2

Use the following partition style for the selected disks:
() MBR (Master Boot Record)

>

=pisko NN ©GPT (GUID Pattion Table) | —
Basic Recovery . . ) ) ) ) |19
465..'.-"5 GB 520 MB NTE ‘.h'lv‘?:%ome_ GPT partition style is not recognised by all previous versions of ;
COnline Healthy (Rey imp, Basic Data Partition)
¥

B oK Cancel | £
= Disk 1
Removable (E:)
No Media

B Unallocated Wl Primary partition
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5. Rechtsklicken Sie in den leeren Bereich (iber dem Bereich Nicht zugeordnet und wahlen Sie dann Neues einfaches
Volume aus.

& Disk Management - [m] *
File Action View Help
e @IERI»EUE

Velume | Layout | Type File Systern | Status ‘ Capacity | Free Spa... | % Free
- (C) Simple Basic NTFS Healthy (B... 465.13 GB 230.50GB  50%
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
= Recovery Simple Basic NTFS Healthy (R... 528 MB 87T MB 16 %
]
A
= Disk 2
Basic Mew Simple Volume...
455'_'72 GB 465.72 GB Mew Spanned Volume...
Online Unallocated ;
MNew Striped Volume...
MNew Viirrored Volume...
= (D-ROM 0 New RAID-5 Volume...
DVD (D)
Properties
Ne Media
Help

B Unallocated Wl Primary partition

6. Das Fenster ,Willkommen*“ des Assistenten zum Erstellen neuer einfacher Volumes wird gedffnet. Klicken Sie auf ,Weiter*.

1. Wenn Sie nur eine Partition benttigen, ibernehmen Sie die StandardpartitionsgroBe und klicken Sie auf Weiter.
8. Weisen Sie einen Laufwerksbuchstaben oder Pfad zu und klicken Sie auf Weiter.
9. Erstellen Sie eine Volumebezeichnung, wahlen Sie ,Schnellformatierung durchfiihren” aus und klicken Sie dann auf Weiter.

10. Klicken Sie auf Fertig stellen.

11 Warten Sie, bis der Formatierungsprozess abgeschlossen ist. Der diskAshur DT® wird erkannt und kann verwendet werden.
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46. Initialisieren und Formatieren des diskAshur DT unter Mac 0S

Nach einem ,Brute-Force-Angriff* oder einer kompletten Riicksetzung l8scht der diskAshur DT? alle PINs und Daten sowie den Ver-
schllisselungsschliissel. Sie miissen den diskAshur DT? initialisieren und formatieren, bevor er wieder verwendet werden kann.

Initialisieren und Formatieren des diskAshur DT?:

1. Wihlen Sie den diskAshur DT® aus der Liste der Laufwerke und Volumes aus. Fiir jedes Laufwerk in der Liste werden die Kapazitét,
der Hersteller und der Produktname angezeigt, wie z. B. ,iStorage diskAshur®™ Media“.

2. Klicken Sie im Datentrdgern-Dienstprogramm auf die Schaltfldche ,Loschen®.

3. Geben Sie einen Namen fiir das Laufwerk ein. Der Standardname ist ,Unbenannt®. Der Name des Laufwerks wird schlielich
auf dem Desktop angezeigt.
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4. Wahlen Sie ein Schema- und Volume-Format aus. Im Dropdown-Menii ,Volumeformat* werden alle vom Mac unterstiitzten
Laufwerkformate angezeigt. Der empfohlene Formattyp ist ,Mac OS Extended (Journaled)*. Fir plattformiibergreifende Anwendungen
verwenden Sie ,exFAT*. Im Dropdown-Menii ,Schema“ werden die verfligharen Schemata aufgelistet. Fiir Laufwerke, die groBer
als 2 TB sind, empfehlen wir die Option ,GUID-Partitionstabelle®.

5. Klicken Sie auf die Schaltflache ,Loschen®. Das Datentrager-Dienstprogramm deinstalliert das Volume vom Desktop, l6scht es
und installiert es dann wieder auf dem Desktop.
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47. Initialisieren und Formatieren des diskAshur DT? unter Linux 0S

1. Offnen Sie ,Show Application* (Anwendung anzeigen) und geben Sie ,Disks* (Datentrager) in das Suchfeld ein. Klicken Sie
auf das Dienstprogramm ,Disks" (Datentrdger), wenn es angezeigt wird.

2. Wahlen Sie unter ,Devices” (Gerdte) das Laufwerk (500 GB Hard Disk) mit einem Mausklick aus. Klicken Sie als Néchstes
unter ,Volumes* (Volumen) auf das Zahnrad-Symbol und dann auf ,Format Partitions” (Partitionen formatieren).

3. Wahlen Sie fiir ,Type“ (Typ) die Option ,Compatible with all systems and devices (FAT)" (Kompatibel mit allen Systemen und
Gerdten [FAT]) aus. Und geben Sie einen Namen fiir den Datentrdger ein, wie z. B.: diskAshur DT2. Klicken Sie dann auf die
Schaltfldche ,Format* (Formatieren).
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4. Wenn der Formatierungsvorgang abgeschlossen ist, klicken Sie auf die Wiedergabe-Schaltfldche, um den Datentrdger in
Ubuntu einzubinden.
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5. Jetzt sollte der Datentréger in Ubuntu eingebunden und betriebsbereit sein.

6. Der Datentrdger wird wie in der nachstehenden Abbildung zu sehen ist angezeigt. Sie kénnen auf das Datentrdgersymbol klicken,
um Ihren Datentrdger zu 6ffnen.
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48. In den Ruhezustand versetzen, anhalten oder vom Betriebssystem abmelden

Stellen Sie sicher, dass Sie alle Dateien auf Inrem diskAshur DT® speichern und schlieBen, bevor Sie es in den Ruhezustand versetzen, es
anhalten oder sich vom Betriebssystem abmelden.

Es wird empfohlen, den diskAshur DT manuell zu sperren, bevor Sie den Ruhezustand aktivieren, ihn anhalten oder sich von lhrem
System abmelden.

Um das Laufwerk zu sperren, werfen Sie den diskAshur DT sicher von Ihrem Host-Betriebssystem aus und ziehen Sie das Laufwerk aus
dem USB-Anschluss. Wenn Daten auf das Laufwerk geschrieben werden, fiihrt das Abziehen des diskAshur DT® zu unvollstandiger
Dateniibertragung und mdglicherweise zu Schdden an den Daten.

Achtung: Damit Inre Daten sicher sind, sollten Sie sicherstellen, dass Sie Ihren diskAshur DT® sperren, wenn
Sie sich nicht an Ihrem Computer befinden.

49. Uberpriifen der Firmware im Admin-Modus

Um die Firmware-Revisionsnummer zu (iberpriifen, wechseln Sie zundchst in den ,Admin-Modus", wie in Abschnitt 6 beschrieben.
Sobald sich das Laufwerk im Admin-Modus befindet (durchgehend BLAUE LED), fahren Sie mit den folgenden Schritten fort.

—_

. Driicken und halten Sie im Admin-Modus die Tasten
»3 + 8 gedriickt

Die durchgehend BLAUE LED wechselt zu blinkend

[
. > .
B | GRUNEN und BLAUEN LEDs

2. Driicken Sie die SCHLUSSEL-Taste (&) einmal und Folgendes geschieht;

. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.
. Die ROTE LED blinkt und zeigt den ganzzahligen Teil der Firmware-Revisionsnummer an.
. Die GRUNE LED blinkt und zeigt den Dezimalteil an.
. Die BLAUE LED blinkt und zeigt die letzte Ziffer der Firmware-Revisionsnummer an
. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.
Die ROTE, GRUNE und BLAUE LEDs wechseln zu einer durchgehend BLAUEN LED

D O O T

Wenn zum Beispiel die Firmware-Revisionsnummer ,2.3" ist, blinkt die ROTE LED zwei Mal (2) und die GRUNE LED drei Mal (3).
Sobald die Sequenz beendet ist, blinken die ROTE, GRUNE und BLAUE LED einmal zusammen und kehren dann in den Admin-Modus
zurlick, also zur durchgehend BLAUEN LED.
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50. Uberpriifen der Firmware im Benutzermodus

Um die Firmware-Revisionsnummer zu tiberpriifen, wechseln Sie zundchst in den ,,Bgnutzermodus“, wie in Abschnitt 14 beschrieben.
Sobald sich das Laufwerk im Admin-Modus befindet (durchgehend leuchtende GRUNE LED), fahren Sie mit den folgenden Schritten fort.

1. Driicken und halten Sie im Benutzermodus die Tasten -
»3 + 8" gleichzeitig gedriickt, bis die GRUNE und BLAUE | > -
LED gleichzeitig blinken

2. Driicken Sie die SCHLUSSEL-Taste («&) und Folgendes geschieht;

Die GRUNE LED schaltet zu blinkend GRUN, und
die BLAUE LEDs ebenfalls

. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.
. Die ROTE LED blinkt und zeigt den ganzzahligen Teil der Firmware-Revisionsnummer an.
. Die GRUNE LED blinkt und zeigt den Dezimalteil an.
. Die BLAUE LED blinkt und zeigt die letzte Ziffer der Firmware-Revisionsnummer an
. Alle LEDs (ROT, GRUN und BLAU) leuchten eine Sekunde lang durchgehend.
Die ROTE, GRUNE und BLAUE LEDs wechseln zu einer durchgehend BLAUEN LED

D O O T

Wenn zum Beispiel die Firmware-Revisionsnummer ,2.3" ist, blinkt die ROTE LED zwei Mal (2) und die GRUNE LED drei Mal (3).
Sobald die Sequenz beendet ist, blinken die ROTE, GRUNE und BLAUE LED einmal zusammen und kehren dann in den Benutzermodus
zurlick, also zur durchgehend GRUNEN LED.
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91. Technische Unterstiitzung

iStorage stellt die folgenden niitzlichen Ressourcen fir Sie bereit:

Website:
https://www.istorage-uk.com

E-Mail-Support:
support@istorage-uk.com

Telefonischer Support:
+44 (0) 20 8991-6260.

Die Spezialisten des technischen Supports von iStorage sind von 9:00 bis 17:30 Uhr GMT verfiigbar, von Montag bis Freitag.

52. Garantie- und RMA-Informationen

ISTORAGE-PRODUKTHAFTUNG UND -GARANTIE

iStorage garantiert, dass seine Produkte bei Lieferung und fiir einen Zeitraum von 36 Monaten ab Lieferung frei von Materialfehlern sind. Diese Garantie gilt jedoch
nicht unter den nachfolgend beschriebenen Umsténden. iStorage garantiert, dass die Produkte den Standards entsprechen, die im entsprechenden Datenblatt auf
unserer Website zum Zeitpunkt lhrer Bestellung aufgefihrt sind.

Diese Garantien gelten nicht fiir Mangel an den Produkten, die sich aus Folgendem ergeben:

° angemessene Abnutzung;

mutwillige Beschéddigung, anormale Lagerungs- oder Arbeitsbedingungen, Unfall, Fahrlssigkeit Ihrerseits oder durch Dritte;

wenn Sie oder eine Drittpartei die Produkte nicht in Ubereinstimmung mit der Bedienungsanleitung betreiben oder verwenden;

jede Anderung oder Reparatur durch Sie oder durch einen Dritten, der nicht zu unseren autorisierten Reparaturdienstleistern gehdrt; oder
jede von Ihnen zur Verfiigung gestellte Spezifikation.

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir hnen nach unserem Ermessen alle Produkte, bei denen Materialfehler festgestellt wurden,
vorausgesetzt, dass Sie bei der Lieferung folgende MaBBnahmen durchfiihren:

° Sie inspizieren die Produkte, um zu priifen, ob sie Materialfehler aufweisen; und

° Sie testen den Verschliisselungsmechanismus in den Produkten.

Wir haften nicht fiir Sachméngel oder Mangel im Verschltisselungsmechanismus der Produkte, die bei der Priifung bei Lieferung feststellbar sind, sofern Sie uns diese Mangel nicht
innerhalb von 30 Tagen nach Lieferung mitteilen. Wir haften nicht fir Sachmangel oder Méngel im Verschliisselungsmechanismus der Produkte, die nicht bei der Priifung bei Lieferung
feststellbar sind, sofern Sie uns diese Méngel nicht innerhalb von 7 Tagen mitteilen, nachdem Sie diese Méngel feststellen oder feststellen sollten. Wir sind im Rahmen dieser Garantien
nicht haftbar, wenn Sie oder eine andere Person die Produkte weiterhin verwendet, nachdem ein Mangel festgestellt wurde. Nach der Mitteilung eines Defekts sollten Sie das defekte
Produkt an uns zuricksenden. Wenn Sie ein Unternehmen sind, sind Sie fir die Transportkosten verantwortlich, die Ihnen entstehen, wenn Sie Produkte oder Teile der Produkte im
Rahmen der Garantie an uns senden, und wir sind fiir alle Transportkosten verantwortlich, die uns entstehen, wenn wir lhnen ein repariertes oder Ersatzprodukt schicken. Wenn Sie eine
Privatperson sind, lesen Sie bitte unsere Allgemeinen Geschéftsbedingungen.

Produkte, die zuriickgegeben werden, miissen in der Originalverpackung und in sauberem Zustand sein. Zurtickgegebene Produkte, die diesen Anforderungen nicht entsprechen, werden
nach Ermessen des Unternehmens entweder abgelehnt oder es wird eine weitere zusatzliche Gebtihr zur Deckung der zusétzlichen Kosten erhoben. Produkten, die zur Reparatur im
Rahmen der Garantie zurtickgesandt werden, muss eine Kopie der Originalrechnung beiliegen, oder es missen die Originalrechnungsnummer und das Kaufdatum angegeben werden.

Wenn Sie eine Privatperson sind, gilt diese Garantie zusétzlich zu Ihren gesetzlichen Rechten in Bezug auf Produkte, die fehlerhaft sind oder nicht der Beschreibung entsprechen.
Beratung (iber Ihre gesetzlichen Rechte erhalten Sie bei Ihrem 6rtlichen Biirgerberatungsbtiro oder bei Ihrem Gewerbeaufsichtsamt

Die in diesem Abschnitt dargelegten Garantien gelten nur fiir den urspriinglichen Kéufer eines Produkts von iStorage oder einem von iStorage autorisierten Wiederverkdufer oder
Vertreiber. Diese Gewahrleistungen sind nicht (ibertragbar.

MIT AUSNAHME DER HIERIN ENTHALTENEN BESCHRANKTEN GEWAHRLEISTUNG UND SOWEIT GESETZLICH ZULASSIG, LEHNT ISTORAGE ALLE AUSDRUCKLICHEN ODER
STILLSCHWEIGENDEN GEWAHRLEISTUNGEN AB, EINSCHLIESSLICH ALLER GEWAHRLEISTUNGEN DER HANDELSUBLICHEN QUALITAT, DER EIGNUNG FUR EINEN BESTIMMTEN
ZWECK UND DER NICHTVERLETZUNG VON RECHTEN DRITTER. ISTORAGE GARANTIERT NICHT, DASS DAS PRODUKT FEHLERFREI FUNKTIONIERT. SOWEIT VON RECHTS WEGEN
DENNOCH STILLSCHWEIGENDE GEWAHRLEISTUNGEN BESTEHEN, SIND DIESE GEWAHRLEISTUNGEN AUF DIE DAUER DIESER GARANTIE BESCHRANKT. DIE REPARATUR ODER
DER ERSATZ DIESES PRODUKTS, WIE HIERIN VORGESEHEN, IST IHR AUSSCHLIESSLICHES RECHTSMITTEL.

IN KEINEM FALL IST ISTORAGE HAFTBAR FUR VERLUSTE ODER ERWARTETE GEWINNE ODER FUR MITTELBARE, STRAF-, BEISPIELHAFTE, BESONDERE, VERTRAUENS- ODER
FOLGESCHADEN, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF ENTGANGENE EINNAHMEN, ENTGANGENE GEWINNE, NUTZUNGSAUSFALL VON SOFTWARE, DATENVER-
LUST, ANDERWEITIGEN DATENVERLUST ODER -WIEDERHERSTELLUNG, SACHSCHADEN UND ANSPRUCHE DRITTER, DIE SICH AUS EINER BELIEBIGEN WIEDERHERSTELLUNGS-
THEORIE ERGEBEN, EINSCHLIESSLICH GARANTIE, VERTRAG, GESETZ ODER UNERLAUBTER HANDLUNG, UNABHANGIG DAVON, 0B AUF DIE MOGLICHKEIT SOLCHER SCHADEN
HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN GARANTIE ODER EINER GESETZLICH IMPLIZIERTEN GARANTIE ODER FUR DEN FALL, DASS EINE
BESCHRANKTE GARANTIE IHREN WESENTLICHEN ZWECK VERFEHLT, UBERSTEIGT DIE GESAMTE HAFTUNG VON ISTORAGE IN KEINEM FALL DEN KAUFPREIS DIESES
PRODUKTS. | 4823-2548-5683.3
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Manuale utente

Tenere a mente il proprio PIN (password): senza di esso non
possibile accedere ai dati sul disco.

Se si riscontrano difficolta nell'uso di diskAshur DT si prega di contattare il nostro servizio
assistenza via e-mail - support@istorage-uk.com o telefono al numero +44 (0) 20 8991 6260.
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Introduzione

Grazie per aver acquistato il nuovo iStorage diskAshur DT?.

diskAshur DT & un'unita facile da usare, ultra-sicura, protetta da password, con crittografia hardware e capacita fino a 24 TB e oltre.
diskAshur DT? esegue la crittografia dei dati in transito e di quelli inutilizzati mediante una procedura hardware a 256 bit.

diskAshur DT? dispone di un microprocessore sicuro certificato Common Criteria EAL 5+ Hardware, che utilizza meccanismi di
protezione fisica incorporati in grado di prevenire manomissioni esterne, attacchi di bypass e iniezioni di errore.

A differenza delle altre soluzioni, diskAshur DT? reagisce agli eventuali attacchi automatizzati attivando lo stato di blocco, che rende
vano qualsiasi attacco. In parole chiare e semplici, senza PIN non & possibile accedere al disco.

Contenuto della confezione

e {Storage diskAshur DT?

e CaviUSBCeA

e Adattatore di rete universale

e | icenza gratuita di 1 anno di Nero BackltUp e iStorage DriveSecurity
e (Guida rapida

Layout diskAshur DT?

1. Interfaccia USB 3,2 (Gen 1) Type-C
Cavi USB Type C e A inclusi.

Porta di alimentazione di rete
Interruttore di alimentazione ON/OFF
Slot per I'alloggiamento del dispositivo

Luci LED

ROSSO: bloccato.VERDE FISSO: sbloccato. VERDE

LAMPEGGIANTE: trasferimento dati.BLU: modalita amministratore
Design a prova di manomissione e in grado

di evidenziare i tentativi di forzatura.
Tutti i componenti critici sono ricoperti da uno strato di resina
epossidica super resistente.

7. Chip crittografico sul dispositivo.

8.  Tastierino alfanumerico con rivestimento
epossidico, resistente all'usura e con
retroilluminazione (selezionabile dall'utente).

9.  Microprocessore sicuro con certificazione
Common Criteria EAL 5+.

10. Pulsante SHIFT (Maiuscole)
11.  Pulsante UNLOCK (Sblocca).

o~ b

o
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1.LED e azioni relative

LED  Stato dei LED Descrizione LED Stato dei LED Descrizione
ROSSO Fisso Unita bloccata (negli stati di BLU Fisso Unita in Modalita
B | s | standby o reset) [ I | amministratore
LED ROSSO,
VERDE e BLU
ROSSO Dopp|o . - gmpegglantl In attesa dell'inserimento del
= lampeggio Inserimento del PIN errato | insieme PIN Utente
] [ Bl E
Bl EE
B B B
- VERDE e BLU
VERDE Fisso s ampeggianti insieme | IIn attesa di inserimento del PIN
| Unita shloceata - BN B mm |amministratore
E = =E
VERDE
BN | | ampeggiante Trasferimento dati in corso

2. Stati dei LED

Ripristinare I'unita dallo stato di inattivita
Lo stato di inattivita si verifica quando I'unita & inutilizzata e tutti i LED sono spenti.

Per ripristinare diskAshur DT dallo stato di inattivita, procedere come segue:

Accendi e collega il diskAshur DT® a una porta Il LED diventa ROSSO fisso, a indicare che I'unita & in stato di
-
USB del tuo computer. standby

Entrare nello stato di inattivita
Per collocare manualmente diskAshur DT® nello stato di inattivita, effettuare una delle seguenti operazioni:

o Espellere e scollegare in modo sicuro I'unita dal computer. Il LED ROSSO si spegnera (stato di inattivita).

Stati di accensione
Quando I'unita & stata ripristinata dallo stato di inattivita, entrera in uno degli stati indicati nella tabella seguente.

PIN
Stato di accen- - Chiave di am- .
sione Indicazione LED crittografia | minis- Descrizione
tratore
Stato di fabbrica BOSSO e VERDE v M Atlte.sa della configurazione di un PIN amministratore (primo
fisso utilizzo)
ROSSO fisso 4 v Attesa per I'inserimento del PIN amministratore, utente o di
Standby o
ripristino
Reset ROSSO fisso x x Attesa per la configurazione di un PIN amministratore
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3.Connettere diskAshur DT?

Assicurati di leggere le seguenti informazioni prima di iniziare a usare il diskAshur DT?.

Attenzione: usare solo i cavi in dotazione a diskAshur DT®.
Potresti danneggiare I'unita se usi un cavo non incluso con il diskAshur DT?.

1. Assicurati che I'interruttore di accensione sul retro del diskAshur DT sia in posizione OFF.
2. Collega il diskAshur DT a una presa di corrente utilizzando |'adattatore CA incluso.

3. Collega il cavo USB al diskAshur DT e a una porta USB disponibile del tuo computer.

4. Accendi l'interruttore di accensione sul retro del diskAshur DT? in posizione ON.

5. Le spie diventeranno un LED ROSSO e VERDE fisso, a indicare che |'unita si trova nello stato di fabbrica e che
occorrera configurare un PIN amministratore come indicato nella sezione 4 ("Primo utilizzo"). Una volta configurato un PIN
amministratore nello stato di fabbrica, si accendera solo un LED ROSSO fisso ogni volta che diskAshur DT verra acceso.

4. Primo utilizzo

iStorage diskAshur DT® viene fornito nello “Stato iniziale” senza alcun PIN amministratore preimpostato. Configurare un
PIN amministratore di 8-64 cifre prima di usare I'unita. Una volta configurato correttamente il PIN amministratore, non sara possibile
riportare 'unita allo "stato di fabbrica".

Requisiti del PIN:

e Deve essere lungo tra 8 e 64 cifre
e Non deve contenere solo numeri ripetitivi, es. (3-3-3-3-3-3-3-3)
¢ Non deve contenere solo numeri consecutivi, es. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e | possibile usare il tasto SHIFT (Maiuscole) per inserire combinazioni aggiuntive (es.SHIFT (4) e 1 & un valore diverso
dal solo 1).

Suggerimento per la password: ¢ possibile inserire una parola, un nome, una frase facile da ricordare o qualsiasi altra combi
nazione alfanumerica da usare come PIN premendo il tasto dotato delle lettere corrispondenti.

Alcuni esempi di questo tipo di PIN alfanumerici:

e Per “Password” premere i seguenti pulsanti
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Per “iStorage” premere i seguenti pulsanti:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Utilizzando questo metodo & possibile creare PIN lunghi e facili da ricordare.
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Una volta acceso diskAshur DT?, seguire le istruzioni indicate nella tabella seguente per configurare un PIN amministratore e sbloccare

diskAshurDR® per la prima volta.

Istruzioni per il primo utilizzo LED Stato dei LED
1. Collegare diskAshur DT® a una porta USB alimentata mm || LED ROSSO e VERDE fisso si accendono in modo fis-
del computer in uso B | S0, a indicare che I'unita si trova nello stato di fabbrica
2. Tenere premuti entrambi i pulsanti . m . . .
Unlock (Shlocca) () e1 m> . | LED diventano VERDE lampeggiante e BLU fisso
, . YR [ LED VERDE lampeggiante e BLU fisso diventeranno
3 lﬁi%gfeuunngggl‘t’:ir":g:ﬁglUztlfgiéiﬁiﬁgr)e)( f‘.) : »> | un LED VERDE lampeggiante e quindi di nuovo uno
P P ™= | VERDE lampeggiante e uno BLU fisso
Il LED BLU lampeggia rapidamente, quindi diventa BLU
4. Reinserire il nuovo PIN amministratore e premere il - »> mm | fisso e infine VERDE fisso, a indicare che il PIN ammin-
pulsante Unlock (Sblocca) («£') per una volta - istratore & stato configurato correttamente e che I'unita
sbloccata e pronta per I'uso

Bloccare diskAshurDT?

Per bloccare il disco, espellerlo in modo sicuro dal sistema operativo e scollegarlo dalla porta USB. Se & in corso la scrittura di dati
sull'unita, I'espulsione di diskAshur DT? comportera un trasferimento incompleto dei dati e il possibile danneggiamento degli stessi.

5. Shlocco di diskAshur DT?

con il PIN amministratore

Per sbloccare diskAshur DT? con il PIN amministratore, attenersi ai semplici passaggi riportati nella tabella seguente:

1. Collegare diskAshur DT® a una porta USB del computer - Il LED diventa ROSSO fisso, a indicare che I'unita & in
in uso stato di standby

2. In stato di standby (LED ROSSO fisso), premere il [ L
oulsante Unlock (Sblocca) (a&) per una volta ->> | LED VERDE e BLU lampeggiano insieme

3. Coni LED VERDE e BLU lampeggianti insieme, - Il LED VERDE lampeggia pit volte e quindi diventa
inserire il PIN amministratore e premere per una volta il - - VERDE fisso, a indicare che I'unita ¢ stata sbloccata
pulsante Unlock (Shlocca) («£") per una volta correttamente dall'amministratore ed & pronta per I'uso

6. Accedere alla modalita amministratore

Per entrare in modalita amministratore, procedere come segue.

1. Collegare diskAshur DT® a una porta USB alimentata
del computer in uso

I LED diventa ROSSO fisso, a indicare che I'unita & in
stato di standby

2. In stato di standby (LED ROSSO fisso), tenere premuti [ o
entrambi i pulsanti Unlock (Shlocca) (') € 1 - | LED VERDE e BLU lampeggiano insieme

3. Inserire il PIN amministratore e premere di nuovo il - I LED BLU fisso si accende a indicare che I'unita
pulsante Unlock (Shlocca) («f') mm > ™| &in modalita amministratore
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Per uscire dalla modalita amministratore

Per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT (Maiuscole) (4 ) per
un secondo: il LED BLU fisso diventera ROSSO fisso.

7. Modifica del PIN amministratore

Requisiti del PIN:

e Deve essere lungo tra 8 e 64 cifre
e Non deve contenere solo numeri ripetitivi, es. (3-3-3-3-3-3-3-3)
* Non deve contenere solo numeri consecutivi, es. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e [ possibile usare il tasto SHIFT (Maiuscole) per inserire combinazioni aggiuntive (es.SHIFT (4) e 1 & un valore diverso
dal solo 1).

Suggerimento per la password: E possibile configurare una parola, un nome, una frase o qualsiasi altra combinazione di
PIN alfanumerici facile da ricordare semplicemente premendo il pulsante con le lettere corrispondenti.

Esempi di questi tipi di PIN alfanumerici sono i seguenti:

e Per “Password” premere i seguenti tasti:
7 (pars) 2 (abc) 7 (pars) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Per “iStorage” premere i seguenti tasti:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Con questo metodo si possono configurare PIN lunghi e facili da ricordare.

Per modificare il PIN Amministratore, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6. Una volta
che 'unita & in Modalita amministratore (LED BLUE fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti mm | |[ LED BLU fisso sara sostituito da LED VERDE
[

entrambi i tasti KEY («£") + 2 buttons - lampeggiante e BLU fisso
2. Inserire il Nuovo PIN Amministratore e premere una | = L | LED YER.DE Iampegg[ar)tg 6 BLU fisso lampeggiano
volta il tasto KEY («§) button once - >> - una volta in VERDE poi ridiventano VERDE

lampeggiante e BLU fisso

| LED VERDE lampeggiante e BLU fisso diventano
BLU che lampeggia rapidamente ¢ infine BLU
fisso, a indicare che il PIN Amministratore & stato
modificato con successo

3. Inserire il Nuovo PIN Amministratore e premere una | B
volta il tasto KEY (&) button once [

SHIFT (Maiuscole) (4 ) per un secondo: il LED BLU fisso diventera ROSSO fisso.
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8. Impostare una Politica Codice PIN Utente

L'amministratore puo impostare regole restrittive per il PIN Utente Questa politica include I'impostazione di una lunghezza minima del
PIN (da 8 a 64 cifre) e la possibilita di richiedere I'inserimento di uno o pit “Caratteri speciali”. || “Carattere speciale” si ha quando
entrambi i pulsanti “SHIFT (4 ) + cifra” vengono premuti insieme.

Per impostare una politica di PIN Utente (con restrizioni), & necessario inserire 3 cifre, ad esempio “091”, le prime due cifre (09)
indicano la lunghezza minima del PIN (in questo caso, 9) e 'ultima cifra (1) indica che uno o pit ‘Caratteri speciali’ devono essere
utilizzati, in altre parole “MAIUSCOLO ( 4 ) + cifra”. Allo stesso modo, & possibile impostare una Politica Codice PIN Utente senza
richiedere alcun “Carattere speciale”; ad esempio in “120”, le prime due cifre (12) indicano la lunghezza minima del PIN (in questo
caso,12) e l'ultima cifra (0), il che significa che non & richiesto alcun Carattere speciale.

Una volta che 'amministratore ha impostato la Politica Codice PIN Utente, ad esempio “091”, sara necessario configurare un nuovo
PIN utente - vedi Sezione 11 “Aggiunta di un Nuovo PIN Utente in Modalita amministratore”. Se I'amministratore configura il PIN utente
come “247688314” con I'uso di un “Carattere speciale” (SHIFT (4 ) + cifra premuti insieme), questo pud essere posizionato in
qualsiasi punto del PIN a 8-64 cifre durante il processo di creazione del PIN utente, come mostrato negli esempi seguenti.

A. 'SHIFT(4)+2, '4 7,6 '8, '8 '3 "1 4
B. '2,'4 SHIFT(4)+7,'6''8,'8,'3, 1,4,
C. 2.'4,7,6,'8,'8 '3, 1" SHIFT (4 )+4'
(- Nota: )

e Se durante la configurazione del PIN Utente & stato utilizzato un “Carattere speciale”, come nell'esempio “B” di cui
sopra, I'unita pud essere sbloccata solo inserendo il PIN con il “Carattere speciale” inserito esattamente nell'ordine
configurato, come nell'esempio “B” di cui sopra- (2", ‘4", ‘SHIFT (4 )+ 76", '8, '8, ‘3, 1", ‘4.

e More than one ‘Special Character’ can be used and placed along your 8-64 digit PIN.
e [ possibile utilizzare piti di un “Carattere speciale” e posizionarlo lungo il PIN a 8-64 cifre.

e (li utenti possono modificare il proprio PIN, ma devono rispettare la “Politica Codice PIN Utente” (restrizioni),
se e quando applicabile.

e ['impostazione di un nuovo codice PIN Utente cancella automaticamente il PIN Utente precedente se attivo.

e (uesta politica non si applica al “PiN Auto-Cancellabile” Limpostazione della complessita per il PIN
\_ Auto-Cancellabile e il PIN Amministratore & sempre di 8-64 cifre, senza bisogno di caratteri speciali. )

Per impostare una Politica Codice PIN Utente, occorre prima entrare in “Modalita amministratore” come descritto nella sezione
6. Una volta che 'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti - e mm ||| LED BLU fisso sara sostituito da LED VERDE e
entrambi i tasti KEY («&") + 7 buttons mm | BLU lampeggianti
2 Inseire le proprie 3 cifre, ricordando che Ie prime due | gy mm || LED VERDE & BLU lampeggianti continueranno a
cifre indicano la lunghezza minima del PIN e l'ultima cifra o> .
] mm | lampeggiare

(0 01) se é stato utilizzato 0 meno un carattere speciale.

| LED VERDE e BLU lampeggianti diventano VERDE

3. Premere una volta il tasto SHIFT (4) : »> mm |fisso e infine BLU fisso, a indicare che la Politica
Codice PIN Utente & stata impostata con successo.

(" Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere ¢ tenere premuto il tasto

\ SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.
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9. Eliminare il criterio del PIN utente

Per eliminare il criterio del PIN utente, entrare in "modalita amministratore" come descritto nella sezione 6. Quando I'unita si
trova in Modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

I LED BLU fisso diventera VERDE e BLU
lampeggiante

1. In modalita amministratore, tenere premuti entrambi i
pulsanti Unlock (Shlocca) («f') € 7

- | LED VERDE e BLU lampeggianti diventeranno
- >> mm | VERDE fisso e infine BLU fisso, a indicare la corretta
eliminazione del criterio del PIN utente

2. Inserire 080 e premere una volta il tasto SHIFT
(Maiuscole) (4)

Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
SHIFT (4) per un secondo - il LED BLU fisso diventa ROSSO fisso.

10. Come verificare la Politica Codice PIN Utente

L'amministratore puo verificare la Politica Codice PIN Utente, individuare la restrizione di lunghezza minima del PIN e se I'uso di un
Carattere speciale & stato impostato 0 meno, annotando la sequenza di LED come descritto di seguito.

Per verificare la Politica Codice PIN Utente, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6. Una
volta che I'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti

- s mm | || LED BLU fisso sara sostituito da LED VERDE e
entrambi i tasti SHIFT (#) + 7 -

BLU lampeggianti

2. Premendo il tasto KEY («f") accade quanto segue;

a. Tuttii LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.

b. Un lampeggio del LED ROSSO equivale a dieci (10) unita di un PIN.
¢. Ogni lampeggio del LED VERDE equivale a dieci (1) unita di un PIN.
d. Un lampeggio BLU indica che & stato utilizzato un ‘Carattere speciale’.
e. Tuttii LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.

f. I LED ritornano al BLU fisso

La tabella seguente descrive il comportamento del LED durante la verifica della Politica Codice PIN Utente; ad esempio se si & impostato
un PIN Utente a 12 cifre con 'uso di un Carattere speciale (121), il LED ROSSO lampeggera una volta (1) e il LED VERDE lampeggera
due volte (2) sequito da un singolo (1) lampeggio BLU che indica che & necessario utilizzare un Carattere speciale.

Descrizione PIN Configurazio ROSSO VERDE BLU

ne a 3 cifre
PIN a 12 cifre con I'utilizzo di un Carattere speciale 121 1 Lampeggio 2 Lampeqgi 1 Lampeggio
PIN a 12 cifre SENZA Caratteri speciali 120 1 Lampeggio 2 Lampeggi 0
PIN a 9 cifre con I'utilizzo di un Carattere speciale 091 0 9 Lampeggi 1 Lampeggio
PIN a 9 cifre SENZA Caratteri speciali 090 0 9 Lampeqgi 0
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Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

11.

Aggiunta di un nuovo PIN utente in modalita amministratore

Importante: la creazione di un nuovo PIN utente deve essere conforme al “criterio del PIN utente”, se configurato
come descritto nella sezione 8, aspetto che impone una lunghezza minima del PIN e I'utilizzo di un "carattere speciale”.
L'amministratore puo consultare la sezione 10 per verificare le restrizioni del PIN utente.

Requisiti PIN:

e Deve essere di lunghezza compresa tra 8 e 64 cifre
e Non deve contenere solo numeri ripetitivi, ad esempio (3-3-3-3-3-3-3-3-3)
e Non deve contenere solo numeri consecutivi, ad esempio (1-2-3-4-4-5-6-7), (7-8-9-0-0-1-2-2-3-4), (7-6-5-4-3-2-1)

e |l tasto SHIFT (4) puo essere utilizzato per ulteriori combinazioni - es. SHIFT (4 ) + 1 i un valore diverso da solo 1. Vedere la
sezione 8, “Impostare una Politica Codice PIN Utente”.

Per impostare un Nuovo PIN Utente, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6. Una
volta che 'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti - > = II'LED BLU fisso sara sostituito da LED VERDE
entrambi i tasti KEY (") + 3 mm | lampeggiante e BLU fisso
o . | LED VERDE lampeggiante e BLU fisso lampeggiano
2 ||22$|(|'e‘|1|)Nu0V0 PIN Utente ¢ premere il tasto : >> : una volta in VERDE poi ridiventano VERDE
lampeggiante e BLU fisso
| LED VERDE lampeggiante e BLU fisso diventano
3. Reinserire il Nuovo PIN Utente e premere il tasto - mm | VERDE che lampeggia rapidamente e infine BLU
KEY («f') nuovamente L fisso, a indicare che il Nuovo PIN Utente & stato
configurato con successo
Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
SHIFT (4) per un secondo - il LED BLU fisso diventa ROSSO fisso.
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12. Modifica del PIN Utente in Modalita amministratore

Importante: La modifica del PIN Utente deve essere conforme alla “Politica Codice PIN Utente”, se configurata come
descritto nella sezione 8, che impone una lunghezza minima del PIN e I'eventuale richiesta di un “Carattere speciale”.
[’amministratore pud fare riferimento alla sezione 10 per verificare le restrizioni del PIN Utente.

Per modificare un PIN Utente esistente, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6. Una
volta che I'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

[l LED BLU fisso sara sostituito da LED VERDE

1. In Modalita amministratore premere e tenere premuti [ |
mm | lampeggiante e BLU fisso

entrambi i tasti KEY («f") + 3

| LED VERDE lampeggiante e BLU fisso lampeggiano

2. Inserire il Nuovo PIN Utente e premere una volta il tasto | = > L una volta in VERDE poi ridiventano VERDE
KEY (of') [ [ . )
lampeggiante e BLU fisso
| LED VERDE lampeggiante e BLU fisso diventano
3. Reinserire il Nuovo PIN Utente e premere il tasto - >> = VERDE che lampeggia rapidamente e infine BLU
KEY («£") una volta - fisso, a indicare il NPIN Utente & stato modificato
0N SUCCesso
Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto )
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso. )

13. Cancellare il PIN utente in Modalita amministratore

Per cancellare un PIN Utente esistente, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6. Una volta
che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti

entrambi i tasti SHIFT (4) + 3 m >»> mm||ILEDBLU fisso diventa ROSSO lampeggiante

I LED ROSSO lampeggiante diventa ROSSO fisso

2. Premere ¢ tenere premuti entrambi SHIFT (#)+3 | > | ¢ nfing BLU fisso, a indicare che il PIN Utente
di nuovo & stato eliminato con successo
Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto )
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso. y
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14.Shloccare diskAshur DT? con il PIN utente

Per sbloccare diskAshur DT? con il PIN utente, procedere come segue:

1. Nello stato di standby (LED ROSSO fisso), tenere premuti
entrambi i pulsanti SHIFT (Maiuscole) (4 ) e Unlock
(Shlocca) (of)

I LED ROSSO lascera il posto a tutti i LED, ROSSO,
VERDE e BLU, lampeggianti

2. Inserire il PIN utente e premere una volta il pulsante
Unlock (Shlocca) (o)

| LED ROSSO, VERDE e BLU lampeggianti divente-
ranno VERDE lampeggiante e quindi VERDE fisso, a
indicare lo sblocco dell'unita in modalita utente

15.Cambiare il PIN utente in modalita utente

Importante:la modifica del PIN utente in modalita utente (LED VERDE) deve essere conforme al “criterio del PIN
utente", se configurato come descritto nella sezione 8, che impone una lunghezza minima del PIN e I'utilizzo di un

"carattere speciale”.

Per modificare il PIN utente, sbloccare prima diskAshur DT? usando il PIN utente come descritto nella sezione 14. Quando I'unita si

trova in modalita utente (LED VERDE fisso) procedere con i seguenti passaggi:

una volta il pulsante Unlock (Shlocca) («f)

[
1. In modalita utente (LED VERDE), tenere premuti - - [l LED VERDE fisso diventeraROSSO, VERDE e BLU
entrambi i pulsanti Unlock (Shlocca) («f') € 4 - lampeggiante
am | ! LED diventeranno un solo LED VERDE lampeg-
2. Immettere il proprio PIN utente esistente e premere - giante e quindi un LED VERDE lampeggiante e uno

BLU fisso

3. Inserire il nuovo PIN utente e premere una volta il
pulsante Unlock (Sbhlocca) (uf')

| LED VERDE lampeggiante e BLU fisso diventeran-
no un LED VERDE lampeggiante e quindi un LED
VERDE lampeggiante e uno BLU fisso

4. Reinserire il nuovo PIN utente e premere il pulsante
Unlock (Sbhlocca)(«£") per una volta

| LED VERDE lampeggiante e BLU fisso si spegne-
ranno, quindi si accendera un LED VERDE lampeg-
giante rapidamente e quindi VERDE fisso, a indicare
|a corretta modifica del PIN utente
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16. Accensione della tastiera a LED retroilluminata

Per migliorare la visibilita in condizioni di scarsa illuminazione, diskAshur DT® & dotato di una tastiera retroilluminata a LED.Per accen-
dere la tastiera retroilluminata a LED, attivare |a "modalita amministratore" come descritto nella sezione 6. Quando I'unita si trova in
Modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i
pulsanti2 e 6

[l LEDBLU fisso diventera VERDE e BLU lampeg-

]
;l > .
mm | giante

| LED VERDE e BLU lampeggianti diventeranno un
LED VERDE fisso e quindi uno BLU fisso, a indicare
»> mm | 'attivazione della tastiera retroilluminata, che si
accendera alla prossima connessione dell'unita a
una porta USB alimentata.

2. Premere il pulsante Unlock (Shlocca) («f') :

Nota: per eseguire I'attivazione, una volta configurato diskAshur DT® per accendere la tastiera retroilluminata a LED, scollegare
e ricollegare |'unita dalla porta USB alimentata.Per uscire immediatamente dalla modalita amministratore (LED BLU fisso),
tenere premuto il pulsante SHIFT (Maiuscole) (4) per un secondo: il LED BLU fisso diventera ROSSO fisso.

17. Spegnimento della tastiera a LED retroilluminata

Per spegnere la tastiera retroilluminata a LED, accedere prima alla "modalita amministratore" come descritto nella sezione 6. Quan-
do I'unita si trova in Modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

I LEDBLU fisso diventera VERDE e BLU

1. In modalita amministratore, tenere premuti entrambi i =
mm | lampeggiante

pulsanti2 e 3

| LED VERDE e BLU lampeggianti diventeranno un
- LED VERDE fisso e quindi uno BLU fisso, a indicare
2. Premere il pulsante Unlock (Sblocca) («f') »> | ladisattivazione della tastiera retroilluminata, che si

- spegnera alla prossima connessione dell'unita a una
porta USB alimentata.

(" Nota: una volta configurato lo spegnimento della tastiera retroilluminata a LED di diskAshur DT?, per eseguire I'attivazione )
scollegare I'unita dalla porta USB alimentata, quindi ricollegarla.Per uscire immediatamente dalla modalita amministratore (LED
\BLU fisso), tenere premuto il pulsante SHIFT (Maiuscole) ( 4) per un secondo: il LED BLU fisso diventera ROSSO fisso. )
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18. Creazione di un PIN di ripristino utente una tantum

I PIN di ripristino utente & utile nelle situazioni in cui un utente dimentica il PIN necessario per sbloccare diskAshur DT?.
Per attivare la modalita di ripristino, inserire prima il corretto PIN di ripristino, se configurato. Il processo di ripristino del PIN utente non
influisce sui dati, sulla chiave di crittografia e sul PIN amministratore, ma richiede la configurazione di un nuovo PIN utente di 8-64 cifre.

Per configurare il PIN di ripristino utente una tantum, lungo da 8 a 64 cifre, accedere alla "modalita amministratore" come descritto
nella sezione 6. Quando I'unita si trova in Modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

[l LEDBLU fisso diventera VERDE lampeggiante e

1. In modalita amministratore, tenere premuti entrambi i |
mm | BLU fisso

pulsanti Unlock (Shlocca) («f') € 4

- - | LED VERDE lampeggiante e BLU fisso diventeran-
m P g | MOUN LED VERDE lampeggiante e quindi un LED
VERDE lampeggiante e uno BLU fisso

| LED VERDE lampeggiante e BLU fisso diventeranno
un LED VERDE lampeggiante rapidamente e infine
un LED BLU fisso, a indicare la corretta configurazi-
one del PIN di ripristino una tantum

2. Inserire il PIN di ripristino una tantum e premere il
pulsante Unlock (Shlocca) ()

3. Reinserire il PIN di ripristino una tantum e premere | ==
nuovamente il pulsante Unlock (Shlocca) («f') [

Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT (Maius-
cole)(4) per un secondo: il LED BLU fisso diventera ROSSO fisso.

19. Eliminare il PIN di ripristino utente una tantum

Per eliminare il PIN di ripristino utente una tantum, accedere alla "modalita amministratore" come descritto nella sezione 6. Quando
I'unita si trova in Modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i II'LED BLU fisso diventera
pulsanti SHIFT (Maiuscole) (4)e 4. ROSSO lampeggiante

I LED ROSSO lampeggiantediventera ROSSO fisso e
quindi BLU fisso, a indicare la corretta eliminazione
del PIN di ripristino utente una tantum

2. Tenere premuti entrambi i pulsanti
SHIFT (Maiuscole) (4 ) e 4 ancora una volta - > =

Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT
(Maiuscole) (4) per un secondo: il LED BLU fisso diventera ROSSO fisso.
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20. Attivazione della modalita di ripristino e creazione di un nuovo PIN utente

I PIN di ripristino utente & utile nelle situazioni in cui un utente dimentica il PIN necessario per sbloccare diskAshur DT?.
Per attivare la modalita di ripristino, inserire prima il corretto PIN di ripristino, se configurato. Il processo di ripristino del PIN utente non
influisce sui dati, sulla chiave di crittografia e sul PIN amministratore, ma richiede la configurazione di un nuovo PIN utente di 8-64 cifre.

Per attivare il processo di ripristino e configurare un nuovo PIN utente, procedere come indicato di sequito.

1. Nello stato di standby (LED ROSSO), tenere premuti i - o = I LED ROSSO fisso cambiera in ROSSO e VERDE
pulsanti Unlock (Shlocca) («f') € 4 mm | lampeggiante
o C . | LED VERDE e BLU lampeggeranno, per poi
2. Inserire il PIN di ripristino una tantum e premere il L L N . I .
oulsante Unlock (Shlocca) (o) - >> - diventare VERDE fisso e infine VERDE lampeggiante

e BLU fisso

| LED VERDE lampeggiante e BLU fisso diventeran-
no un LED VERDE lampeggiante e quindi un LED
VERDE lampeggiante e uno BLU fisso

Il LED VERDE lampeggera rapidamente, per poi
diventare VERDE fisso, a indicare che il processo di
ripristino & andato a buon fine e che & avvenuta la
configurazione di un nuovo PIN utente

3. Inserire un nuovo PIN utente e premere il pulsante
Unlock (Shlocca) (uf')

il
y
L

4. Reinserire il nuovo PIN utente e premere nuovamente il
pulsante Unlock (Shlocca) (")

Importante: la creazione di un nuovo PIN utente deve essere conforme al “criterio del PIN utente", se configurato come
descritto nella sezione 8, che impone una lunghezza minima del PIN e I'utilizzo di un carattere speciale. Consultare la
sezione 10 per le restrizioni del PIN utente.

21. Impostare la sola lettura per un utente in modalita amministratore

Alla luce della grande quantita di virus e trojan in grado di colpire le unita USB, la funzione di sola lettura consente di accedere ai dati
contenuti nell'unita USB negli ambienti pubblici. Si tratta di una funzionalita importante anche per scopi forensi, che richiedono la
conservazione dei dati nello stato originario e inalterato, senza possibilita di modifica o sovrascrittura.

Quando I'amministratore configura diskAshur DT® limitando I'accesso dell'utente in sola lettura, solo I'amministratore potra scrivere
sull'unita o modificare I'impostazione in "lettura/scrittura” come descritto nella sezione 22. L'utente potra accedere solo in lettura senza
la possibilita di scrivere sull'unita 0 modificare I'impostazione in modalita utente.

Per impostare diskAshur DT® in modo da limitare I'accesso dell'utente in sola lettura, accedere prima alla "“modalita amministratore’
come descritto nella sezione 6. Quando I'unita si trova in Modalita amministratore (LED BLU fisso) procedere con i seguenti

passaggi:
1. In Modalita amministratore premere e tenere premuti B | || LED BLU fisso sara sostituito da LED VERDE
entrambi i tasti “7 + 6" mm | e BLU lampeggianti
| LED VERDE e BLU saranno sostituiti da
. - LED VERDE fisso e poi BLU fisso, a indicare
>»> Il )

2. Premere una volta il tasto KEY (') - che I'unita ¢ stata configurata e limita 'accesso

dell'Utente alla Sola Lettura Utente.
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Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

22. Abilitare Lettura/Scrittura Utente in Modalita

Per reimpostare diskAshur DT® e consentire la Lettura/Scrittura, occorre prima entrare in “Modalita amministratore” come descritto
nella sezione 6. Una volta che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalith amministratore premere e tenere premuti - >, ™ |I'LEDBLUfisso sarasostituito da LED VERDE
entrambi i tasti 7 + 9”. mm | € BLU lampeggianti
- | LED VERDE e BLU diventano VERDE fisso e poi
2. Premere una volta il tasto KEY («f") »> mm | BLU fisso che indica che I'unita & configurata per la
- Lettura/Scrittura
(" Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
\ SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

23. Impostare la sola lettura globale in modalita amministratore

Quando I'amministratore configura diskAshur DT® in sola lettura a livello globale, I'amministratore e I'utente non potranno scrivere
sull'unita, ma solo accedervi in lettura. Solo I'amministratore puo modificare I'impostazione in lettura/scrittura, come descritto nella
sezione 24.

Per impostare diskAshur DT® in modo da limitare I'accesso in sola lettura globale, accedere prima alla "modalita amministratore"
come descritto nella sezione 6. Quando I'unita si trova in Modalita amministratore (LED BLU fisso) procedere con i seguenti

passaggi:
1. In modalita amministratore, tenere premuti entrambi i ™ |\ LEDBLU fi deril i LED VERDE
ulsanti '5 e 6" m > isso cedera il passo i e
P B | BLU lampeggianti
- | LED VERDE e BLU diventeranno VERDE fisso e
2. Premere il pulsante Unlock (Shlocca) («£") mm > ™| quindiBLU fisso, a indicare I'avvenuta configurazi-
one dell'unita con accesso globale in sola lettura

Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.
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24. Abilitare la lettura/scrittura globale in modalita amministratore

Per riportare diskAshur DT® in modalita lettura/scrittura dopo I'impostazione globale della modalita di sola lettura, accedere alla
"'modalita amministratore' come descritto nella sezione 6. Quando I'unita si trova in Modalita amministratore (LED BLU fisso)
procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i mm | |l LED BLU fisso cedera il passo ai LED VERDE e
pulsanti "5 e 9" B »> [ BLU lampeggianti

| LED VERDE e BLU diventeranno VERDE fisso e

[
2. Premere il pulsante Unlock (Shlocca) («£') mm > ™= quindiBLU fisso, a indicare che I'unita & configura-
ta in lettura/scrittura

(" Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
\_ SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

25. Configurare il PIN di autodistruzione

E possibile configurare un PIN di autodistruzione che, una volta inserito, esegua una cancellazione crittografica dell'unita, compresa la
chiave di crittografia e tutti i PIN configurati, rendendo inaccessibili tutti i dati memorizzati sull'unita per sempre. Quindi, I'unita viene
visualizzata come sbloccata (LED VERDE). Eseguendo questa funzione, il PIN di autodistruzione diventera il nuovo PIN utente e occorrera
formattare I'unita prima di poterla riutilizzare.

Per impostare il PIN Auto-Cancellabile, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6.
Una volta che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti - > B | || LED BLU fisso sara sostituito da LED VERDE
entrambi i tasti i tasti KEY (') + 6 B | lampeggiante e BLU fisso
. . . | LED VERDE lampeggiante e BLU fisso
2 ((jliog_fgg4ugeilfr|?e<aelgrs»:rrr:gereuirll tgl?:)?(léte-((il‘?cellablle : >> : lampeggiano una volta in VERDE poi ridiventano
VERDE lampeggiante e BLU fisso
I LED VERDE lampeggia rapidamente per diversi
3. Inserire nuovamente il PIN Auto-Gancellabile - - secondi e poi diventa BLU fisso, a indicare che
e premere il tasto KEY () - il PIN Auto-Cancellabile & stato configurato con
SUCCesso
(" Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere ¢ tenere premuto il tasto )
\_ SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso. )
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26. Come cancellare il PIN Auto-Cancellabhile

Per cancellare il PIN Auto-Cancellabile, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6.
Una volta che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti

entrambi | tasti SHIFT (4 ) + 6 = »> mm |!/LEDBLU fissodiventa ROSSO lampeggiante

Il LED ROSSO lampeggiante diventa fisso e diventa
2. Premere ¢ tenere premuti entrambi i tasti SHIFT (4 ) + 6 (mm »> mm [BLU fisso, indicando che il PIN Auto-Cancellabile
& stato cancellato con successo

J

Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

.

27. Eseguire lo shlocco con il PIN di autodistruzione

g Attenzione: attivando il meccanismo di autodistruzione, tutti i dati, la chiave di crittografia e i PIN amministratore/utente
verranno eliminati.ll PIN di autodistruzione diventera il PIN utente. Dopo I'attivazione del meccanismo di
autodistruzione non sara presente alcun PIN amministratore. Occorrera reimpostare diskAshur DT® (vedi "Eseguire una
reimpostazione completa”, sezione 37, pagina 150) per configurare un PIN amministratore dotato di tutti i privilegi
amministrativi, compresa la possibilita di configurare un nuovo PIN utente.

Se utilizzato, il PIN di autodistruzione eliminera TUTTI i dati, Ia chiave di crittografia, i PIN amministratore/utente ¢
quindi sblocchera I'unita. Attivando questa funzione, il PIN di autodistruzione diventera il nuovo PIN utente e occorrera formattare
diskAshur DT® per aggiungere nuovi dati all'unita.

Per attivare il meccanismo di autodistruzione, I'unita deve trovarsi nello stato di standby (LED ROSSO fisso). Quindi, sara possibile
procedere con i seguenti passaggi:

1. In stato di standby (LED ROSSO fisso), tenere premuti
entrambi i pulsanti SHIFT (Maiuscole) (4 )¢ Unlock |(mm »>
(Shlocca) (uf")

I LED ROSSO lascera il posto a tutti i LED, ROSSO,
VERDE e BLU, lampeggianti

| LED ROSSO, VERDE e BLU lampeggiante divente-
ranno VERDE lampeggiante e quindi VERDE fisso, a
indicare I'avvenuta autodistruzione di diskAshur DT?

2. Inserire il PIN di autodistruzione e premere il pulsante
Unlock (Sblocca) (')

f
Y
i
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28. Come configurare un PIN Amministratore dopo un Attacco

Dopo un Attacco di Forza Bruta o quando diskAshur DT? & stato resettato occorre configurare un PIN Amministratore prima di potere
utilizzare 'unita.

Requisiti PIN:

e Deve essere di lunghezza compresa tra 8 e 64 cifre
¢ Non deve contenere solo numeri ripetitivi, ad esempio (3-3-3-3-3-3-3-3-3)
¢ Non deve contenere solo numeri consecutivi, ad esempio (1-2-3-4-4-5-6-7), (7-8-9-0-0-1-2-2-3-4), (7-6-5-4-3-2-1)

e |ltasto SHIFT (4 ) puo essere utilizzato per ulteriori combinazioni - es. SHIFT (4 ) + 1 i& un valore diverso da solo 1. Vedere la
sezione 8, “Impostare una Politica Codice PIN Utente”.

Se diskAshur DT? & stato sottoposto a un Attacco di Forza Bruta o a reset, I'unita si trovera in Stato di standby (LED ROSSO fisso).
Per configurare un PIN Amministratore, procedere come segue.

1. In Stato di Standby (LED ROSSO fisso), premere ¢ tenere - ™ I LED ROSSO fisso sara sostituito da LED VERDE
premuti entrambi i tasti SHIFT (4 ) + 1 mm | lampeggiante e BLU fisso
o . . | LED VERDE lampeggiante e BLU fisso lampeggiano
m [
2. wéevn(rzl‘l)Nuovo PIN Amministratore e premere il tasto - volta in VERDE poi ridiventano VERDE

lampeggiante e BLUfisso

Il LED VERDE lampeggiante e BLU fisso diventano
un BLU che lampeggia rapidamente per alcuni

3. Inserire il Nuovo PIN Amministratore e premere il tasto

KEY («f") secondi infine e poi BLU fisso, a indicare che il PIN
Amministratore & stato configurato con successo.
Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

29. Impostare il Blocco Automatico Incustodito

Per proteggersi da accessi non autorizzati se I'unita & sbloccata e incustodita, diskAshur DT® puo essere impostato in modo da bloccarsi
automaticamente dopo un periodo di tempo prestabilito. Nel suo stato predefinito, la funzione di time-out del Blocco Automatico
Incustodito di diskAshur DT & disattivata. E possibile impostare il Blocco Automatico Incustodito perché si attivi dopo un lasso di tempo
compreso tra i 5 e i 99 minuti.
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Per impostare la funzione di time-out del Blocco Automatico Incustodito, occorre prima entrare in “Modalita amministratore” come
descritto nella sezione 6. Una volta che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti - o> B | || LED BLU fisso sara sostituito da LED VERDE

entrambi i tasti KEY («f") + 5 mm | e BLU lampeggianti
2. Inserire il lasso di tempo desiderato per la funzione di time-out del Blocco Automatico: il tempo minimo impostabile & di 5 minuti,
quello massimo di 99 minuti (5-99 minuti). Ad esempio, inserire:

05 per 5 minuti (premere ‘0’ seguito da un ‘5’)
20 per 20 minuti (premere ‘2’ seguito da uno ‘0’)
99 per 99 minuti (premere ‘9’ seguito da un altro ‘9’)

| LED VERDE e BLU lampeggianti diventano VERDE

. ] fisso per un secondo e infine BLU fisso, a indicare
3. Premere il tasto SHIFT (4) m > ™ |cheil timeout del Blocco Automatico & stato
configurato con sSuccesso.

(" Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto
\ SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

30. Disattivare il Blocco Automatico Incustodito

Per disattivare la funzione di time-out del Blocco Automatico Incustodito, occorre prima entrare in “Modalita amministratore” come
descritto nella sezione 6. Una volta che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

[l LED BLU fisso sara sostituito da LED VERDE
e BLU lampeggianti

| LED VERDE e BLU lampeggianti diventeranno
VERDE fisso per un secondo e infine BLU fisso,
a indicare che il time-out del Blocco Automatico
¢ stato disattivato con successo.

1. In Modalita amministratore premere e tenere premuti
entrambi i tasti i tasti KEY (u&") + 5

2. Inserire 00 e premere una volta il tasto SHIFT (4 ) : >> m

(" Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere ¢ tenere premuto il tasto
\ SHIFT (4) per un secondo - il LED BLU fisso diventa ROSSO fisso.
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31. Come verificare il Blocco Automatico Incustodito

’Amministratore puo controllare e determinare la durata impostata della funzione di time-out del Blocco Automatico Incustodito
semplicemente annotando la sequenza di LED come descritto nella tabella sottostante.

Per verificare il Blocco Automatico Incustodito, occorre prima entrare in “Modalita amministratore” come descritto nella sezione 6.
Una volta che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita amministratore premere e tenere premuti

B | || LED BLU fisso sara sostituito da LED VERDE
SHIFT(4)+5 [

e BLU lampeggianti

l >

N

. Premendo il tasto KEY («f") accade quanto segue;

. Tutti i LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.
. Un lampeggio del LED ROSSO equivale a dieci (10) minuti.

. Un lampeggio del LED VERDE equivale a un (1) minuto.

. Tutti i LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.
| LED ritornano al BLU fisso

D O O T ®

La tabella seguente descrive il comportamento dei LED durante la verifica del Blocco Automatico Incustodito, ad esempio se si
& impostata I'unita in modo che si blocchi automaticamente dopo 25 minuti, il LED ROSSO lampeggera due volte (2) e il LED VERDE
lampeggera cingue (5) volte.

Blocco Automatico in minuti ROSSO VERDE
5 minuti 0 5 Lampeggi
15 minuti 1 Lampeggio 5 Lampeggi
25 minuti 2 Lampeqgi 5 Lampeggi
40 minuti 4 Lampeggi 0
( Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto )
SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

32. Impostare Sola Lettura in Modalita Utente

Per impostare diskAshur DT® in modalita Sola Lettura, occorre prima entrare in “Modalita amministratore” come descritto nella
sezione 14. Una volta che l'unita & in modalita utente (LED VERDE fisso) procedere come segue.

1. In Modalita Utente, premere e tenere premuti entrambi m »>> B | || LED VERDE fisso sara sostituito da LED VERDE
i tasti “7 + 6” (7=Read + 6=0nly) (sola lettura) B | ¢ BLU lampeggianti
- | LED VERDE e BLU diventeranno VERDE fisso,
2. Premere il tasto KEY («f") m > M)A indicare che 'unita & configurata come Sola
Lettura
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Nota: 1. Seun Utente ha impostato I'unita come Sola Lettura, ’Amministratore pud annullare questa impostazione
impostando l'unita come Lettura/Scrittura in Modalita amministratore.

2. Se '’Amministratore ha impostato 'unita come Sola Lettura, I'Utente non pud impostare 'unita come Lettura/Scrittura.

33. Attivare Lettura/Scrittura in Modalita Utente

Per impostare diskAshur DT® in modalita Lettura/Scrittura, occorre prima entrare in “Modalita utente” come descritto nella sezione 14.
Una volta che I'unita & in Modalita utente (LED VERDE fisso) procedere come segue.

1. In Modalita Utente, premere e tenere premuti entrambi i - s B || LED VERDE fisso si trasformera in LED VERDE
tasti “7 + 9" (7=Read + 9=Write) (7=lettura + 9 = scrittura) mm | e BLU lampeggianti
- | LED VERDE e BLU diventera VERDE fisso,
2 Premere il tasto KEY (“) m T ™2 indicare che 'unita & configurata come Lettura/
Scrittura
é Nota: 1. Se un Utente ha impostato 'unita come Sola Lettura, 'Amministratore puo annullare questa impostazione )
impostando I'unita come Lettura/Scrittura in Modalita amministratore.

\_ 2. Se 'Amministratore ha impostato I'unita come Sola Lettura, I'Utente non puo impostare I'unita come Lettura/Scrittura. /

34. Meccanismo di difesa dagli attacchi "brute force"

diskAshur DT dispone di un meccanismo di difesa che protegge I'unita da un attacco "brute force". Per impostazione predefinita, il
limite per gli attacchi "brute force" per il PIN amministratore e il PIN utente & impostato su 10 inserimenti consecutivi di un PIN
errato, mentre per il PIN di ripristino & pari a 5 tentativi. Tre contatori "brute force" indipendenti

registrano i tentativi errati per ciascuna autorizzazione del PIN. Se un utente inserisce un PIN amministratore

errato per dieci volte consecutive (suddivise in gruppi di 5, 3 e 2, come descritto di seguito) I'unita verra reimpostata e tutti i dati
andranno perduti per sempre. Se un utente inserisce un PIN di ripristino 0 un PIN utente errato superando il limite per gli attacchi "brute
force" corrispondente, i PIN corrispondenti verranno eliminati, ma i dati resteranno presenti sull'unita.

(" Nota: il limite per gli attacchi "brute force" viene riportato sui valori iniziali quando I'unita viene completamente reimpostata o )
viene attivata 1a funzione di autodistruzione. Se I'amministratore modifica il PIN utente o ne imposta uno nuovo attivando la
funzione di ripristino, il contatore del PIN utente per gli attacchi "brute force" viene azzerato, ma il limite per gli attacchi "brute
force" non viene interessato in alcun modo. Se I'amministratore modifica il PIN di ripristino, il contatore degli attacchi "brute
force" del PIN di ripristino viene azzerato.

L'autorizzazione di un determinato PIN azzera il contatore “brute force" per tale PIN, ma non influisce su quello
degli altri PIN. La mancata autorizzazione di un determinato PIN incrementera il contatore "brute force" per tale PIN specifico, ma
non influira su quello degli altri PIN. y

-

e Se un utente inserisce un PIN utenteerrato per 10 volte consecutive, tale PIN utente verra eliminato, ma i dati, il PIN
amministratore e quello di ripristino resteranno intatti e accessibili.

e Seviene immesso un PIN di ripristino erroneo per 5 volte consecutive, il PIN di ripristino verra eliminato, ma i dati e il PIN
amministratore resteranno intatti e accessibili.

¢ || PIN amministratore utilizza un meccanismo di difesa pit sofisticato rispetto ai PIN utente e di ripristino. Dopo 5
inserimenti consecutivi del PIN amministratore errato, 'unita verra bloccata e i LED ROSSO, VERDE e BLU si
accenderanno, restando fissi. A questo punto occorrera procedere come segue per consentire all'utente di inserire altri 3 PIN.
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e Inserire il PIN "47867243" ¢ premere il tasto KEY (Chiave) («f') : i LED VERDE e BLU lampeggeranno entrambi. L'unita &
pronta ad accettare altri 3 tentativi di immissione del PIN amministore

e Dopo un totale di 8 tentativi consecutivi di immissione del PIN amministratore errato, I'unita si blocchera e i LED ROSSO, VERDE
e BLU lampeggeranno alternativamente. A questo punto, per ottenere gli ultimi 2 tentativi di inserimento del PIN (per un totale di
10), esequire i seguenti passaggi.

e Inserire il PIN "47867243" ¢ premere il tasto KEY (Chiave) («f') . | LED VERDE e BLU lampeggeranno assieme, indicando che
I'unita & pronta ad accettare gli ultimi 2 tentativi di inserimento del PIN (per un totale di 10).

e Dopo un totale di 10 tentativi errati di immissione del PIN amministratore, la chiave di crittografia verra eliminata e tutti i dati e PIN
memorizzati sull'unitaandranno perduti per sempre.

La tabella seguente ipotizza I'impostazione di tutti i tre PIN ed evidenzia |'effetto dell'attivazione del meccanismo di difesa dagli attacchi
"brute force" per ciascun singolo PIN.

PIN per lo shloc- Inserimento consecuti-
co dell'unita vo di un PIN errato

Descrizione dell'azione eseguita dal prodotto

[I PIN utente viene eliminato.

PIN utente 10 e [ PIN di ripristino, il PIN amministratore e tutti i dati resteranno intatti e
accessibili.
. [ PIN di ripristino viene eliminato.
PIN di ripristino ) e |[ PIN amministratore e tutti i dati resteranno intatti e accessibili.
PIN amministra- 5 e Dopo 5 inserimenti consecutivi del PIN amministratore errato, I'unita si bloc-
tore chera e tutti i LED si accenderanno in modo fisso.
3 o |mmettere il PIN "47867243" ¢ premere il tasto KEY (Chiave) (') per

ottenere altri 3 tentativi per I'inserimento del PIN.
e Dopo un totale di 8 (5+3) inserimenti consecutivi di un PIN amministratore
errato, I'unita viene bloccata e i LED lampeggiano in modo alternato.
2 e Immettere il PIN "47867243" e premere il tasto KEY (Chiave) («&') per
ottenere gli ultimi
2 tentativi di immissione del PIN (per un totale di 10).
(10in totale) ° Dopq un totale di 10 tentati\(i di in.ser.imento' conse\cut'ivi.del PIN o
amministratore errato, la chiave di crittografia verra eliminata e tutti i dati e
PIN memorizzati sull'unita andranno perduti per sempre.

Importante: configurare un nuovo PIN amministratore se quello preesistente & stato sottoposto a un attacco "brute)

force". Fare riferimento alla sezione 28, pagina 144, "Configurare un PIN amministratore dopo un attacco brute force
0 un reset". Inoltre, occorrera formattare diskAshur DT® prima di aggiungere nuovi dati all'unita. )

35. Impostare il limite per gli attacchi "brute force" del PIN utente

di un PIN errato quando I'unita viene completamente reimpostata, sottoposta a un attacco “brute force" o nel caso in

Nota: I'impostazione del limite per gli attacchi "brute force” del PIN utente & predefinita a 10 inserimenti consecutivi
cui venga attivato il PIN di autodistruzione.

L'amministratore puo riprogrammare e impostare il limite per gli attacchi "brute force" per il PIN utente di diskAshur DT2. E possibile
impostare questa funzione per consentire da 1 a 10 inserimenti consecutivi dei PIN errati.
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Per configurare il limite per gli attacchi "brute force" per il PIN utente, accedere alla "modalita amministratore" come descritto nella
sezione 6. Quando I'unita si trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i -, B | || LED BLU fisso lascera il passo ai LED VERDE e
pulsanti7e 0 mm | BLU lampeggianti insieme

2. Inserire il numero di tentativi per il limite per gli attacchi "brute force" (01-10), ad esempio:
e 01 per 1 tentativo
e 10 per 10 tentativi

| LED VERDE e BLU lampeggianti diventeranno

3. Premere il pulsante SHIFT (Maiuscole) (4) per una - - VERDE fisso per un secondo e quindi BLU fisso, a
volta. L indicare la corretta configurazione del limite per gli
attacchi "brute force"

Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT
(Maiuscole) (4 ) per un secondo: il LED BLU fisso diventera ROSSO fisso.

36. Verificare il limite per gli attacchi "brute force" del PIN utente

L'amministratore pud osservare e determinare il numero di volte consecutive in cui & consentito inserire un PIN utente errato prima di
attivare il meccanismo di difesa dagli attacchi "brute force" osservando la sequenza di LED descritta di seguito:

Per verificare I'impostazione del limite per gli attacchi "brute force", accedere alla "modalita amministratore" come descritto nella
sezione 6. Quando I'unita si trova in Modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

[l LED BLU fisso cedera il passo ai LED VERDE e
BLU lampeggianti

1. In modalita amministratore, tenere premuti entrambi i

- > -
pulsanti2 e 0 [

2. Premere il pulsante Unlock (Shlocca) () per eseguire quanto segue.

a. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

b. Ciascun lampeggio del LED ROSSO equivale a dieci (10) unita del numero limite per gli attacchi "brute force".
¢. Ogni lampeggio del LED VERDE equivale a una (1) singola unita del numero limite per gli attacchi "brute force".
d. Tutti i LED (ROSSO, VERDE e BLU) diventeranno fissi per 1 secondo.

e. |LED tornano BLU fisso

La tabella seguente descrive il comportamento dei LED durante il controllo dell'impostazione del limite per gli attacchi "brute force". Ad
esempio, se tale limite & stato impostato su 5 inserimenti consecutivi di un PIN errato, il LED VERDE lampeggera cinque (5) volte.

Impostazione del limite per gli attacchi "brute ROSSO VERDE
force"
2 tentativi 0 2 lampeggi
5 tentativi 0 5 lampeggi
10 tentativi 1 lampeggio 0
( Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT )
(Maiuscole) (4) per un secondo: il LED BLU fisso diventera ROSSO fisso.
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SHIFT (4 ) per un secondo - il LED BLU fisso diventa ROSSO fisso.

37. Come eseguire un reset completo

Per eseguire un reset completo, diskAshur DT? deve essere in stato di standby (LED ROSSO fisso). Una volta che 'unita ¢ stata resettata,
allora tutti i PIN Amministratore/Utente, la chiave di crittografia e tutti i dati saranno cancellati e persi per sempre e I'unita dovra essere
formattata prima di poter essere riutilizzata. Per resettare diskAshur DT?, procedere come segue.

( Nota: Per uscire immediatamente dalla Modalita amministratore (LED BLU fisso), premere e tenere premuto il tasto )

1. In stato di standby (LED ROSSO fisso) , premere e tenere - >> II'LED ROSSO fisso sara sostituito dai LED ROSSO,

premuto il tasto “0” - VERDE e BLU che si attivano e disattivano

| LED ROSSO, VERDE e BLU alternati diventeranno
B | fissi per un secondo, per essere sostituiti da un
ROSSO fisso a indicare che l'unita & stata resettata

i
Y

2. Premere e tenere premuti entrambi i tasti 2 + 7

( 3 Importante: Adopo un reset completo occorre configurare un Nuovo PIN Amministratore; fare riferimento alla )
Sezione 28 a pagina 144 su “Come configurare un PIN Amministratore dopo un Attacco di Forza Bruta o un Reset”.
\_ Inoltre, diskAshur DT® dovra essere formattato prima di poter aggiungere nuovi dati all'unita. )

38. Configurare diskAshur DT come unita di avvio

Nota: quando I'unita & impostata come avviabile, I'espulsione della stessa dal sistema operativo non fara
diventare il LED ROSSO. L'unita restera VERDE fisso e occorrera scollegarla per 1'uso successivo. L'impostazione
predefinita di diskAshur DT® & "non di awvio".

diskAshur DT? & dotato di una funzione di avvio, che consente di accendere e spegnere il sistema durante il processo di avvio dell'host.
Quando si esegue I'avvio da diskAshur DT?, il computer carichera il sistema operativo installato su diskAshur DT2.

Per configurare I'unita come di avvio, accedere alla "modalita amministratore' come descritto nella sezione 6. Quando I'unita si
trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i mm | Il LED BLU fisso cedera il passo ai LED VERDE e
pulsanti Unlock (Shlocca) e 9 W ®> o | BLU lampeggianti
. [ [ . .
2. Premere "0" e quindi "1" (01) S s | LED VERDE e BLU continueranno a lampeggiare
_ . | LED VERDE e BLU lampeggianti diventeranno
[
3. Premere il pulsante SHIFT (Maiuscole) (4) per una »> mm | VERDE fisso e infine BLU fisso, a indicare la
volta. - . . AR o
corretta configurazione dell'unita come di avvio

Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT )
(Maiuscole) (4) per un secondo: il LED BLU fisso diventera ROSSO fisso. Y,
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39. Disattivare la funzione di avvio di diskAshurDT3

Per disabilitare la funzione di avvio di diskAshur DT, accedere alla "modalita amministratore" come descritto nella sezione 6.
Quando I'unita si trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i - e mm | || LED BLU fisso cedera il passo ai LED VERDE e
pulsanti Unlock (Shlocca) e 9 mm | BLU lampeggianti
2. Premere "0" e quindi "0" (00) m > m | LED VERDE e BLU continueranno a lampeggiare
. . | LED VERDE e BLU lampeggianti diventeranno
[
3. Prtlemere il pulsante SHIFT (Maiuscole) (4 ) per una o > ™ | VERDE fisso e infing BLU fisso, a indicare la corret-
volta. ta disabilitazione della funzione di avvio dell'unita

Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT )
(Maiuscole) (4 ) per un secondo: il LED BLU fisso diventera ROSSO fisso. )
40. Verificare I'impostazione di avvio
Per verificare I'impostazione di avvio, accedere alla "modalita amministratore" come descritto nella sezione 6. Quando I'unita si
trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:
1. In modalita amministratore, tenere premuti entrambi i - o> B (|| LED BLU fisso cedera il passo ai LED VERDE e
pulsanti SHIFT (Maiuscole) (4)e 9 mm | BLU lampeggianti
2. Premere il pulsante Unlock (Sblocca) (“) per attivare uno dei due scenari seguenti:
e Se diskAshur DT? e configurato come di avvio, si verifica quanto segue:
a. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
b. Il LED VERDE lampeggia una volta.
¢. Tuttii LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
f. I LED tornano BLU fisso
e Se diskAshur DT® NON e configurato come di avvio, si verifica quanto segue:
a. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
b. Tutti i LED si spengono
¢. Tuttii LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
f. I LED tornano BLU fisso
Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT
(Maiuscole) (4 ) per un secondo: il LED BLU fisso diventera ROSSO fisso.
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41. Configurare la modalita di crittografia

ATTENZIONE: la modifica della modalita di crittografia da AES-XTS (predefinita) a AES-ECB o AES-CBC eliminera
la chiave crittografica causando la reimpostazione di diskAshur DT?, che rendera tutti i dati inaccessibili e perduti per
sempre.

Eseguire i seguenti passaggi per configurare la modalita di crittografia di diskAshur DT® su AES-ECB, indicata dal numero "01", su
AES-XTS. indicata da "02", o AES-CBC. indicata da "03". Per impostazione predefinita, questa funzione & AES-XTS (02). Attivando
una diversa modalita di crittografia, tutti i parametri critici verranno eliminati e I'unita verra reimpostata.

Per impostare la modalita della crittografia di diskAshur DT?, entrare in modalita amministratore come descritto nella sezione 6.
Quando diskAshur DT? si trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i - s mm | || LED BLU fisso cedera il passo ai LED VERDE e
pulsanti KEY (Chiave) (") € 1. mm | BLU lampeggianti

2. Digitare 01 per impostare AES-ECB - -
Digitare 02 per impostare AES-XTS (predefinito) mm > m!!LED VERDEeBLU continueranno a lampeggiare

Digitare 03 per impostare AES-CBC

| LED VERDE e BLU diventeranno VERDE fisso e

3. Premere il pulsante SHIFT (Maiuscole) (4) per una W > mm|quindi ROSSO fisso (stato di reimpostazione)
volta. - a indicare che la modalita di crittografia & stata
modificata correttamente
(" Importante: dopo aver configurato la modalita di crittografia, diskAshur DT® viene reimpostato completamente e )
occorrera configurare un nuovo PIN amministratore (fare riferimento alla Sezione 28 a pagina 144 su "Configurare
\ un PIN amministratore dopo un attacco brute force o un reset"). y
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42. Verificare la modalita di crittografia

Per verificare la modalita di crittografia di diskAshur DT?, accedere prima alla modalita amministratore come descritto nella sezione
6. Quando I'unita si trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

Il LED BLU fisso cedera il passo ai LED VERDE e

1. In modalita amministratore, tenere premuti entrambi i -
mm | BLU lampeggianti

pulsanti SHIFT (Maiuscole) (4)e 1

2. Premere il pulsante KEY (Chiave) («£") per eseguire quanto segue:

e Se la modalita di crittografia é configurata su AES-ECB, si verifica quanto segue:
a. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

b. Il LED VERDE lampeggia una volta.

¢. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

f. I LED tornano BLU fisso

e Se la modalita di crittografia é configurata su AES-XTS, si verifica quanto segue:
a. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

b. Il LED VERDE lampeggia due volte.

¢. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

f. I LED tornano BLU fisso

e Se la modalita di crittografia é configurata su AES-CBC, si verifica quanto segue:
a. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

b. Il LED VERDE lampeggia tre volte.

¢. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

f. I LED tornano BLU fisso

Nota: per uscire immediatamente dalla modalita amministratore (LED BLU fisso), tenere premuto il pulsante SHIFT
(Maiuscole) (4) per un secondo: il LED BLU fisso diventera ROSSO fisso.
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43. Configurare il tipo di disco

E possibile configurare diskAshur DT® come "Removable Disk" (disco removibile) o *Disco locale (stato predefinito)". Scegliendo un
altro tipo di disco, tutti i parametri critici verranno eliminati, cosi come tutti i PIN, la chiave di crittografia e i dati, collocando I'unita nello
stato di reimpostazione.

ATTENZIONE: la modifica del tipo di disco da "Removable Disk" (disco removibile) o "Local Disk" (disco locale,
A predefinita) eliminera la chiave crittografica e causera la reimpostazione di diskAshur DT?, rendendo tutti i dati
inaccessibili e perduti per sempre.

Esequire i seguenti passaggi per configurare il tipo di disco di diskAshur DT® come Removable Disk (disco removibile) (00) o Local Disk
(disco locale) (01). Questa funzione & Local Disk (disco locale) (01) per impostazione predefinita. Passando a una tipo di disco diversa,
tutti i parametri critici verranno eliminati causando la reimpostazione dell’'unita.

Per impostare la tipo di disco di diskAshur DT?, entrare in modalita amministratore come descritto nella sezione 6. Quando
diskAshur DT® si trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

1. In modalita amministratore, tenere premuti entrambi i s B (|| LED BLU fisso cedera il passo ai LED VERDE e
pulsanti KEY (Chiave) («£') € 8. mm | BLU lampeggianti

2. Digitare 00 per impostare "Removable Disk" (disco -, =
removibile) Digitare 01 per impostare "Local Disk" [ mm | | LED VERDE e BLU continueranno a lampeggiare

(disco locale, predefinita)

| LED VERDE e BLU diventeranno VERDE fisso e
quindi ROSSO fisso (stato di reimpostazione) a

3. Premere il pulsante SHIFT (Maiuscole) (#)peruna | ™ 5. pm
indicare la corretta modifica del tipo di disco

volta.

(" Importante: dopo aver modificato il tipo di disco, diskAshur DT® verra reimpostato completamente e occorrera )

configurare un nuovo PIN amministratore (fare riferimento alla sezione 28 a pagina 144 "Configurare un PIN
\ amministratore dopo un attacco "brute force" o un reset"). )

44. Controllare I'impostazione del tipo di disco

Per verificare I'impostazione del tipo di disco di diskAshur DT®, accedere prima alla modalita amministratore come descritto nella
sezione 6. Quando I'unita si trova in modalita amministratore (LED BLU fisso) procedere con i seguenti passaggi:

Il LED BLU fisso cedera il passo ai LED VERDE e
BLU lampeggianti

1. In modalita amministratore, tenere premuti entrambi i

]
pulsanti SHIFT (Maiuscole) (#)e 8 -

N

. Premere il pulsante KEY (Chiave) (") per eseguire quanto seque:

Se il tipo di disco e configurato come "Removable" (Removibile), si verifica quanto segue:
. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo e quindi si spengono.
. Tutti i LED (ROSSO, VERDE e BLU) diventano di nuovo fissi per 1 secondo e quindi si spengono.
. I LED tornano BLU fisso

o o o e

Se il tipo di disco e configurato come "Local" (Locale), si verifica quanto segue:
. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
. II'LED VERDE lampeggia una volta.
. Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
| LED tornano BLU fisso
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45. Inizializzazione e formattazione di diskAshur DT2 su Windows

Dopo un attacco "brute force" o una reimpostazione completa, diskAshur DT eliminera tutti i PIN, i dati e la chiave di crittografia.
Occorrera inizializzare e formattare diskAshur DT® prima di poterlo utilizzare.

Per formattare diskAshur DT?, procedere come segue:

1. Configurare un nuovo PIN amministratore, vedere a pagina 144, sezione 28 "Configurare un PIN amministratore dopo un attacco
"brute force" o un reset".

2. Quando diskAshur DT? & in stato di standby (LED ROSSO), premere una volta il pulsante Unlock (Shlocca) (') € digitare il
nuovo PIN amministratore per eseguire lo sblocco (LED VERDE lampeggiante).

3. Windows 7: fare clic con il tasto destro del mouse su Computre e quindi su Gestione. Infine, selezionare Gestione disco
Windows 8: fare clic con il tasto destro del mouse sull'angolo sinistro del desktop e selezionare Gestione disco
Windows 10: fare clic con il tasto destro del mouse sul pulsante Start e selezionare Gestione disco

4. Nella finestra Gestione disco, diskAshur DT? viene riconosciuto come un dispositivo sconosciuto, non inizializzato e non allocato.
Dovrebbe essere visualizzata una finestra in cui & possibile scegliere tra una partizione MBR e GPT. GPT consente di memorizzare
duplicati dei dati sul disco ed & quindi pit sicuro. In un disco MBR, le informazioni di partizionamento e avvio vengono
memorizzate in un unico luogo.

Selezionare il tipo di partizione e fare clic su OK.

£ Disk Management — O
File Action View Help
e @mAE=XDGE 5D

Volume | Layout | Type | File System | Status | Capacity | Free Spa... | % Free
- (C) Simple Basic NTFS Healthy (B... 46513 GB 23053 GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E... 100 MB 100 MB 100 %
= Recovery Simple === e Liwisn zaanan san 16%

“You must initialise a disk before Logical Disk Manager can access it.

Select disks:

Disk 2

Use the following partition style for the selected disks:
(O MBR (Master Boot Record)

>

=pisko NN (©GPT(GUID Parton Table) | —
Basic Recovery . . ) ) ) ) |19
465..'.-"5 GB 520 ME NTF ‘.h'lv‘?:%ome_ GPT partition style is not recognised by all previous versions of ;
COnline Healthy (Rey Imp, Basic Data Partition)
¥

B oK Cancel | £
= Disk 1
Removable (E:)
No Media

B Unallocated Wl Primary partition
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5. Fare clic con il tasto destro del mouse nell'area vuota posta sopra la sezione Non allocato e quindi selezionare Nuovo
volume semplice.

& Disk Management - [m] *

File Action View Help
e @IERI»EUE

Velume | Layout | Type File Systern | Status ‘ Capacity | Free Spa... | % Free
- () Simple Basic NTFS Healthy (B... 463.13 GB 230.50GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
= Recovery Simple Basic NTFS Healthy (R... 528 MB 87T MB 16 %

= Disk 2 I
Basic Mew Simple Volume... E
465.72 GB s

d T
Online Unallocated
MNew Striped Volume...
New Mirrored Volume...
= (D-ROM 0 New RAID-5 Volume...
DVD (D)
Properties
Ne Media
Help

B Unallocated Wl Primary partition

6. Viene visualizzata la finestra di benvenuto della procedura guidata per la creazione di un nuovo volume semplice. Fare clic

su Avanti.
7. Per creare una singola partizione, accettare le dimensioni predefinite della partizione ¢ fare clic su Avanti.
8. Assegnare una lettera di unita o un percorso e fare clic su Avanti.
9. Creare un'etichetta di volume, selezionare Formattazione rapida e quindi fare clic su Avanti.
10. Fare clic su Fine.
1. Atte?dere il completamento del processo di formattazione. diskAshur DT? verra riconosciuto dal sistema e sara disponibile
per 1'uso.
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46. Inizializzazione e formattazione di diskAshurDT? su Mac 0S

Dopo un attacco "brute force" o una reimpostazione completa, diskAshur DT? eliminera tutti i PIN, i dati e la chiave di crittografia. Occor-
rera inizializzare e formattare diskAshur DT® prima di poterlo utilizzare.

Per inizializzare e formattare diskAshur DT?;

1. Selezionare diskAshur DT® dall'elenco delle unita e dei volumi. Ciascuna unita nell'elenco indichera informazioni sulla capacita, sul
produttore e sul nome del prodotto, ad esempio "iStorage diskAshur DT® Media".

2. Fare clic sul pulsante "Cancella" in Utility Disco.

3. Inserire un nome per I'unita. Il nome predefinito & "Senza titolo". Il nome dell'unita verra visualizzato sul desktop alla fine del
Processo.
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4. Selezionare uno schema e un formato per il volume da utilizzare. Il menu a discesa "Formato volume" elenca i formati di unita
supportati da Mac . Il formato consigliato & "Mac OS esteso, journaled" Se si intende usare il prodotto su pit piattaforme, sceglierei
| formato exFAT. Il menu a discesa del formato elenca gli schemi disponibili. Consigliamo di utilizzare "Mappa partizione GUID"
per le unita di dimensioni superioria 2 TB.

5. Fare clic sul pulsante "Cancella". Utility Disco smontera il volume dal desktop, lo cancellera e lo rimontera sul desktop.
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47. Inizializzare e formattare diskAshur DT? su Linux

1. Aprire Visualizza applicazione e digitare "Dischi" nella casella di ricerca. Fare clic sul programma "Dischi" una volta
visualizzata.

2. Fare clic per selezionare I'unita (hard disk da 500 GB) in "Dispesitivi". In seguito, fare clic sull'icona a forma di ingranaggio
sotto "Volumi" e quindi su "Formatta partizioni".

3. Selezionare "Compatibile con tutti i sistemi e dispositivi, FAT" per I'opzione "Tipo". Inserire un nome per |'unita,
ad esempio: diskAshur DT?. Quindi, fare clic sul pulsante "Formatta".

www.istorage-uk.com #159



4. Altermine del processo di formattazione, fare clic sul pulsante Play per montare I'unita su Ubuntu.
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5. L'unita verra montata su Ubuntu e sara pronta per I'uso.

6. Il disco verra visualizzato come indicato nell'immagine seguente. Per aprire 'unita, fare clic sull'icona del disco.

¥ v @
v s ox
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48. Ibernazione, Sospensione o Uscita dal Sistema Operativo

Accertarsi di salvare e chiudere tutti i file su diskAshur DT® prima di ibernare, sospendere o uscire dal sistema operativo.
Si raccomanda di bloccare manualmente diskAshur DT prima di ibernare, sospendere o uscire dal sistema.
Per bloccare I'unita, espellere in modo sicuro diskAshur DT? dal sistema operativo host e quindi scollegarlo dalla porta USB. Se si

stanno scrivendo dati sull'unita, scollegare diskAshur DT® comportera un trasferimento di dati incompleto e una possibile corruzione dei
dati.

[ Attenzione: Per garantire la sicurezza dei dati, accertarsi di bloccare diskAshur DT? se ci si allontana dal proprio )
computer.

49. Come verificare il Firmware in Modalita amministratore

Per verificare il numero di revisione del firmware, occorre prima entrare in “Modalita amministratore” come descritto nella sezione
6. Una volta che l'unita & in Modalita amministratore (LED BLU fisso) procedere come segue.

1. In Modalita Amministratore, premere e tenere premuti

B | || LED BLU fisso sara sostituito da LED VERDE
entrambi i tasti “3 + 8” .

e BLU lampeggianti

m >

N

. Premendo una volta il tasto KEY («f') accade quanto segue;

. Tutti i LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.
. II'LED ROSSO lampeggia indicando la parte totale del numero di revisione del firmware.
. II'LED VERDE lampeggia indicando la parte parziale.
. II'LED BLU lampeggia indicando l'ultima cifra del numero di revisione del firmware
. Tutti i LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.
| LED ROSSO, VERDE e BLU si trasformano in BLU fisso

D O O T

Ad esempio, se il numero di revisione del firmware & ‘2.3’, il LED ROSSO lampeggera due volte (2) e il LED VERDE tre (3) volte.
Una volta terminata la sequenza, i LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi torneranno in Modalita
amministratore, un LED BLU fisso.

#162 www.istorage-uk.com



50. Come verificare il Firmware in Modalita Utente

Per verificare il numero di revisione del firmware, occorre prima entrare in “Modalita amministratore” come descritto nella
sezione 14. Una volta che l'unita & in Modalita utente (LED VERDE fisso) procedere come segue.

1. In Modalita Utente, premere e tenere premuti entrambi
i pulsanti “3 + 8" fino a quando i LED VERDE e BLU - >
lampeggiano insieme

. Premendo il tasto KEY («£") accade quanto segue;

B | || LED VERDE fisso si trasformera in LED VERDE
B | e BLU lampeggianti

N

. Tutti i LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.
. II'LED ROSSO lampeggia indicando la parte totale del numero di revisione del firmware.
. II'LED VERDE lampeggia indicando la parte parziale.
. II'LED BLU lampeggia indicando l'ultima cifra del numero di revisione del firmware
. Tutti i LED (ROSSO, VERDE & BLU) diventano fissi per 1 secondo.
| LED ROSSO, VERDE e BLU si trasformano in un LED BLU fisso

D O O T

Ad esempio, se il numero di revisione del firmware & “2.3”, il LED ROSSO lampeggera due volte (2) e il LED VERDE tre (3) volte.
Una volta terminata la sequenza, i LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi torneranno in Modalita Utente,
un LED VERDE fisso.

www.istorage-uk.com #163



51. Assistenza Tecnica

iStorage mette a disposizione le seguenti utili risorse:

Sito web:
https://www.istorage-uk.com

Assistenza via e-mail;
support@istorage-uk.com

Assistenza telefonica;
+44 (0) 20 8991-6260.

Gli specialisti dell’Assistenza Tecnica iStorage sono disponibili dalle 9:00 alle 17:30 GMT - dal lunedi al venerdi.

52. Garanzia e Informazioni RMA

LIBERATORIA E GARANZIA DEL PRODOTTO ISTORAGE

iStorage garantisce che i propri Prodotti sono esenti da difetti materiali, alla consegna e per un periodo di 36 mesi successivi alla consegna. Tuttavia, questa garanzia
non si applica nelle circostanze descritte di seguito. iStorage garantisce che i Prodotti sono conformi agli standard elencati nella relativa scheda tecnica sul nostro
sito web al momento dell'ordine.

Queste garanzie non si applicano a qualsiasi difetto dei Prodotti derivante da:

° una discreta usura;

danni intenzionali, condizioni anomale di conservazione o funzionamento, incidenti, negligenza da parte del cliente o di terzi;
se il cliente o terzi non riescono a far funzionare o a utilizzare i Prodotti in conformita con le istruzioni per I'uso;

qualsiasi modifica o riparazione da parte del cliente o di terzi che non siano nostri riparatori autorizzati; oppure

qualsiasi specifica fornita da dal cliente.

In base a queste garanzie, ci riserviamo di riparare, sostituire o rimborsare a nostra discrezione i Prodotti che risultino avere difetti materiali, a condizione che alla

consegna:
° i Prodotti vengano ispezionati per verificare se presentano difetti materiali; e
° si sottoponga a una prova il meccanismo di crittografia nei Prodotti.

Non saremo responsabili di eventuali difetti materiali o difetti nel meccanismo di crittografia dei Prodotti verificabili al momento dell'ispezione alla consegna, a meno che tali difetti non

¢i vengano notificati entro 30 giorni dalla consegna. Non saremo responsabili di eventuali difetti materiali o difetti nel meccanismo di crittografia dei Prodotti non verificabili al momento
dell'ispezione alla consegna, a meno che tali difetti non ci vengano notificati entro 7 giorni dal momento in cui vengono riscontrati o il cliente dovrebbe avere riscontrato tali difetti. Ai sensi

di tali garanzie, non saremo responsabili dell'eventuale uso ulteriore dei Prodotti dopo che il cliente o terzi hanno riscontrato eventuali difetti. Al momento della notifica di qualsiasi difetto,

& necessario restituirci il prodotto difettoso. Se il cliente & un‘azienda, sara responsabile dei costi di trasporto sostenuti per I'invio di qualsiasi Prodotto o parte dei Prodotti in garanzia, e noi
saremo responsabili di qualsiasi costo di trasporto sostenuto per I'invio di un Prodotto riparato o sostitutivo. Se il cliente & un consumatore, si prega di consultare i nostri termini e condizioni.
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Gebruikershandleiding

Zorg ervoor dat u uw pincode (wachtwoord) onthoudt, zonder deze is er
geen manier om toegang te krijgen tot de gegevens op de drive.

Als u problemen ondervindt bij het gebruik van uw diskAshur DT* neem dan con act 0 met ons
ondersteuningsteam via e-mail - support@istorage-uk.com of per telefoon +44 (0) 20 8991 6260.
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Bedankt voor uw aankoop van de iStorage diskAshur DT?.

De diskAshur DT? is een gebruiksvriendelijke, ultra-veilige, wachtwoord beveiligde, hardware gecodeerde, draagbare harde schijf met
capaciteiten tot wel 24TB en oplopend. De diskAshur DT? codeert data onderweg en in ruste door middel van een 256-bit full disk

hardware encryptie.

De diskAshur DT® bevat een Common Criteria EAL 5+ Hardware gecertificeerde veilige microprocessor met ingebouwde fysieke
beschermingsmechanismen die zijn ontworpen om te beschermen tegen externe sabotage, bypass aanvallen en foutieve invoer. In
tegenstelling tot andere oplossingen reageert de diskAshur DT® op een geautomatiseerde aanval door in muurvaste blokkeerstand te
gaan, waardoor al dit soort aanvallen nutteloos zijn. Simpel gezegd, zonder PIN komt niemand erin!

Inhoud van de doos

o iStorage diskAshur DT?
o USB C & A kabels
o Universele stroomvoeding
o Gratis 1 jaar licentie van Nero BackltUp en iStorage DriveSecurity
o Snelstartgids
diskAshur DT? Ontwerp
1. USB 3.2 (Gen 1) Type-C Interface Inclusief USB Type C & A
kabels.
2. Netstroompoort.
3. AAN/UIT knop.
4. Gleuf voor Bureauslot.
5. LED lampjes
ROOD - Vergrendeld. CONSTANT GROEN - Ontgrendeld.
KNIPPEREND GROEN - Data overdracht. BLAUW - Admin
modus.
6. Fraudebestendig en verzegeld ontwerp.
Alle essentiéle componenten zijn bedekt met een laag ijzersterk
gpoxyhars.
Ingebouwde crypto chip.
Epoxy gecoat, slijtvast, achtergrondverlicht (door gebruiker te
selecteren), alfanumeriek toetsenbord.
9. Ingebouwde Common Criteria EAL 5+ gecertificeerde veilige
MiCroprocessor.
10.  SHIFT knop.
11, Ontgrendelknop.
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1. LED indicatoren en hijhehorende acties

LED LED Stand Omschrijving LED LED Stand Omschrijving
Vergrendelde schijf (in
- w Stand-hy of Reset stand) - W Schijf in Admin modus
ROOD, GROEN en
ROOD dubbele - SBell_rﬁger ppetr In afwachting van invoer
- knipper Foutieve invoer pincode : = == == |Gebruikerspincode
F— Il = .
E = =
- GROEN en BLAUW
GROEN Constant . Knipperen samen | In afwachting van invoer Admin
| — Sehijf ontgrendeld - EE BE mE |pincode
=E = =
[ GROmeperend Data overdracht actief

2. LED-status

Inschakelen vanuit inactieve stand

Inactieve stand betekent dat de schijf niet wordt gebruikt en alle LED-lampjes zijn uitgeschakeld. Doe het volgende om de diskAshur DT?
vanuit inactieve stand in te schakelen

Een constant RODE LED springt aan om aan te geven dat de schijf in
stand-by-stand staat.

Zet de stroom aan en sluit de diskAshur DT® op
een USB-poort van uw computer.

In ruststand zetten
Voer onderstaande opties uit om de diskAshur DT in ruststand te forceren:

o Werp veilig uit, ontkoppel de schijf van uw computer en zet de stroom uit, de RODE LED zal nu uitdoven (ruststand).

Ingeschakelde Standen
Nadat de schijf ‘wakker is geworden vanuit inactieve stand, zal deze in één van de volgende standen komen te staan, zoals in

onderstaande tabel wordt getoond.

Ingeschakelde T Encryptie | Admin .

Stand LED indicatie Sleutel pincode Omschrijving

Oorspronkelijke RED and GREEN 4 x Wacht op instellen van een Admin pincode (Eerste Gebruik)
Verzendstatus Constant

Stand-by RED Constant v v Wacht op invoer van Admin, Gebruikers- of Herstelpincode
Reset RED Constant x x Wacht op instellen van een Admin pincode
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3. Aansluiten van uw diskAshur DT?

Lees de volgende informatie goed door voordat u de diskAshur DT gaat gebruiken.

Let op: Gebruik alleen de kabels die bij uw diskAshur DT? zijn meegeleverd.
U kunt de schijf beschadigen als u een kabel gebruikt die niet bij de diskAshur DT? is bijgesloten.

1. Zorg dat de aan/uit-schakelaar op de achterkant van de diskAshur DT® in de UIT/OFF stand staat.
2. Sluit de diskAshur DT® aan op een stopcontact met de geleverde AC adapter.

3. Stop de USB kabel in de diskAshur DT® en in een beschikbare USB-poort van uw computer.

4, Zet de aan/uit-schakelaar op de achterkant van de diskAshur DT in de AAN/ON stand.

5. De indicatoren lampjes springen aan naar constant RODE en GROENE LED’s, om aan te geven dat de schijf in initiéle
verzendstatus staat en dat er een Admin pincode dient te worden ingesteld zoals wordt beschreven in hoofdstuk 4 (Eerste
Gebruik). Zodra de Admin pincode is ingesteld vanuit ‘Initiéle Verzendstatus, zal alleen een constant RODE LED aangaan elke
keer als de diskAshur DT? is aangesloten.

4. Eerste Gebruik

De iStorage diskAshur DT? wordt geleverd in de ‘Oorspronkelijke Verzendstatus’ zonder vooraf ingestelde Admin pincode.
Een 8 tot 64-cijferige Admin pincode dient te worden ingesteld alvorens de schijf kan worden gebruikt. Zodra een Admin pincode
succesvol is ingesteld, is het niet meer mogelijk om de schijf terug te zetten in de oorspronkelijke verzendstatus.

Pincode vereisten:

Moet tussen de 8 en 64 cijfers lang zijn

Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

Mag niet alleen uit opeenvolgende nummers bestaand, bijv. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

De SHIFT toets kan voor additionele combinaties worden gebruikt (bijv. SHIFT (4) +1 is een andere waarde dan alleen 1).

Wachtwoordtip: U kunt een herkenbaar woord, naam, zin of elke andere alfanumerieke pincodecombinatie invoeren door de
toetsen met corresponderende letters in te drukken.

Voorbeelden van dergelijke alfanumerieke pincodes:

e \oor “Password” drukt u de volgende toetsen in:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e \oor “iStorage” drukt u de volgende toetsen in:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Met deze methode kunnen lange en gemakkelijk te onthouden wachtwoorden worden ingesteld.
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Terwijl uw diskAshur DT? is aangesloten, volgt u de instructies in onderstaande tabel om een Admin pincode in te stellen en de
diskAshur DT? voor de eerste keer te ontgrendelen.

Instructies - Eerste gebruik LED LED-status
. . . Constant RODE en GROENE LED’s gaan aan om aan te
3 i, [
1. S\lz\l/“ctodrﬁ d&f:ﬁShurDT aan op een actieve USB-poort op o | OEVED dat de schijf in Oorspronkelijke Verzendstatus
P staat
2 ggg:;feg;t#&g?ﬂt(f) +1 toetsen in en houd : > > : LED’s worden knipperend GROEN en constant BLAUW
3. Voer een Nieuwe Admin pincode (8 tot 64 cijfer) inen |mm m Knlppgrend GROENE gchéoEnNséaEt.BLAUWEdLEDs
druk de Ontgrendel («£") toets een keer in m > . VETSPrNgen naar een nipper en dan terug
naar knipperend GROENE en constant BLAUWE LED's
BLAUWE LED knippert snel en verspringt dan naar
. - - = een constant BLAUWE LED en uiteindelijke naar een
4 Xﬁfkr g;vgl:fur‘:ﬁ dz(:r?i,")ﬁ:)';?:g;]izglre;w nen m > ™ | constant GROENE LED om aan te geven dat de Admin
g pincode succesvol is ingesteld en de schijf ontgrendeld
en klaar voor gebruik is

Vergrendelen van de diskAshur DT?
Werp de schijf veilig uit en ontkoppel uit de USB-poort om de schijf te vergrendelen. Als er tegelijkertijd data op de schijf wordt
geschreven zal het uitwerpen van de diskAshur DT? resulteren in incomplete dataoverdracht en mogelijke beschadiging van data.

5. Ontgrendelen van de diskAshur DT® met de Admin pincode

Volg de eenvoudige stappen in onderstaande tabel om de diskAshur DT? met de Admin pincode te ontgrendelen.

1. Sluit de diskAshur DT® aan op een USB-poort van - Een constant RODE LED gaat aan om aan te geven dat
uw computer de schijf in stand-by stand staat.
i - -
2 (D)r#:;'rr;zt:z:j (%‘;’t?ggs(zzgsﬁaegtr iRHODE LED) de - GROENE en BLAUWE LED’s knipperen samen
L . . De GROENE LED knippert een paar keer en
3. Voer de Adm!n plncode. in terwijl de GROENE en [ verspringt dan naar een constant GROENE LED om aan
BLAUWE LED’s samen knipperen en druk dan de >> Il . L
Ontgrendel (o)) tocs een keer in = te geven dat de schijf succesvol als Admin is
g ontgrendeld en klaar is voor gebruik.
6. Admin modus benaderen
Om de beheerdersmodus te openen doet u het volgende.
RODE, GROENE en BLAUWE LED’s knipperen eenmaal
1. Sluit de diskAshur DT® aan op een actieve USB-poort op achter elkaar en dan knippert de GROENE LED tweemaal
uw computer | en schakelt uiteindelijk naar een ononderbroken RODE
LED die aangeeft dat de drive in stand-by is
2. In stand-by status (ononderbroken RODE LED) houd beide . o I
Ontgrendel (o) + 1 knoppen ingedrukt - GROENE en BLAUWE LED's knipperen tegelijkertijd
GROENE en BLAUWE LED's knipperen verschillende
. . keren snel en tegelijkertijd en gaan dan naar een
3 \[/)(:]etr l::vnb(;agle?r.(é?)r_skpr:gcode in en druk eenmaal op de - »> mm | ononderbroken GROENE LED en verandert tenslotte
g p - naar een ononderbroken BLAUWE LED waarmee wordt
aangeduid dat de drive in beheerdersmodus is
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De heheerdersmodus verlaten

Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop een seconde
ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED

7. Wijzigen van de Admin pincode

Pincode vereisten:

e Moet tussen de 8 en 64 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

e Mag niet alleen uit opeenvolgende nummers bestaand, bijv. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e De SHIFT toets kan voor additionele combinaties worden gebruikt (bijv. SHIFT (4) +1 is een andere waarde dan alleen 1).

Wachtwoordtip: U kunt een herkenbaar woord, naam, zin of elke andere alfanumerieke pincodecombinatie invoeren door de
toetsen met corresponderende letters in te drukken.

Voorbeelden van dergelijke alfanumerieke pincodes:

e \oor “Password” drukt u de volgende toetsen in:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

e \oor “iStorage” drukt u de volgende toetsen in:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Met deze methode kunnen lange en gemakkelijk te onthouden wachtwoorden worden ingesteld.

Om de beheerderspincode te veranderen, voert u eerst de “beheerdersmodus” in zoals beschreven in hoofdstuk 6. Zodra de drive in
beheerdersmodus is (ononderbroken BLAUWE LED) ga verder met onderstaande stappen.

Ononderbroken BLAUWE LED verandert naar

1. Houd in de beheerdersmodus beide [ .
Ontgrendel () + 2-knoppen ingedrukt - > lﬁrgggerende GROENE en ononderbroken BLAUWE
- - Knipperend GROENE en ononderbroken BLAUWE
2. Voer de NIEUWE beheerderspincode in en druk dan - LED’s schakelen naar een enkele GROENE

eenmaal op de Ontgrendel («£')-knop knippering en dan terug naar knipperend GROEN en
ononderbroken BLAUWE LED’s

Knipperend GROENE en ononderbroken BLAUWE
LED’s schakelen naar een snel knipperende BLAUWE
»> W | |LED tenslotte naar een ononderbroken BLAUWE
LED om aan te duiden dat de beheerderspincode met
succes werd gewijzigd

3. Voer de NIEUWE beheerderspincode opnieuw in en
druk dan eenmaal op de Ontgrendel («£')-knop

Opmerking: Om de Admin modus onmiddellijk te verlaten (constant BLAUWE LED), druk de SHIFT (4) toets in en houd
deze gedurende een seconde ingedrukt - de constant BLAUWE LED verspringt nu naar een constant RODE LED.
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8. Beleid voor pincode van de gebruiker instellen

De beheerder kan een beperkingsbeleid instellen voor de gebruikerspincode. Dit beleid omvat het instellen van de minimumlengte van de
pincode (van 8 tot 64 cijfers), evenals het al dan niet invoeren van een of meer ‘Speciale tekens’. Het ‘Speciale teken’ functioneert als
beide ‘SHIFT ( 4 ) + cijfer-knoppen tegelijkertijd worden ingedrukt.

Om een gebruikerspincodebeleid (beperkingen) in te stellen, moet u 3 cijfers invoeren, bijvoorbeeld ‘091’, de eerste twee cijfers (09)
geven de minimumlengte van de pincode aan (in dit geval 9) en het laatste cijfer (1) geeft aan dat een of meer ‘speciale tekens’ moeten
worden gebruikt, met andere woorden ‘SHIFT ( 4 ) + cijfer. Op dezelfde manier kan een gebruikerspincodebeleid worden ingesteld
zonder dat er een ‘speciaal teken’ nodig is, bijvoorbeeld 120, de eerste twee cijfers (12) geven de minimumlengte van de pincode aan
(12) en het laatste cijfer (0) betekent dat er geen speciaal teken is vereist.

Als de beheerder eenmaal het gebruikerspincodebeleid ingesteld heeft, bijvoorbeeld ‘091°, een nieuwe gebruikerspincode moet
worden geconfigureerd - zie hoofdstuk 11, ‘Een nieuwe gebruikerspincode toevoegen in de beheerdersmodus’. Als de beheerder de
gebruikerspincode configureert als ‘247688314’ met cen ‘speciaal teken’ (SHIFT (4 ) + cijfer samen ingedrukt), kan dit overal
in uw 8-64 cijferige pincode worden geplaatst tijdens het proces voor het aanmaken van de gebruikerspincode zoals weergegeven in de
onderstaande voorbeelden.

A. 'SHIFT(#)+2,'4,'7,'6''8,'8,'3,'1" 4,
B. 2,4, SHIFT(4)+7,'6.'8,'8,'3,'1" 4,
C. 2,4,7,6,8,'8,'3,'1 SHIFT (4)+4

( Opmerking: )

e Alser bijvoorbeeld een ‘speciaal teken' is gebruikt tijdens de configuratie van de gebruikerspincode, bijvoorbeeld ‘B’
boven, dan kan de drive alleen worden ontgrendeld door de pincode met het ‘speciale teken’ in te voeren in precies
dezelfde geconfigureerde volgorde als in het bovenstaande ‘B’ voorbeeld: ('2', ‘4’ ‘SHIFT (4 )+ 7,6, ‘8", ‘8" '3, 1", ‘4).

e Erkan meer dan één ‘speciaal teken’ worden gebruikt en in uw 8-64 cijferige pincode worden toegevoegd.

e Gebruikers kunnen hun pincode wijzigen, maar worden gedwongen zich te houden aan het ingestelde
‘gebruikerspincodebeleid’ (beperkingen), indien en waar van toepassing

e Als u een nieuwe gebruikerspincode instelt, wordt de gebruikerspincode automatisch verwijderd, indien deze bestaat.

e Dit beleid is niet van toepassing op de ‘zelfvernietigingspincode’. De complexiteitsinstelling voor de
\ zelfvernietigingspincode en de beheerderspincode is altijd 8-64 cijfers, zonder vereiste voor een speciaal teken.

J

Om het gebruikerspincodebeleid in te stellen, voert u eerst de “beheerdersmodus” in zoals beschreven in hoofdstuk 6. Zodra de
drive in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

Ononderbroken BLAUWE LED verandert naar
knipperende GROENE en BLAUWE LED's

1. Houd in de beheerdersmodus beide

[
Ontgrendel («f') + 7-knoppen ingedrukt -

2. Voer uw 3 cijfers in, onthoud de eerste twee cijfers geef
de minimale lengte van de pincode en het laatste cijfer >
(0 of 1) aan of er al dan niet een speciaal teken is gebruikt.

mm | Knipperende GROENE en BLAUWE LED’s zullen
B | blijven knipperen

Knipperend GROENE en BLAUWE LED’s schakelen
] naar een ononderbroken GROENE LED tenslotte naar
m een ononderbroken BLAUWE LED om aan te duiden
dat de beheerderspincode met succes werd ingesteld.

3. Druk eenmaal op de SHIFT (4 )-knop

(" Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop
\_©en seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

#215 www.istorage-uk.com




9. Verwijderen van Gebruikerspincodebeleid

(a eerst naar de “Admin Modus” zoals beschreven in hoofdstuk 6 om het gebruikerspincodebeleid te verwijderen. Ga verder met
de volgende stappen zodra de schijf in Admin Mode staat (constant BLAUWE LED).

Ononderbroken BLAUWE LED verandert naar

1. Houd in de beheerdersmodus beide =
mm | knipperende GROENE en BLAUWE LED's

Ontgrendel (') + 7 buttons

Knipperend GROENE en BLAUWE LED's schakelen
- naar een ononderbroken GROENE LED en tenslotte
2. Voer 070 in en druk eenmaal op de SHIFT (4 )-knop mm >~ ™ |naareen ononderbroken BLAUWE LED om aan te
duiden dat het beheerderspincodebeleid met succes
werd verwijderd.

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

10. Beleid van de gebruikerspincode controleren

De beheerder is in staat het gebruikerspincodebeleid te controleren en kan de minimale pincodelengtebeperking identificeren en of er al
dan niet een speciaal teken is ingesteld door op de volgorde van de LED te letten zoals hieronder beschreven.

Om het gebruikerspincodebeleid in te controleren, voert u eerst de “beheerdersmodus” in zoals beschreven in hoofdstuk 6. Zodra de
drive in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

1. Houd in de beheerdersmodus beide - m= | Ononderbroken BLAUWE LED verandert naar
SHIFT (4 ) + 7-knoppen ingedrukt > - knipperende GROENE en BLAUWE LED's

2. Druk op de Ontgrendel («&")-knop en het volgende gebeurt;;

a. All LED’s (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.

b. Elke knippering van een RODE LED komt overeen met (10) eenheden van een pincode.

c. Elke knippering van de GROENE LED komt overeen met een (1) enkele eenheid van een pincode
d. Een BLAUWE knippering geeft aan dat er een ‘speciaal teken’ werd gebruikt.

e. All LED’s (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.

f. LED's worden terug ononderbroken BLAUW

De onderstaande tabel beschrijft het LED-gedrag tijdens het controleren van het gebruikerspincodebeleid, bijvoorbeeld als u een
12-cijferige gebruikerspincode heeft ingesteld met het gebruik van een speciaal teken (121), de RODE LED knippert eenmaal (1) en de
GROENE LED knippert tweemaal (2) gevolgd door een enkele (1) BLAUWE LED knippering waarmee wordt aangeduid dat een Speciaal
teken moet worden gebruikt.

Beschrijving van pincode 3-cijferige instelling ROOD GROEN BLAUW
12-cijferige pincode met gebruik van een speciaal teken 121 1 knippering | 2 knipperingen | 1 knippering
12-cijferige pincode ZONDER speciaal teken 120 1 knippering | 2 knipperingen 0
9-cijferige pincode met gebruik van een speciaal teken 091 0 9 knipperingen | 1 knippering
9-cijferige pincode ZONDER speciaal teken 090 0 9 knipperingen 0

www.istorage-uk.com #216



Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

11.

Toevoegen van nieuwe gebruikerspincode in Admin modus

Belangrijk: Creatie van een nieuwe gebruikerspincode moet voldoen aan het ‘gebruikerspincodebeleid’ als deze is
ingesteld zoals beschreven in hoofdstuk 8. Dit betekent een minimale lengte van de pincode en gebruik van een ‘speciaal
karakter’. De Administrator kan hoofdstuk 10 raadplegen om beperkingen van de gebruikerspincode te controleren.

Vereisten voor pincode:

e Moet tussen de 8 en 64 cijfers lang zijn
e Mag niet alleen herhalende cijfers bevatten, bijv. (3-3-3-3-3-3-3)
e Mag niet alleen opeenvolgende cijfers bevatten, bijv. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

o De SHIFT (4) -knop kan gebruikt worden voor bijkomende combinaties van pincodes - bijv. SHIFT (4) + 1 is een andere
waarde dan 1. Zie hoofdstuk 8, ‘Beleid voor pincode van de gebruiker instellen’. .

Om een nieuwe gebruikerspincode in te stellen, voert u eerst de “beheerdersmodus” in zoals beschreven in hoofdstuk 6. Zodra de
drive in beheerdersmodus is (ononderbroken BLAUWE LED) ga verder met onderstaande stappen.

Ononderbroken BLAUWE LED verandert naar
knipperende GROENE en ononderbroken BLAUWE
LED’s

Knipperend GROENE en ononderbroken BLAUWE
LED’s schakelen naar een enkele GROENE
knippering en dan terug naar knipperend GROEN en
ononderbroken BLAUWE LED’s

Knipperend GROENE en ononderbroken BLAUWE
= LED’s veranderen in een snel knipperende GROENE
N B | LED en tenslotte naar een ononderbroken BLAUWE
LED waarmee wordt aangeduid dat de nieuwe
gebruikerspincode met succes werd geconfigureerd

1. Houd in de beheerdersmodus beide ]
Ontgrendel (") + 3-knoppen ingedrukt -

2. Voer nieuwe gebruikerspincode in en druk op
Ontgrendel («£")-knop

3. Voer de nieuwe gebruikerspincode in en druk weer op
Ontgrendel («£')-knop

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.
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12. De gebruikerspincode veranderen in de beheerdersmodus

Belangrijk: Het veranderen van de gebruikerspincode moet voldoen aan het ‘gebruikerspincodebeleid’ als er een is
geconfigureerd zoals beschreven in hoofdstuk 8, die een minimumlengte van de pincode oplegt en of er een ‘speciaal teken’
wordt gebruikt. De beheerder kan hoofdstuk 10 raadplegen om de beperkingen van de gebruikerspincode te controleren.

Om een bestaande gebruikerspincode te veranderen, voert u eerst de “heheerdersmodus” in zoals beschreven in hoofdstuk 6. Zodra
de drive in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

1. Houd in de beheerdersmodus beide
Ontgrendel (") + 3-knoppen ingedrukt

mm | Solid BLUE LED will change to blinking GREEN and
mm | solid BLUE LEDs

. . . . Blinking GREEN and solid BLUE LEDs will switch to
2. Xoedrenéil:wri.?:;“(Iﬁmnwde inen druk eenmaal :  single GREEN LED blink and then back to blinking
P g p GREEN and solid BLUE LEDs

Blinking GREEN and solid BLUE LEDs change

to a rapidly blinking GREEN LED and finally to a
solid BLUE LED indicating the User PIN has been
successfully changed

3. Voer de nieuwe gebruikerspincode in en druk op

- >»> I
Ontgrendel («£")-knop L

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop A
gen seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED. )

13. De gebruikerspincode verwijderen in de beheerdersmodus

Om een bestaande gebruikerspincode te verwijderen, voert u eerst de “heheerdersmodus” in zoals beschreven in hoofdstuk 6.
Zodra de drive in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

1. Houd in de beheerdersmodus beide Ononderbroken BLAUWE LED zal veranderen naar
SHIFT (4) + 3-knoppen ingedrukt een knipperende RODE LED

Knipperend RODE LED zal veranderen naar een

. . . ononderbroken RODE LED en tenslotte naar een
2. Houd beide SHIFT ( t ) + 3 -knoppen opnieuw ingedrukt | = »> B ononderbroken BLAUWE LED om aan te duiden dat

het gebruikerspincode met succes werd verwijderd.

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.
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14. Ontgrendelen van diskAshur DT met gebruikerspincode

Ga verder met de volgende stappen om de diskAshur °™ met de gebruikerspincode te ontgrendelen.

1. Druk in stand-by stand (constant RODE LED) de B | RODE LED verspringt nu naar alle LED's, ROOD,
SHIFT (4 ) en + Ontgrendel (o) toetseninenhoud |mm »> GROEN & BLAUW knipperen tegelijkertijd aan en
deze allebei ingedrukt Uit

ROOD, GROEN en BLAUW knipperende LED’s
veranderen in een knipperende GROENE LED
en dan in een constant GROENE LED om aan te
geven dat de schijf succesvol is ontgrendeld in
gebruikersmodus

15. Gebruikerspincode wijzigen in gebruikersmodus

Om de gebruikerspincode te wijzigen, ontgrendelt u eerst de diskAshur°™ met de gebruikerspincode zoals beschreven in hoofdstuk 14.
(Ga verder met de volgende stappen zodra de schijf in gebruikersmodus staat (constant GROENE LED).

2. Voer de gebruikerspincode in en druk de
Ontgrendel (£") toets een keer in

i
Y
I

Constant GROENE LED verandert in alle LED’s,
ROOD, GROEN & BLAUW knipperen tegelijkertijd
aan en uit

1. Druk in gebruikersmodus (GROENE LED) de Ontgrendel
(k") + 4 toetsen in en houd deze allebei ingedrukt

i
\
i

. . . L LED’s verspringen naar een enkele GROENE LED
2. \6?18; l:gﬂ':iislt(a?)d;e?:gg:'i:(e:rrsig'"wde inen dwuk de m >> : knipper en dan terug naar knipperend GROENE en
g - constant BLAUWE LED's
Knipperend GROENE en constante BLAUWE LED's
3. Voer de nieuwe gebruikerspincode in en druk de - mm | verspringen naar een enkele GROENE LED knipper
Ontgrendel (£") toets een keer in m > mm |endanterug naar knipperend GROENE en constant

BLAUWE LED's

Knipperend GROENE en constant BLAUWE LED’s
verspringen naar een snel knipperende GROENE
»> . | |ED endan naar een constant GROENE LED om
aan te geven dat de gebruikerspincode succesvol is

4. \oer nogmaals de nieuwe gebruikerspincode in en
druk de Ontgrendel (of') toets een keer in

gewijzigd
(" Belangrijk: Wijziging van de gebruikerspincode in gebruikersmodus (GROENE LED) moet voldoen aan het )
‘gebruikerspincodebeleid’ als deze is ingesteld zoals beschreven in hoofdstuk 8. Dit betekent een minimale lengte van de
\_ pincode en gebruik van een ‘speciaal karakter’. )
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16. Inschakelen LED-achtergrondverlichting van het toetsenbord

De diskAshur DT® is voorzien van een toetsenbord met LED-achtergrondverlichting ter ondersteuning van de zichtbaarheid bij weinig
licht. Ga eerst naar de Admin modus om de LED-achtergrondverlichting in te schakelen, zoals beschreven in hoofdstuk 6. Ga verder met
de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de 2 & 6 toetsen in en houd mm | Constant BLAUWE LED verandert in knipperend
deze allebei ingedrukt mm | GROENE en BLAUWE LED’s

Knipperend GROENE en BLAUWE LED’s verspringen
naar een constant GROENE LED en dan naar een
»> mm | constant BLAUWE LED om aan te geven dat het
achtergrondverlichte toetsenbord is geactiveerd en
deze, de eerstvolgende keer dat de schijf op een
USB-poort wordt aangesloten, aan zal gaan

-
2. Druk op de Ontgrendel («f') toets (]

Opmerking: Nadat de diskAshur DT? is ingesteld op ingeschakeld LED-achtergrondverlicht toetsenbord, dient de schijf eerst
uit de actieve USB-poort te worden verwijderd en dan opnieuw te worden aangesloten om deze instelling te activeren. Druk de
SHIFT (4) Nadat de diskAshur DT? is ingesteld op ingeschakeld LED-achtergrondverlicht toetsenbord, dient de schijf eerst uit
de actieve USB-poort te worden verwijderd en dan opnieuw te worden aangesloten om deze instelling te activeren.

17. Uitschakelen LED-achtergrondverlichting van het toetsenbord

Ga eerst naar de Admin Modus om de LED-achtergrondverlichting uit te schakelen zoals beschreven in hoofdstuk 6. Ga verder met de
volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de 2 & 3 toetsen in en houd
deze ingedrukt

Constant BLAUWE LED verandert in knipperend
GROENE en BLAUWE LED's

Knipperend GROENE en BLAUWE LED’s verspringen
naar een constant GROENE LED en dan naar een
»> mm | constant BLAUWE LED om aan te geven dat het
achtergrondverlichte toetsenbord is gedeactiveerd
en deze, de eerstvolgende keer dat de schijf op een
USB-poort wordt aangesloten, uit zal schakelen

2. Druk de Ontgrendel («f") toets in

Opmerking: Nadat de diskAshur DT? is ingesteld op uitgeschakeld LED-achtergrondverlicht toetsenbord, dient de schijf eerst
uit een actieve USB-poort te worden verwijderd en dan opnieuw te worden aangesloten om deze instelling te activeren. Druk de
SHIFT (4) toets in en houd deze gedurende een seconde ingedrukt om de Admin Modus onmiddellijk te verlaten (constant
BLAUWE LED), - de constant BLAUWE LED verspringt nu naar een constant RODE LED.
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18. Eenmalig herstel van gebruikerspincode aanmaken

De gebruikersherstelpincode is zeer nuttig in situaties wanneer de gebruiker zijn of haar pincode is vergeten om de diskAshur DT? te
ontgrendelen.

Om de herstelmodus te activeren dient de gebruiker eerst de correcte eenmalige herstelpincode in te voeren, mits deze is ingesteld. Het
gebruikerspincode-herstelproces heeft geen invioed op de data, encryptiesleutel noch op de Admin pincode, maar de gebruiker moet wel
een nieuwe 8 tot 64-cijferige pincode instellen.

(Ga eerst naar de “Admin Modus” om een eenmalige 8 tot 64-cijferige gebruikersherstelpincode in te stellen, zoals beschreven in
hoofdstuk 6. Ga verder met de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de Ontgrendel (') + 4 toetsen | o ™= [ Constant BLAUWE LED verandert in knipperend
in en houd deze allebei ingedrukt B | GROENE en constante BLAUWE LED’s

Knipperend GROENE en constante BLAUWE LED’s

2. Voer een Eenmalige Herstelpincode in en druk op de | > B | verspringen naar een enkele GROENE LED knipper
Ontgrendel («£") toets . B | en dan terug naar knipperend GROENE en constant
BLAUWE LED’s
Knipperend GROENE en constant BLAUWE LED’s
. . . - veranderen in snel knipperend GROENE LED en
3. Voer nogmazls uw Eenmalige Herstelpincode in en mm > ™ |uiteindelijk in een constant BLAUWE LED om aan te

druk de Ontgrendel (o) tocts opnieuw in geven dat de eenmalige herstelpincode succesvol is

ingesteld

( Opmerking: Druk de SHIFT (4 ) toets in en houd deze gedurende een seconde ingedrukt om de Admin Modus onmiddellijk
\_ e verlaten (constant BLAUWE LED), - de constant BLAUWE LED verspringt nu naar een constant RODE LED.

19. Eenmalig herstel van gebruikerspincode verwijderen

Ga eerst naar de “Admin Modus” om een eenmalige gebruikersherstelpincode in te stellen, zoals beschreven in hoofdstuk 6. Ga verder
met de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de SHIFT (4 ) + 4 toetsen in en Constant BLAUWE LED verandert in een knipperend
houd deze allebei ingedrukt RODE LED

Knipperend RODE LED wordt constant ROOD

2. Druk de SHIFT (4) + 4 opnieuw in en houd deze allebei en verspringt dan naar een constant BLAUWE
ingedrukt LED om aan te geven dat de eenmalige

gebruikersherstelpincode succesvol is verwijderd

Opmerking: Druk de SHIFT (4 ) toets in en houd deze gedurende een seconde ingedrukt om de Admin Modus onmiddellijk
te verlaten (constant BLAUWE LED), - de constant BLAUWE LED verspringt nu naar een constant RODE LED.
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20. Aanmaken van eenmalige gebruikersherstelpincode

De gebruikersherstelpincode is zeer nuttig in situaties wanneer de gebruiker zijn of haar pincode is vergeten om de diskAshur DT te
ontgrendelen.

Om de herstelmodus te activeren dient de gebruiker eerst de correcte eenmalige herstelpincode in te voeren, mits deze is ingesteld. Het
gebruikerspincode-herstelproces heeft geen invioed op de data, encryptiesleutel noch op de Admin pincode, maar de gebruiker moet wel
een nieuwe 8 tot 64-cijferige pincode instellen.

Ga verder met de volgende stappen om het herstelproces te activeren en een nieuwe gebruikerspincode in te stellen.

1. Druk in Stand-by stand (RODE LED) de Ontgrendel - > B | Constant RODE LED verandert in knipperend RODE
(k") + 4 toetsen in en houd deze ingedrukt mm | en GROENE LED's
. . . GROENE en BLAUWE LED’s gaan afwisselend aan
2 \é?ftr ?Eﬁgmg" tl;l)gtrsstelpmcode inen druk op de : >> : en uit, worden dan constant GROEN en uiteindelijk
9 knipperend GROENE en constante BLAUWE LED’s
Knipperend GROENE en constant BLAUWE LED’s
3. Voer een Nieuwe Gebruikerspincode inendrukop [ mm >, W veranderen in een enkele GROENE LED knipper en
de Ontgrendel («£") toets - mm | vervolgens terug in knipperend GROENE en constant

BLAUWE LED's

GROENE LED knippert snel en wordt dan constant
GROEN om aan te geven dat het herstelproces
gereed is en een nieuwe gebruikerspincode is
ingesteld

4. Voer nogmaals uw Gebruikerspincode in en druk de L
Ontgrendel («£") toets opnieuw in (]

Belangrijk: Een nieuwe gebruikerspincode moet voldoen aan het ‘gebruikerspincodebeleid’ als deze is ingesteld zoals\
beschreven in hoofdstuk 8. Dit betekent een minimale pincode lengte en het gebruik van een speciaal karakter.

Raadpleeg hoofdstuk 10 om de beperkingen van de gebruikerspincode na te gaan.

\ _J

21. Alleen-lezen toegang voor gebruiker instellen in de beheerdersmodus

Met zoveel virussen en trojans die USB-schijven infecteren is de alleen-lezen functionaliteit extra handig wanneer u in een publieke
omgeving data op USB-schijven wilt benaderen. Dit is ook een essentiéle functionaliteit voor forensische doeleinden, wanneer data in
originele en onveranderde staat moet worden bewaard en niet aangepast of overschreven mag worden.

Wanneer de Administrator de diskAshurP™ configureert en de gebruikerstoegang tot alleen-lezen beperkt, kan alleen de Administrator op
de schijf schrijven of de instelling terugzetten naar lezen/schrijven zoals beschreven in hoofdstuk 22. De gebruiker is beperkt tot alleen-
lezen toegang en kan niet op de schijf schrijven of deze instelling wijzigen in gebruikersmodus.

(Ga eerst naar de “Admin Modus” zoals beschreven in hoofdstuk 6 om de diskAshur ™ in te stellen en gebruikerstoegang te beperken tot
alleen-lezen. Ga verder met de volgende stappen zodra de schijf in Admin Modus (constant BLAUWE LED) staat.

== | Ononderbroken BLAUWE LED verandert naar
mm | knipperende GROENE en BLAUWE LED's

GROENE en BLAUWE LED's zullen veranderen

naar een ononderbroken GROENE LED en dan naar
»> W | cen ononderbroken BLAUWE LED waarmee wordt
aangeduid dat de drive werd geconfigureerd en het
beperkt de toegang voor de gebruiker tot alleen-lezen
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1. In beheerdersmodus houdt u beide “7 + 6”-knoppen
ingedrukt.

2. Druk eenmaal op de Ontgrendel (=€) knop




Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

22. Gebruiker lezen/schrijven in de beheerdersmodus inschakelen

Om de diskAshur DT terug in te stellen naar lezen/schrijven, gaat u eerst naar de “beheerdersmodus” zoals beschreven in hoofdstuk
6. Zodra de drive in beheerdersmodus (ononderbroken BLAUWE LED) is, ga verder met de volgende stappen.

1. In beheerdersmodus houdt u beide “7 + 9" knoppen mm | Ononderbroken BLAUWE LED verandert naar
ingedrukt. W ®> o | knipperende GROENE en BLAUWE LED's

GROENE en BLAUWE LED’s veranderen naar een
GROENE LED en dan naar een ononderbroken
BLAUWE LED waarmee wordt aangeduid dat de
drive als lezen/schrijven is geconfigureerd

(|
2. Druk eenmaal op de Ontgrendel («£") knop - >> =

4 Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
\__©en seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

23. Instellen van algemeen alleen-lezen in Admin modus

Wanneer de administrator de diskAshur DT? configureert en beperkt tot alleen-lezen in het algemeen, dan kan de administrator noch de
gebruiker op de schijf schrijven en zijn beiden beperkt tot alleen-lezen toegang. Alleen de administrator is in staat om de instelling terug
te zetten naar lezen/schrijven zoals beschreven in hoofdstuk 24.

Ga eerst naar de “Admin Mode” om de diskAshur DT? in te stellen en te beperken tot algemene toegang met alleen-lezen, zoals beschreven
in hoofdstuk 6. Ga verder met de volgende stappen zodra de schijf in Admin Modus (constant BLAUWE LED) staat.

1. Druk in de Admin modus de “b + 6” toetsen in en houd
deze ingedrukt

Constant BLAUWE LED verandert in knipperend
GROENE en BLAUWE LED's

GROENE en BLAUWE LED’s veranderen in een
constant GROENE LED en dan in een constant

2. Druk op de Ontgrendel («f') toets : »> mm | BLAUWE LED om aan te geven dat de schijf is
ingesteld en algemene toegang beperkt tot alleen-
lezen.

f

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
\_een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.
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24. Globaal lezen/schrijven in de beheerdersmodus inschakelen

Ga eerst naar de “Admin Modus” om de diskAshur DT® vanuit de algemene alleen-lezen instelling terug te zetten naar lezen/schrijven,
zoals beschreven in hoofdstuk 6. Ga verder met de volgende stappen zodra de schijf in Admin Modus (constant BLAUWE LED) staat.

1. Druk in de Admin modus de “5 + 9” toetsen in en houd Constant BLAUWE LED verandert in knipperend
deze ingedrukt - > = GROENE en BLAUWE LED’s
GROENE en BLAUWE LED’s veranderen in een
. [ constant GROENE LED en dan in een constant
2. Druk de Ontgrendel (uf) toes in - - BLAUWE LED om aan te geven dat de schijf op
lezen/schrijven is ingesteld

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

25. Zelfvernietigingspincode configureren

U kunt een zelfvernietigingspincode instellen die, wanneer deze wordt ingevoerd, een Crypto-Erase op de schijf uitvoert (encryptiesleutel
wordt verwijderd). Dit proces verwijdert alle ingestelde pincodes en maakt alle opgeslagen data op de schijf ontoegankelijk

(voor altijd verloren). De schijf toont zich dan als onvergrendeld; GROENE LED. Het uitvoeren van deze functionaliteit maakt de
zelfvernietigingspincode de nieuwe gebruikerspincode. De schijf moet dan wel worden geformatteerd alvorens deze opnieuw kan worden
gebruikt.

Om de zelfvernietigingspincode in te stellen, voert u eerst de “beheerdersmodus” in zoals beschreven in hoofdstuk 6. Zodra de drive
in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

== | Ononderbroken BLAUWE LED verandert naar

- knipperende GROENE en ononderbroken BLAUWE
LED’s

Knipperend GROENE en ononderbroken BLAUWE

1. Houd in de beheerdersmodus beide Ontgrendel (") +
6-knoppen ingedrukt

2. Gonfigureer en voer een 8.64-cijferige

zelfvernietigingspincode in en druk op de - » kE.DS sghakele(;] naar een enkEIg GROENdEG 0
Ontgrendel (&&)-knop [ | mm | knippering en dan terug naar knipperend GROEN en
ononderbroken BLAUWE LED's
GROENE LED zal gedurende enkele seconden snel
. e . , knipperen en verandert dan naar een ononderbroken
[
3. Voer opnieuw uw zelfvernietigingspincode in en druk - »>> = | B AUWE LED waarmes wordt aangeduid dat

weer op de Ontgrendel (af)-knop de zelfvernietigingspincode met succes werd

geconfigureerd

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

#224 www.istorage-uk.com



26. Zelfvernietigingspincode verwijderen

Om de zelfvernietigingspincode in te verwijderen, voert u eerst de “beheerdersmodus’ in zoals beschreven in hoofdstuk 6. Zodra de
drive in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

1. Houd in de beheerdersmodus beide Ononderbroken BLAUWE LED zal veranderen naar
SHIFT (4 ) + 6-knoppen ingedrukt B >»> W | cenknipperende RODE LED

Knipperende RODE LED zal overgaan naar
ononderbroken en verandert dan naar een

2. Houd weer de SHIFT ( 4 ) + 6-knoppen ingedrukt B >»> mm |ononderbroken BLAUWE LED waarmee wordt
aangeduid dat de zelfvernietigingspincode met
succes werd verwijderd

J

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED. y

27. Ontgrendelen met de zelfvernietigingspincode

- Waarschuwing: Wanneer het zelfvernietigingsmechanisme is geactiveerd, worden alle data, encryptiesleutel en de
Admin- en gebruikerspincodes verwijderd. De Zelfvernietigingspincode wordt de Gebruikerspincode. Er bestaat
geen Admin pincode meer nadat het zelfvernietigingsmechanisme is geactiveerd. De diskAshur DT? zal gereset moeten
worden (raadpleeg eerst ‘complete reset uitvoeren’ in hoofdstuk 37,0p pagina 232) om een Admin pincode met volledige
Admin privileges in te stellen inclusief de mogelijkheid tot het instellen van een nieuwe gebruikerspincode.

De zelfvernietigingspincode zal, wanneer deze wordt gebruikt, alle data, encryptiesleutel, Admin- en gebruikerspincodes
verwijderen en de schijf vervolgens ontgrendelen. Door het activeren van deze functionaliteit wordt de zelfvernietigingspincode de
nieuwe gebruikerspincode. De diskAshur DT? zal moeten worden geformatteerd alvorens nieuwe data op de schijf kan worden gezet.

Om het zelfvernietigingsmechanisme te activeren, dient de schijf in stand-by stand te staan (constant RODE LED). Ga vervolgens verder
met de volgende stappen.

1.. Druk in Stand-by stand (constant RODE LED) de
SHIFT (4 ) + Ontgrendel («f) toetsen in en houd deze |mm »—>
ingedrukt

RODE LED verspringt naar alle LED's, ROOD,
GROEN & BLAUW knipperen aan en uit

ROOD, GROEN en BLAUW knipperende LED’s

2. Voer de Zelfvernietigingspincode in en druk de veranderen in een knipperend GROENE LED en dan
Ontgrendel (o) toets in - in een constant GROENE LED om aan te geven dat

de diskAshur DT? zichzelf succesvol heeft vernietigd

i
'
i
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28. Beheerderspincode configureren of opnieuw instellen na een brute aanval

Het is noodzakelijk om na een brute aanval of wanneer de diskAshur DT? opnieuw is ingesteld om een beheerderspincode te configureren
voordat de drive kan worden gebruikt.

Pincode vereisten:

e Moet tussen de 8 en 64 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

e Mag niet alleen uit opeenvolgende nummers bestaand, bijv. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e De SHIFT toets kan voor additionele combinaties worden gebruikt (bijv. SHIFT (4 ) +1 is een andere waarde dan alleen 1).

Als de diskAshur DT? werd aangevallen of opnieuw werd ingesteld, zal de drive in stand-by status zijn (ononderbroken RODE LED). Om
een beheerderspincode te configureren, ga verder met de volgende stappen.

Ononderbroken RODE LED verandert naar
1.In §tand—by stalus (ononderbrokgn RODE LED) houdt u - knipperende GROENE en ononderbroken BLAUWE
beide SHIFT (4 ) + 1-knoppen ingedrukt e
Knipperend GROENE en ononderbroken BLAUWE
2. Voer uw nieuwe beheerderspincode in en druk weer op de |mm mm | LED's schakelen naar een enkele GROENE
Ontgrendel (£")-knop m > m knippering en dan terug naar knipperend GROEN en
ononderbroken BLAUWE LED's
Knipperend GROENE LED en ononderbroken
BLAUWE LED schakelen gedurende enkele seconden
3. Voer de NIEUWE beheerderspincode opnieuw in en druk | >> m naar een snel knipperende BLAUWE LED en tenslotte
dan op de Ontgrendel («£')-knop [ naar een ononderbroken BLAUWE LED om aan te
duiden dat de beheerderspincode met succes werd
geconfigureerd.

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

29. De onbeheerde automatische vergrendeling instellen

Als beveiliging tegen ongeautoriseerde toegang als de drive ontgrendeld en onbewaakt is, kan de diskAshur DT? worden ingesteld

naar automatische vergrendeling na een vooraf ingestelde tijdsduur. In de standaardstatus is de time-out functie van de diskAshur DT?
onbeheerde automatische vergrendeling uitgeschakeld. De onbeheerde automatische vergrendeling kan worden ingesteld om te activeren
tussen 5 - 99 minuten.
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Om de time-out functie voor onbeheerde automatische vergrendeling in te stellen, voert u eerst de “beheerdersmodus” in zoals
beschreven in hoofdstuk 6. Zodra de drive in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

mm | Ononderbroken BLAUWE LED verandert naar

= | knipperende GROENE en ononderbroken BLAUWE

LED’s

2. Voer de tijdsperiode in waarvoor u de time-out functie voor de automatische vergrendeling wilt instellen, de minimale tijd die kan
worden ingesteld is 5 minuten en het maximum is 99 minuten (5-99 minuten). Voer bijvoorbeeld in:

05 voor 5 minuten (druk op ‘0’ gevolgd door een ‘5’)
20 voor 20 minuten (druk op ‘2’ gevolgd door een ‘0’)
99 voor 99 minuten (druk op ‘9’ gevolgd door een ‘9’)

1. Houd in de beheerdersmodus beide - >
Ontgrendel (") + 5-knoppen ingedrukt

Knipperend GROENE en BLAUWE LED's schakelen
naar een ononderbroken GROENE LED gedurende
gen seconde en tenslotte naar een ononderbroken
BLAUWE LED om aan te duiden dat de time-out van
de automatische vergrendeling met succes werd
geconfigureerd.

3. Druk op de SHIFT (4 )-knop - s> m
[ ]

4 Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT ( 4 )-knop
\__©en seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

30. De onbeheerde automatische vergrendeling uitschakelen

Om de time-out functie voor onbeheerde automatische vergrendeling uit te schakelen, voert u eerst de “heheerdersmodus” in zoals
beschreven in hoofdstuk 6. Zodra de drive in beheerdersmodus (ononderbroken BLAUWE LED) is, ga verder met de volgende

stappen.
1. Houd in de beheerdersmodus beide - s mm | Solid BLUE LED will change to blinking GREEN
Ontgrendel (") + 5-knoppen ingedrukt mm | and BLUE LEDs

Knipperend GROENE en BLAUWE LED’s veranderen
naar een ononderbroken GROENE LED gedurende
2. Voer 00 in en druk op de SHIFT ( 4 )-knop - een seconde en tenslotte naar een ononderbroken

[ BLAUWE LED om aan te duiden dat de time-out van
de automatische vergrendeling met succes werd
uitgeschakeld.

Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
een seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.
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31. De onbeheerde automatische vergrendeling controleren

De beheerder kan de tijdsduur die is ingesteld voor de time-out functie voor de onbeheerde automatische vergrendeling controleren en
bepalen door eenvoudig te letten op de LED-volgorde zoals beschreven in onderstaande tabel.

Om de onbeheerde automatisch vergrendeling te controleren, voert u eerst de “beheerdersmodus” in zoals beschreven in hoofdstuk 6.
Zodra de drive in beheerdersmodus is (ononderbroken BLAUWE LED) gaat u verder met de volgende stappen.

Ononderbroken BLAUWE LED verandert naar
knipperende GROENE en ononderbroken BLAUWE

m
= LeDss

1. Houd in beheerdersmodus de SHIFT (4 ) + 5 ingedrukt |[HE >

2. Druk op de Ontgrendel («&'")-knop en het volgende gebeurt;

a. All LED's (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.
b. Elke knippering van de RODE LED komt overeen met (10) minuten.

¢. Elke knippering van de GROENE LED komt overeen met een (1) minuut.

d. Alle LED’s (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.
e. LED’s worden terug ononderbroken BLAUW

De onderstaande tabel beschrijft het LED-gedrag tijdens het controleren van de onbeheerde automatische vergrendeling, bijvoorbeeld als
u de drive heeft ingesteld om automatisch te vergrendelen na 25 minuten, zal de RODE LED tweemaal (2) knipperen en de GROENE LED

vijf (5) keer.
Automatisch vergrendelen in enkele minuten ROOD GROEN
5 minuten 0 5 knipperingen
15 minuten 1 knippering | 5 knipperingen
25 minuten 2 knipperingen | 5 knipperingen
40 minuten 4 knipperingen 0

(" Opmerking: Om de beheerdersmodus onmiddellijk te verlaten (ononderbroken BLAUWE LED), houdt u de SHIFT (4 )-knop
\__©en seconde ingedrukt - de ononderbroken BLAUWE LED schakelt over naar een ononderbroken RODE LED.

32. Alleen-lezen in de gebruikersmodus instellen

Om de diskAshur DT? in te stellen op alleen-lezen, gaat u eerst naar de “gebruikersmodus” zoals beschreven in hoofdstuk 14. Zodra
de drive in gebruikersmodus (ononderbroken GROENE LED) is, gaat u verder met de volgende stappen.

Ononderbroken GROENE LED verandert naar
knipperende GROENE en ononderbroken BLAUWE
LEDs

GROENE en BLAUWE LED’s veranderen naar

- een ononderbroken GROENE LED waarmee

- wordt aangeduid dat de drive als alleen-lezen is
geconfigureerd
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1. In gebruikersmodus houdt u beide “7 + 6”-knoppen
ingedrukt. (7=Read + 6=0nly)

2. Druk op de Ontgrendel («8")-knop




Opmerking: 1. Als een gebruiker de drive instelt als alleen-lezen, kan de beheerder dit negeren door de drive in te
stellen als lezen/schrijven in de beheerdersmodus.

2. Als de beheerder de drive instelt als alleen-lezen, kan de gebruiker de drive niet instellen als lezen/schrijven.

33. Lezen/schrijven in gebruikersmodus inschakelen

Om de diskAshur DT® in te stellen in lezen/schrijven, gaat u eerst naar de “gebruikersmodus” zoals beschreven in hoofdstuk 14. Zodra
de drive in gebruikersmodus (ononderbroken GROENE LED) is, gaat u verder met de volgende stappen.

. . Ononderbroken GROENE LED verandert naar
“ " (|
I I(r;_ggg;lélkegs_rr‘}\c’)g?es; houdtuknoppen 7 + 9" INGEATUK. | gy . » m= | knipperende GROENE en ononderbroken BLAUWE
B LED’s
GROENE en BLAUWE LED’s veranderen naar een
. ononderbroken GROENE LED waarmee wordt
2. Druk op de Ontgrendel («f')-knop m - aangeduid dat de drive als lezen/schrijven is
geconfigureerd
é Opmerking: 1. Alseen gebruiker de drive instelt als alleen-lezen, kan de beheerder dit negeren door de drive in te )
stellen als lezen/schrijven in de beheerdersmodus.
\_ 2. Als de beheerder de drive instelt als alleen-lezen, kan de gebruiker de drive niet instellen als lezen/schrijven. )

34. Brute Force Hack verdedigingsmechanisme

De diskAshur DT® bevat een verdedigingsmechanisme om te beschermen tegen een Brute Force aanval. De brute force beperking voor
Admin en Gebruikerspincodes staat standaard ingesteld op 10 opeenvolgende foutieve pincode invoerpogingen en op 5 voor de
Herstelpincode. Er worden drie onafhankelijke brute force tellers gebruikt om de foutieve pincode invoerpogingen voor elke pincode
autorisatie op te nemen. Wanneer een gebruiker tien keer achter elkaar een foutieve Admin pincode invoert (onderverdeeld in 5,3,2,
clusters zoals hieronder beschreven) zal de schijf worden gereset en gaat alle data voor altijd verloren. Wanneer een gebruiker een
herstelpincode of gebruikerspincode invoert en de respectievelijke brute force beperking overschrijdt, worden deze pincodes gewist maar
blijft de data wel op de schijf staan.

(

Opmerking: De brute force beperking wordt op initiéle waarden geprogrammeerd wanneer de schijf complegt is gereset of wan)
neer de zelfvernietigingsfunctionaliteit is geactiveerd. Als de Admin de gebruikerspincode wijzigt of er een nieuwe gebruikerspin-
code wordt ingesteld na activatie van de herstelfunctionaliteit, wordt de gebruikerspincode brute force teller gewist maar heeft dit
geen invloed op de brute force beperking. Wanneer de Admin de herstelpincode wijzigt, wordt de herstelpincode brute force teller
gewist. Succesvolle autorisatie van een bepaalde pincode zal de brute force teller van deze specifieke pincode wissen, maar de
brute force teller van de andere pincodes niet beinvioeden. Mislukte autorisatie van een bepaalde pincode verhoogt de brute force
teller van die specifieke pincode maar heeft geen invlioed op de brute force teller van andere pincodes. )

e Wanneer een gebruiker een foutieve gebruikerspincode 10 keer achtereenvolgens invoert, zal de gebruikerspincode worden
gewist maar blijven de data, Admin pincodes en herstelpincodes intact en toegankelijk.

e \Wanneer een foutieve herstelpincode 5 keer achtereenvolgens wordt ingevoerd, wordt de herstelpincode gewist maar blijven de
data en Admin pincode intact en toegankelijk.

¢ De Admin pincode maakt gebruikt van een meer verfijnd verdedigingsmechanisme vergeleken met gebruikers- en
herstelpincodes. Na 5 opeenvolgende foutieve Admin pincode invoerpogingen, gaat de schijf op slot en lichten de RODE,
GROENE en BLAUWE LED’s constant op. Vanaf dit moment dienen de volgende stappen te worden genomen om de
gebruiker nog 3 pincode invoerpogingen toe te staan.
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e \Voer pincode “47867243” in en druk de Ontgrendel («f') toets in, GROENE en BLAUWE LED’s knipperen samen. De schijf is nu
klaar om invoer van de volgende extra 3 Admin pincodes te accepteren

e Natotaal 8 opeenvolgende foutieve pincode invoerpogingen gaat de schijf op slot en knipperen de RODE, GROENE en BLAUWE
LED’s afwisselend. Vanaf dit moment dienen de volgende stappen te worden genomen om de laatste 2 pincode invoerpogingen te
krijgen (10 in totaal).

e Voer pincode “47867243" in en druk de ¢ toets in, GROENE en BLAUWE LED’s knipperen samen en de schijf is nu klaar om de
laatste 2 pincode invoerpogingen te accepteren (10 in totaal).

e Natotaal 10 foutieve invoerpogingen van de Admin pincode, wordt de encryptiesleutel verwijderd en gaan alle data en pincodes
die op de schijf zijn opgeslagen, voor altijd verloren.

Onderstaande tabel gaat er vanuit dat alle drie pincodes zijn ingesteld en onderstreept het effect van het triggeren van het brute force
verdedigingsmechanisme voor elke afzonderlijke pincode.

Pincode om
schijf te ontgren-
delen

Opeenvolgende foutieve
pincode invoerpogingen

Beschrijving van wat er gebeurt

e De Gebruikerspincode wordt verwijderd.

Gebruikerspincode 10 e De Herstelpincode, de Admin pincode en alle data blijven intact en toegankelijk.
. e De Herstelpincode wordt verwijderd.
Herstelpincode 5 e De Admin pincode en alle data blijven intact en toegankelijk.
Admin pincode 5 e Na5 opeenvolgende foutieve invoerpogingen van de Admin pincode, gaat de schijf
op slot en lichten alle LED's constant op.
3 e Voer pincode “47867243" in en druk de Ontgrendel ( «') toets in om 3 extra

pincode invoerpogingen te krijgen.

e Natotaal 8 (5+3) opeenvolgende foutieve invoerpogingen van de Admin pincode,
gaat de schijf op slot en knipperen de LED's afwisselend.

9 e Voer pincode “47867243" in en druk de Ontgrendel ( o) toets in om de laatste 2
pincode invoerpogingen te krijgen (10 in totaal).

e Natotaal 10 opeenvolgende foutieve invoerpogingen van de Admin pincode, wordt

(10in total) de encryptiesleutel verwijderd en gaan alle data en pincodes op de schijf voor altijd
verloren.
(" Belangrijk: Een nieuwe Admin pincode dient te worden ingesteld als de vooringestelde Admin pincode is gecompromm
teerd door brute force. Raadpleeg Hoofdstuk 28 op pagina 226 voor ‘Admin pincode instellen na een Brute Force aanval of
\_ Reset’. De diskAshur DT? zal ook moeten worden geformatteerd alvorens nieuwe data op de schijf kan worden gezet. y

35. De gebruikerspincode instellen om brute aanvallen te beperken

Opmerking: De brute force beperking van de gebruikerspincode is standaard ingesteld op 10 opeenvolgende foutieve pincode
invoerpogingen wanneer de schijf ofwel compleet wordt gereset, met brute force wordt aangevallen of de zelfvernietigingspincode
wordt geactiveerd

De brute force beperking voor de diskAshur DT? gebruikerspincode kan door de Administrator her geprogrammeerd en ingesteld worden.
Deze functionaliteit kan worden ingesteld om 1 tot 10 opeenvolgende foutieve pincode invoerpogingen toe te staan.
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Ga eerst naar de “Admin Modus” zoals beschreven in hoofdstuk 6, om de brute force beperking voor de gebruikerspincode in te stellen.
(Ga verder met de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. (?ég: " égm modus de 7 + 0 toetsen in en houd o o, ™| Constant BLAUWE LED verandert in GROENE en
g mm | BLAUWE LED’s die samen knipperen

2. Voer het aantal pogingen in voor de brute force beperking (tussen 01 en 10), voer bijvoorbeeld in:

e (01 voor 1 poging
e 10 voor 10 pogingen

Knipperend GROENE en BLAUWE LED's
verspringen gedurende een seconde naar een
»> mm| constant GROENE LED en dan naar een constant
BLAUWE LED om aan te geven dat de brute force
beperking succesvol is geconfigureerd

-
3. Druk de SHIFT (4 ) toets een keer in -

( Opmerking: Druk om de Admin Modus (constant BLAUWE LED) onmiddellijk te verlaten, de SHIFT (4 ) toets in en houd
\_ deze gedurende een seconde ingedrukt, - constant BLAUWE LED wordt nu een constant RODE LED.

36. De gebruikerspincode tegen beperking van brute aanvallen controleren

De Administrator is in staat om te observeren en het aantal opeenvolgende foutieve invoerpogingen van de gebruikerspincodes te
bepalen dat mag worden ingevoerd voordat het Brute Force verdedigingsmechanisme wordt getriggerd, door eenvoudigweg de volgorde
van de LED's te noteren, zoals hieronder wordt beschreven.

(Ga eerst naar de “Admin Modus” zoals beschreven in hoofdstuk 6 om de instelling van de brute beperking te controleren. Ga verder met
de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de 2 + 0 toetsen in en houd deze - o> B | Constant BLAUWE LED verandert in knipperend

ingedrukt B | GROENE en BLAUWE LED's

2. Druk de Ontgrendel (") toets in en het volgende gebeurt:

Alle LED's (ROOD, GROEN & BLAUW) worden gedurende 1 seconde constant.

Elke RODE LED knipper staat gelijk aan tien (10) eenheden van een brute force beperkingsnummer.

ledere GROENE LED knipper staat gelijk aan een (1) enkele eenheid van een brute force beperkingsnummer.
Alle LED's (ROOD, GROEN & BLAUW) worden gedurende 1 seconde constant.

LED's worden weer constant BLAUW

P00 o

Onderstaande tabel beschrijft het LED-gedrag terwijl de instelling van de brute force beperking wordt gecontroleerd. Wanneer u
bijvoorbeeld de schijf hebt ingesteld om te ‘brute forcen’ na 5 opeenvolgende foutieve pincode invoerpogingen. De GROENE LED zal vijf
(5) keer knipperen.

Brute Force Beperking Instelling ROOD GROEN
2 pogingen 0 2 knippers
5 pogingen 0 5 knippers
10 pogingen 1 knipper 0

4 Opmerking: Druk om de Admin Modus (constant BLAUWE LED) onmiddellijk te verlaten, de SHIFT (4 ) toets in en houd
\_deze gedurende een seconde ingedrukt, - constant BLAUWE LED wordt nu een constant RODE LED.
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37. Een volledige reset uitvoeren

Om een volledige reset uit te voeren moet diskAshur DT® in stand-by status (ononderbroken RODE LED) zijn. Zodra de drive opnieuw
is ingesteld zullen alle beheerders-/gebruikerspincodes, encryptiesleutel en alle gegevens worden verwijderd en voor altijd verdwijnen
en de drive moet worden geformatteerd voordat hij opnieuw kan worden gebruikt. Om de diskAshur DT® te resetten gaat u verder met de
volgende stappen.

Ononderbroken RODE LED wisselt naar alle LED’s,
ROOD, GROEN & BLAUW die aan en uit knipperen

1. In stand-by status (ononderbroken RODE LED) houdt u de
“0"-knop ingedrukt

i
y
N

RODE, GROENE en BLAUWE afwisselende LED's
blijven gedurende een seconde ononderbroken

en gaan dan naar een ononderbroken RODE LED
waarmee wordt aangeduid dat de drive werd gereset

i
y
i

2. Houd beide 2 + 7-knoppen ingedrukt

( A Belangrijk: Na een volledige reset moet een nieuwe beheerderspincode worden geconfigureerd, zie hoofdstuk 28 op )
pagina 226 in ‘Het configureren of opnieuw instellen na een brute aanval of reset’, de diskAshur DT? zal ook opnieuw
\_ moeten worden geformatteerd voordat er nieuwe data aan de drive kunnen worden toegevoegd. )

38. diskAshur DT? instellen als opstarthaar

Opmerking: Wanneer de schijf is ingesteld als opstartbaar (bootable), zal het uitwerpen van de schijf uit het
besturingssysteem de LED niet forceren ROOD te worden. De schijf blijft constant GROEN en moet worden afgekoppeld
voor volgend gebruik. De diskAshur DT? is standaard ingesteld als niet-opstartbaar (non-bootable).

De diskAshur DT? is uitgerust met een opstartbare functionaliteit om power cycling mogelijk te maken tijdens het opstartproces van de
host. Wanneer er vanaf de diskAshur DT?, wordt opgestart, bestuurt u uw computer met het besturingssysteem dat op de diskAshur DT?
staat geinstalleerd.

Ga eerst naar de “Admin Modus” zoals beschreven in hoofdstuk 6 om de schijf als opstartbaar in te stellen.
Ga verder met de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de Ontgrendel (") + 9 toetsen mm | Constant BLAUWE LED verandert in knipperend
in en houd deze ingedrukt W ®»> . | GROENE en BLAUWE LED's
17, LA 1L kL - - ) e .
2. Druk “0” in gevolgd door een “1” (01) - >> - GROENE en BLAUWE LED’s zullen blijven knipperen

Knipperend GROENE en BLAUWE LED’s veranderen
- in een constant GROENE LED en uiteindelijk in

mm > ™| cenconstant BLAUWE LED om aan te geven dat

de schijf succesvol is ingesteld als opstartbaar
(bootable)

3. Druk de SHIFT ( 4 ) toets een keer in

Opmerking: Druk om de Admin Modus (constant BLAUWE LED) onmiddellijk te verlaten, de SHIFT ( 4) toets in en houd
deze gedurende een seconde ingedrukt, - constant BLAUWE LED wordt nu een constant RODE LED
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39. De diskAshur DT? opstartfunctie uitschakelen

Ga eerst naar de “Admin Modus” zoals beschreven in hoofdstuk 6 om de diskAshur DT® opstartbare functionaliteit uit te schakelen. Ga
verder met de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de Ontgrendel («£') + 9 toetsen - e mm | Constant BLAUWE LED verandert in knipperend
inen houd deze ingedrukt mm | GROENE en BLAUWE LED's
, (| [ y :
2. Toets de “0” in gevolgd door nog een “0” (00) m > m GROENE en BLAUWE LED’s zullen blijven knipperen
Knipperend GROENE en BLAUWE LED’s veranderen
- in een constante GROENE LED en uiteindelijk
3. Druk de SHIFT (4 ) toets een keer in mm > ™ |ineenconstant BLAUWE LED om aan te geven
dat de opstartbare functionaliteit succesvol is
uitgeschakeld

Opmerking: Druk om de Admin Modus (constant BLAUWE LED) onmiddellijk te verlaten, de SHIFT (4 ) toets in en houd
deze gedurende een seconde ingedrukt, - constant BLAUWE LED wordt nu een constant RODE LED

40. De opstartinstelling controleren

Ga eerst naar de “Admin Modus” zoals beschreven in hoofdstuk 6 om de opstartbare functionaliteit te controleren. Ga verder met de
volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de SHIFT (4 ) + 9 toetsen in en - Constant BLAUWE LED verandert in knipperend
houd deze ingedrukt mm | GROENE en BLAUWE LED'’s
2. Druk de Ontgrendel (£") toets in en dan ziet u één van de twee onderstaande scenario’s gebeuren;

Als de diskAshur DT? als opstartbaar is ingesteld, gebeurt het volgende;
. Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.

. GROENE LED knippert één keer.

. Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.

. LED’s worden weer constant BLAUW

o O T QO

Als de diskAshur DT NIET als opstartbaar is ingesteld, gebeurt het volgende;
. Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.
. Alle LED’s gaan uit.
. Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.
. LED’s worden weer constant BLAUW

o O O o e

Opmerking: Druk om de Admin Modus (constant BLAUWE LED) onmiddellijk te verlaten, de SHIFT ( 4 ) toets in en houd
deze gedurende een seconde ingedrukt, - constant BLAUWE LED wordt nu een constant RODE LED )
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41. Encryptiemodus instellen

WAARSCHUWING: Wijziging van de encryptiemodus van AES-XTS (standaard instelling) naar AES-ECB of AES-CBC
zal de encryptiesleutel verwijderen en de diskAshur DT? resetten en alle data ontoegankelijk maken en voor altijd verloren
doen gaan!

Voer de volgende stappen uit om de diskAshur DT® encryptiemodus te configureren als AES-EGB aangegeven door nummer ‘01’, of
AES-XTS aangegeven door nummer ‘02’, of AES-CBC aangegeven door nummer ‘03’. Deze functionaliteit is standaard als AES-XTS
(02) ingesteld. Houd er rekening mee dat wanneer er naar een andere encryptiemodus wordt overgegaan alle kritische parameters worden
verwijderd en de schijf wordt gereset.

(a eerst naar de Admin Modus zoals beschreven in hoofdstuk 6 (constant BLAUWE LED) om de diskAshur DT® encryptiemodus in te
stellen en ga verder met de volgende stappen:

1. Druk in Admin Modus de Ontgrendel (of') + 1toetsen | mm > "™ | Constant BLAUWE LED verandert in knipperend
inen houd deze ingedrukt B [ GROENE en BLAUWE LED's

2. Voer 01inomals AES-ECB - - , N
Voer 02inomals AES-XTS (standaard) intestellen | mm »> mm (karﬁgge,\:gnen BLAUWE LED's zullen blijven

Voer 03 inomals AES-CBC

GROENE en BLAUWE LED’s veranderen in een

, ™ »> mm|constant GROENE LED en dan in een constant
3. Druk de ( t ) toets een keer in - RODE LED (Reset stand) om aan te geven dat de
encryptiemodus succesvol is gewijzigd
@ Belangrijk: Na het configureren van de encryptiemodus wordt de diskAshur DT volledig gereset en wordt er een )
nieuwe Admin pincode moet worden geconfigureerd. Raadpleeg Paragraaf 28 op pagina 226 over ‘Een beheerderspincode
configureren na een brute force-aanval of reset’. )
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42. Encryptiemodus controleren

Ga eerst naar de Admin Modus zoals beschreven in hoofdstuk 6 om de diskAshur DT® encryptiemodus te controleren. Ga verder met de
volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de SHIFT (4 ) + 1 toetsen in en - e = | Constant BLAUWE LED verandert in knipperend
houd deze ingedrukt mm | GROENE en BLAUWE LED’s

2. Druk de Ontgrendel (") toets in en het volgende gebeurt:

e Als de encryptiemodus is geconfigureerd als AES-ECB, gebeurt het volgende:
a. Alle LED's (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.

b. GROENE LED knippert één keer.

c. Alle LED's (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.

d. LED’s worden weer constant BLAUW

Als de encryptiemodus is geconfigureerd als AES-XTS, gebeurt het volgende:
Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.
. GROENE LED knippert twee keer.
Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.
. LED's worden weer constant BLAUW

oo o e

Als de encryptiemodus is geconfigureerd als AES-CBC, gebeurt het volgende:
Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.
. GROENE LED knippert drie keer.
Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.
. LED's worden weer constant BLAUW

oo o e

~N

Opmerking: Druk om de Admin Modus (constant BLAUWE LED) onmiddellijk te verlaten, de SHIFT (4) toets in en houd
deze gedurende een seconde ingedrukt, - constant BLAUWE LED wordt nu een constant RODE LED

(
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43. Schijftype configureren

De diskAshur DT® kan worden geconfigureerd als ofwel ‘Verwijderbare Schijf’ of als ‘Lokale Schijf (standaard)’. Alle kritische parameters
worden gewist wanneer er wordt overgegaan naar een ander schijftype. Alle pincodes, de encryptiesleutel en data worden verwijderd en
de schijf zal in de resetstand gaan.

[ g WAARSHUWING: Wijziging van schijftype in een ‘Verwijderbare Schijf' of ‘Lokale Schijf (standaard)’ zal de

enryptiesleutel verwijderen en de diskAshur DT? doen resetten en alle data ontoegankelijk maken en voor altijd verloren
doen gaan!

Voer de volgende stappen uit om het diskAshur DT? schijftype in te stellen als een Verwijderbare Schijf (00) of Lokale Schijf (01). Deze
functionaliteit is standaard ingesteld als Lokale Schijf (01). Houd er rekening mee dat alle kritische parameters worden gewist wanneer er
naar een ander schijftype wordt overgegaan. De schijf zal dan resetten.

Ga eerst naar de Admin Modus zoals beschreven in hoofdstuk 6 om de diskAshur DT® encryptiemodus in te stellen. Ga verder met de
volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED)

1. Druk in Admin Modus de Ontgrendel (&) + 8 toetsen - Constant BLAUWE LED verandert in knipperend
in en houd deze ingedrukt. mm | GROENE en BLAUWE LED’s
2. Voer 00 in om als Verwijderbare Schijf in te stellen - > B | GROENE en BLAUWE LED’s zullen blijven
Voer 01 om als Lokale Disk (standaard) in te stellen | mm I | knipperen
GROENE en BLAUWE LED’s veranderen in een
f _ 5> mm|constant GROENE LED en dan in een constant
3. Druk de SHIFT (F') toets een keer in - RODE LED (Reset stand) om een te geven dat het
schijftype succesvol is gewijzigd.
é Belangrijk: Na wijziging van het schijftype, zal de diskAshur DT® volledig resetten en dient er een nieuwe Admin )
pincode te worden ingesteld. Raadpleeg Hoofdstuk 28 op pagina 226 voor ‘Admin PIN instellen na een Brute Force aanval
\ of Reset’. )

44. How to check the Disk type setting

Ga eerst naar de Admin Modus zoals beschreven in hoofdstuk 6 om de diskAshur DT? schijftype instelling te controleren. Ga verder met
de volgende stappen zodra de schijf in Admin Modus staat (constant BLAUWE LED).

1. Druk in Admin modus de ‘SHIFT ( f ) + 8’ toetsen in m »»> 0 |Constant BLAUWE LED verandert in knipperend
en houd deze ingedrukt mm | GROENE en BLAUWE LED's

2. Druk de Ontgrendel («f') toets in en het volgende gebeurt;

e Als het schijftype als ‘Verwijderbaar’ is geconfigureerd, gebeurt het volgende:

a. Alle LED's ROOD, GROEN & BLAUWE) worden gedurende een seconde constant en gaan dan uit.

b. Alle LED's (ROOD, GROEN & BLAUW) worden opnieuw gedurende een seconde constant en gaan dan uit.
d. LED's worden weer constant BLAUW

e Als het schijftype als ‘Lokaal’ is geconfigureerd, gebeurt het volgende:
a. Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.

b. GROENE LED knippert een keer.

c. Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende een seconde constant.

d. LED’s weer constant BLAUW
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45. Initialiseren en formatteren van diskAshur DT? voor Windows

Na een ‘Brute Force Aanval’ of een volledige reset zal de diskAshur DT® alle pincodes, data en de encryptiesleutel wissen. U zult de
diskAshur DT? voor gebruik moeten initialiseren en formatteren.

Doe het volgende om uw diskAshur DT® te resetten:

1. Stel een nieuwe Admin pincode in — zie pagina 226, hoofdstuk 28, ‘Admin pincode instellen na een Brute Force
aanval of reset'.

2. Druk, terwijl de diskAshur DT in stand-by stand staat (RODE LED), de Ontgrendel («£") toets een keer in en voer een Nieuwe
Admin pincode in om te ontgrendelen (GROENE LED).

3. Windows 7: Klik met de rechtermuisknop op Gomputer en klik dan op Manage (Beheer) en selecteer Disk Management
(Schijtheheer)
Windows 8: Klik met de rechtermuisknop op de linkerhoek van de desktop en selecteer Disk Management (Schijfbeheer)
Windows 10: Klik met de rechtermuisknop op de startknop en kies Disk Management (Schijfbeheer)

4. In het Disk Management window, wordt de diskAshur DT als een onbekend apparaat herkend dat niet is geinitialiseerd en niet is
gealloceerd. Er verschijnt een berichtenvenster waarin u kunt kiezen uit een MBR of GPT partitiestijl. GPT slaat meerdere kopieén
van deze data op over de schijf en is dientengevolge meer robuust. Op een MBR schijf, worden de partitie en opstart (boot)
informatie op een enkele plaats opgeslagen.

Selecteer de partitiestijl en kik op OK

£ Disk Management — O
File Action View Help

e FIEHFE =XU430

Volume | Layout | Type | File System | Status | Capacity | Free Spa... | % Free
- (C) Simple Basic NTFS Healthy (B... 46513 GB 230,53 GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E... 100 MB 100 MB 100 %
= Recovery Simple - e PR s R aTaan 16 %

“You must initialise a disk before Logical Disk Manager can access it.

Select disks:

Disk 2

Use the following partition style for the selected disks:
() MBR (Master Boot Record)

>

=pisko NN ©GPT (GUID Pattion Table) | —
Basic Recovery . . ) ) ) ) |19
465..'.-"5 GB 520 ME NTE %ﬁed.ome. GPT partition style is not recognised by all previous versions of ;
Online Healthy (Re| Imp, Basic Data Partition)
¥
| oK Cancel | £

= Disk 1
Removable (E:)

No Media

B Unallocated Wl Primary partition
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5. Rechtermuisklik in het blanco veld over het Ongealloceerde gedeelte, en selecteer dan New Simple Volume.

& Disk Management - [m] *
File Action View Help
e @IERI»EUE

Velume | Layout | Type File Systern | Status ‘ Capacity | Free Spa... | % Free
- () Simple Basic NTFS Healthy (B... 463.13 GB 230.50GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
= Recovery Simple Basic NTFS Healthy (R... 528 MB 87T MB 16 %

A

= Disk 2
Basic Mew Simple Volume...
465.72 GB 465.72 GB New Spanned Volume...
Online Unallocated

MNew Striped Volume...

TIEw TVITored VoI c..,
= (D-ROM 0 New RAID-5 Volume...
DVD (D)

Properties
Ne Media

Help

B Unallocated Wl Primary partition

6. De Welcome to the New Simple Volume Wizard window opent. Klik op Next.

7. Als u slechts één partitie nodig hebt, accepteer de standaard partitiegrootte en klik op Next.

8. Wijs een schijfletter of pad toe en klik op Next.

9. Creéer een volume label, selecteer Perform a quick format, and then click Next.

10. Klik op Finish.

1. Wacht totdat het formatteerproces is voltooid. De diskAshur DT? wordt herkend en is beschikbaar voor gebruik.
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46. Initialiseren en formatteren van de diskAshur DT3 in Mac 0S

Na een ‘Brute Force Aanval’ of complete reset zal de diskAshur DT? alle pincodes, alle data en de encryptiesleutel verwijderen. U moet de
diskAshur ™ initialiseren en formatteren voor gebruik.

Om de diskAshur DT? te initialiseren en te formatteren:
1. Selecteer diskAshur DT? uit de lijst van schijven en volumes. Elke schijf in de lijst toont de capaciteit, fabrikant, en productnaam,
zoals ‘iStorage diskAshur DT? Media'.

2. Klik op de ‘Erase’ button onder Disk Utility.

3. Voer een naam in voor de schijf. De standaard naam is Untitled. De naam van de schijf zal uiteindelijk op de desktop
verschijnen.
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4. Selecteer een schema en volume format om te gebruiken. Het Volume Format dropdown menu somt de beschikbare schijfformaten
op die door de Mac worden ondersteund. Het aanbevolen format type is Mac OS Extended (Journaled).” Gebruik exFAT voor cross
platform. Het schema format dropdown menu somt de beschikbare schema’s op die kunnen worden gebruikt. We raden ‘GUID
Partition Map’ aan om te gebruiken op schijven groter dan 2TB.

5. Klik op de ‘Erase’ button. Disk Utility zal het volume van de desktop afhalen (unmount), het wissen vervolgens opnieuw op de
desktop plaatsen (mounten).
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47. Initialiseren en formatteren van de diskAshur DT? in Linux 0S

1. Open ‘Show Application’ en typ ‘Disks’ in het zoekveld. Klik op ‘Disks’ wanneer dit wordt getoond.

2. Klik om de schijf te selecteren (500 GB Hard Disk) onder ‘Devices'. Klik daarna op het tandwiel-icoontje onder ‘Volumes’ en klik
tot slot op ‘Format Partitions’.

3. Selecteer ‘For use with all systems and devices (FAT) bij de ‘Type’ optie. Voer een naam in voor de schijf bijvoorbeeld:
diskAshur DT®. Klik daarna op de ‘Format’ button.
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4. Nadat het formatteerproces is voltooid, klikt u op de Play button om de schijf in Ubuntu te plaatsen.
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5. Nu zou de schijf in Ubuntu moeten zijn geplaatst en klaar zijn voor gebruik.

6. De schijf wordt getoond zoals te zien in onderstaande afbeelding. U kunt het diskicoontje aanklikken om uw schijf te openen.
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48. In slaapstand gaan, opschorten of afmelden bij het besturingssysteem

Zorg ervoor dat u alle bestanden op uw diskAshur DT® opslaat en sluit voordat u in slaapstand gaat, opschort of uitlogt van het
besturingssysteem.

Het is aanbevolen dat u de diskAshur DT? handmatig vergrendelt voordat u in slaapstand gaat, opschort of uitlogt uit uw systeem.

Om de drive te vergrendelen, moet u de diskAshur DT? veilig uit uw hostbesturingssysteem verwijderen en vervolgens loskoppelen
van de USB-poort. Als er data wordt overgeschreven naar de drive zal het loskoppelen van de diskAshur DT? resulteren in onvolledige
datatransfer en mogelijke corruptie van gegevens.

Opgelet: Om ervoor te zorgen dat uw gegevens vellig zijn, moet u uw diskAshur "™ vergrendelen als u niet achter
uw computer zit.

49. Firmware controleren in de beheerdersmodus

Om het firmwarerevisienummer te controleren, voert u eerst de “beheerdersmodus’ in zoals beschreven in hoofdstuk 6. Zodra de
drive in beheerdersmodus is (ononderbroken BLAUWE LED) ga verder met de volgende stappen.

1. In beheerdersmodus houdt u beide “3 + 8”-knoppen

B | Ononderbroken BLAUWE LED verandert naar
ingedrukt [

knipperende GROENE en BLAUWE LED’s

l >

2. Druk eenmaal op de Ontgrendel («£")-knop en het volgende gebeurt;

. Alle LED's (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.

. RODE LED knippert en geeft het integrale deel van het firmwarerevisienummer aan.

. GROENE LED knippert en geeft het fractionele deel aan.

. BLAUWE LED knippert en duidt het laatste cijfer van het firmwarergvisienummer aan

. Alle LED's (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.
RODE, GROENE & BLAUWE LED’s schakelen naar een ononderbroken BLAUWE LED

D O O T

Als het firmwarerevisienummer bijvoorbeeld 2.3’ is, dan zal de RODE LED tweemaal (2) knipperen en de GROENE LED knippert
drie (3) keer. Zodra de reeks is begindigd, knipperen de RODE, GROENE & BLAUWE LED’s eenmaal tegelijkertijd en keren dan terug naar
de beheerdersmodus, een ononderbroken GROENE LED.
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50. Firmware controleren in de gebruikersmodus

Om het firmwarerevisienummer te controleren, voert u eerst de “gebruikersmodus” in zoals beschreven in hoofdstuk 14. Zodra de
drive in beheerdersmodus ononderbroken (GROENE LED) is, ga door met de volgende stappen.

1. In gebruikersmodus houdt u beide “3 + 8”-knoppen mm | Ononderbroken GROENE LED verandert naar
ingedrukt totdat de GROENE en BLAUWE LED’s = »> | knipperende GROENE en ononderbroken BLAUWE
tegelijkertijd knipperen LED's

2. Druk eenmaal op de Ontgrendel («&')-knop en het volgende gebeurt;

. Alle LED’s (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.

. RODE LED knippert en geeft het integrale deel van het firmwarerevisienummer aan.

. GROENE LED knippert en geeft het fractionele deel aan.

. BLAUWE LED knippert en duidt het laatste cijfer van het firmwarerevisienummer aan

. Alle LED’s (ROOD, GROEN & BLAUW) branden ononderbroken gedurende 1 seconde.
RODE, GROENE & BLAUWE LED’s schakelen naar een ononderbroken BLAUWE LED

D O O T

Als het firmwarerevisienummer bijvoorbeeld 2.3' is, dan zal de RODE LED tweemaal (2) knipperen en de GROENE LED knippert
drie (3) keer. Zodra de reeks is begindigd, knipperen de RODE, GROENE & BLAUWE LED’s eenmaal tegelijkertijd en keren dan terug naar
de beheerdersmodus, een ononderbroken GROENE LED.
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91. Technische ondersteuning

iStorage biedt u de onderstaande nuttige hulpmiddelen:

Website:
https://www.istorage-uk.com

Technische ondersteuning e-mail:
support@istorage-uk.com

Telefonische ondersteuning:
+44 (0) 20 8991-6260.

iStorage Technical Support specialisten zijn beschikbaar tussen 9.00 en 17.30 uur GMT - maandag tot en met vrijdag.

52. Garantie en RMA-informatie

DISCLAIMER EN GARANTIE VAN ISTORAGE PRODUCT

iStorage garandeert dat haar producten bij levering en gedurende een periode van 36 maanden vanaf levering vrij zijn van materigle gebreken. Deze garantie is echter
niet van toepassing in de hieronder beschreven omstandigheden. iStorage garandeert dat de producten voldoen aan de normen die worden vermeld in het relevante
gegevensblad op onze website op het moment dat u uw bestelling plaatst.

Deze garanties zijn niet van toepassing op defecten in de producten die het gevolg zijn van:

° normale slijtage;

opzettelijke schade, abnormale opslag- of werkomstandigheden, ongeval, nalatigheid door u of door een derde partij;

als u of een derde partij er niet in slaagt de producten te bedienen of te gebruiken in overeenstemming met de gebruikersinstructies;
elke wijziging of reparatie door u of door een derde partij, maar die geen erkende reparateur is; of

een door u verstrekte specificatie.

Onder deze garanties zullen we, naar eigen goeddunken, alle producten die materigle gebreken vertonen, repareren, vervangen of terugbetalen, op voorwaarde dat bij levering:
° u de producten inspecteert om na te gaan of ze materiéle gebreken vertonen; en
° u het versleutelingsmechanisme test in de producten.

Wij zijn niet aansprakelijk voor materiéle defecten of defecten in het versleutelingsmechanisme van de producten die bij inspectie bij levering kunnen worden vastgesteld, tenzij u dergelijke
defecten aan ons meldt binnen 30 dagen na aflevering. Wij zijn niet aansprakelijk voor materiéle defecten of defecten in het versleutelingsmechanisme van de producten die bij inspectie bij
levering niet kunnen worden vastgesteld, tenzij u dergelijke defecten aan ons meldt binnen 7 dagen vanaf het moment dat u deze ontdekt of u op de hoogte zou moeten zijn van dergelijke
defecten. Wij zijn onder deze garantie niet aansprakelijk als u of iemand anders de producten verder gebruikt na het ontdekken van een defect. Na de melding van een defect, dient u het
defecte product naar ons terug te sturen. Als u een bedrijf bent, bent u verantwoordelijk voor de transportkosten die u maakt bij het verzenden van producten of onderdelen van de producten
naar ons onder de garantie, en wij zijn verantwoordelijk voor alle transportkosten wanneer we u het herstelde product of een vervangingsproduct sturen. Als u een consument bent,
raadpleeg dan onze algemene voorwaarden.

Geretourneerde producten moeten in de originele verpakking en in schone staat zijn. Op een andere manier geretourneerde producten worden, naar goeddunken van het bedrijf, geweigerd
of er wordt een extra vergoeding voor in rekening gebracht om de extra kosten te dekken. Producten die voor reparatie onder garantie worden geretourneerd, moeten vergezeld gaan van een
kopie van de originele factuur of moeten het originele factuurnummer en datum van aankoop vermelden.

Als u een consument bent, is deze garantie een aanvulling op uw wettelijke rechten met betrekking tot producten die defect zijn of niet zoals beschreven. Advies over uw wettelijke rechten is
verkrijgbaar bij uw plaatselijke adviesbureau (Citizens ‘Advice Bureau of Trading Standards Office).

De garanties die in deze clausule worden uiteengezet, zijn alleen van toepassing op de oorspronkelijke koper van een product van iStorage of een door iStorage geautoriseerde
wederverkoper of distributeur. Deze garanties zijn niet overdraagbaar.

MET UITZONDERING VAN DE BEPERKTE GARANTIE DIE HIERIN WORDT VERSTREKT, EN VOOR ZOVER TOEGESTAAN DOOR DE WET, WIJST ISTORAGE ALLE GARANTIES, EXPLICIET OF
IMPLICIET, INCLUSIEF ALLE GARANTIES VAN VERKOOPBAARHEID; GESCHIKTHEID VOOR EEN BEPAALD DOEL, NIET-INBREUK. ISTORAGE BIEDT GEEN GARANTIE DAT HET PRODUCT
FOUTLOOS WERKT. VOOR ZOVER ENIGE IMPLICIETE GARANTIE NIET EVENWEL KAN BESTAAN BIJ WETGEVING, ZIJN DERGELIJKE GARANTIES BEPERKT TOT DE DUUR VAN DEZE
GARANTIE. REPARATIE OF VERVANGING VAN DIT PRODUCT, ZOALS HIERIN AANGEBODEN, IS UW ENIGE RECHTSMIDDEL.

ISTORAGE IS IN GEEN GEVA{2][3}L AANSPRAKELIJK VOOR ENIG VERLIES OF VERWACHTE WINST, OF ENIGE INCIDENTELE, PUNITIEVE, SPECIALE, VERTROUWELIJKE SCHADE OF
OORZAKELIJKE SCHADES, MET INBEGRIP VAN, MAAR NIET BEPERKT TOT, GEDERFDE INKOMSTEN, GEDERFDE WINST, VERLIES VAN GEBRUIK VAN SOFTWARE, GEGEVENSVERLIES,
ANDER VERLIES OF HERSTEL VAN GEGEVENS, SCHADE AAN EIGENDOM EN CLAIMS VAN DERDEN DIE VOORTVLOEIEN UIT EEN VERWACHTING VAN HERSTEL, MET INBEGRIP VAN
GARANTIE, CONTRACT, WETTELIJK OF ONRECHTMATIG, ONGEACHT OF DIT WERD GEADVISEERD BIJ DE MOGELIJKHEID VAN DERGELIJKE SCHADE. ONGEACHT DE DUUR VAN
BEPERKTE GARANTIE OF GARANTIE DIE DOOR DE WET IS GEIMPLICEERD, OF IN HET GEVAL DAT DE BEPERKTE GARANTIE NIET VOLDOET AAN ZIJN ESSENTIELE DOEL, ZAL DE
VOLLEDIGE AANSPRAKELIJKHEID VAN ISTORAGE IN GEEN GEVAL DE AANKOOPPRIJS VAN DIT

PRODUCT OVERSCHRIJDEN. | 4823-2548-5683.3{2]
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Manual del usuario

Asegurese de recordar su PIN (contrasena); sin él, no hay forma de
acceder a los datos guardados en la unidad.

Si tiene dificultades para utilizar su diskAshur DT?, pangase en contacto con nuestro equipo de
soporte en el correo electronico support@istorage-uk.com o por teléfono al +44 (0) 20 8991 6260.
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Introduccion

Gracias por adquirir el nuevo iStorage diskAshur DT?.

El diskAshur DT? es un disco duro de escritorio cifrado por hardware, facil de usar, ultraseguro, protegido con contrasefia y con
capacidades de hasta 24TB y en aumento. diskAshur DT® cifra los datos en transito y en reposo mediante cifrado de hardware de disco
completo de 256 bits.

El diskAshur DT? incorpora un microprocesador seguro certificado por hardware Common Criteria EAL 5+, que emplea

Mecanismos de proteccion fisica disefiados para defenderse contra manipulaciones externas, ataques de derivacion e inyecciones de
fallas. A diferencia de otras soluciones, diskAshur DT® reacciona a un ataque automatizado entrando en el estado congelado, lo que hace
que todos esos ataques sean indtiles. En términos simples y sencillos, jsin el PIN no hay forma de entrar!

Contenido de la caja
e iStorage diskAshur DT?
e Cables C y A de entrada USB
e Adaptador de red universal
e |icencia gratuita de 1 afio de Nero BackltUp y iStorage DriveSecurity

¢ (SG - Quick Start Guide (guia de inicio rapido)

Distribucion de diskAshur DT?

1. Interfaz USB 3,2 (Gen 1) de tipo C
Se incluyen los cables USB de tipo C y A.

Puerto de alimentacién principal
Interruptor ON/OFF
Ranura de bloqueo de escritorio

Indicadores LED
ROJOS - Bloqueo.Indicador VERDE FIJO - Desbloqueo.Indicador
VERDE INTERMITENTE - Transferencia de datos.AZUL - Modo de administracion

o~ b

o

Disefo a prueba de manipulaciones.
Todos los componentes criticos estdn revestidos con una capa de resina epoxidi-
ca extremadamente resistente.

7. Chip criptografico integrado.

8.  Teclado alfanumérico retroiluminado revestido
con capa de resina epoxidica resistente al des-
gaste (seleccionable por el
usuario).

9.  Microprocesador seguro con certificacion Com-
mon Criteria EAL 5+ integrado.

10. Tecla Mayus
11.  Tecla UNLOCK
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1. Indicadores LED y sus acciones

LED Estado del LED  Descripcion LED Estado del LED Descripcion

Unidad blogueada (en modo
en esperao
restablecimiento)

ROJO fijo
B |

AZUL fijo Unidad en modo de
= I | administracion

ROJO, VERDE y

AZUL parpadeando
Sc())glg rapecko Entrada incorrecta del PIN : alavez Esperando a que el usuario
- - BE ®mm mm |escribael PIN
— E E .
Bl E .
VERDE y AZUL
VERDE continuo [ parpadeando ala .
o | e— | Unidad desblogueada ——r perange a due o se escrba ¢
Il = .
Il = .
- VERDE
intermitente Transferencia de datos en curso

]
2. Estados LED

Para activar la unidad tras un modo en reposo
El modo en reposo se define como un estado en el que la unidad no se estd utilizando y todos los indicadores LED estan apagados.

Para activar la diskAshur DT® desde el modo en reposo, siga l0s pasos que indicamos a continuacion.

Encienda y conecte la diskAshur DT® a un puerto Se encenderd un LED ROJO fijo para indicar que la unidad estd en
USB en su ordenador. modo en espera

Para entrar en modo en reposo
Para forzar la diskAshur DT® de forma que entre en un modo en reposo, puede realizar una de 1as operaciones siguientes:

° Extraiga y desconecte la unidad de forma segura del ordenador; el LEDROJO se apagard (modo en reposo).

Estados de unidad encendida
Al activar la unidad desde el modo en reposo, esta entrard en uno de los estados que se indican en la tabla siguiente.

PIN de
E:s]tcaedn(;iddeaunldad Indicacién LED I;‘:;ge :1di;lis- Descripcion
tracion
Estado inicial de ROJOy VERDE v " Esperando configuracion de un PIN de administracion
entrega fijos (primer uso)
E ROJO fijo v v Esperando entrada de PIN de administracion, usuario o
n espera >
recuperacion
Restablecimiento R0OJO fijo x x Esperando configuracion de un PIN de administracion
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3. Como conectar la diskAshur DT3

Asequrese de leer la siguiente informacion antes de comenzar a usar el diskAshur DT2.

Advertencia: Utilice solo los cables que se suministran con la diskAshur DT?.
Puede dafar la unidad si usa un cable que no estd incluido con el diskAshur DT,

1. Asegurese de que el interruptor de encendido en la parte trasera del diskAshur DT® esté en la posicion OFF.
2. Gonecte el diskAshur DT® a una toma de corriente utilizando el Adaptador CA incluido.

3. Conecte el cable USB al diskAshur DT®y a un puerto USB disponible en su computadora.

4. Encienda el interruptor de encendido en la parte trasera del diskAshur DT® a la posicion ON.

5. Los indicadores luminosos se encenderdn en ROJO fijo yWVERDE |, para indicar que 1a unidad se encuentra en el estado inicial
de entrega y que es necesario configurar un PIN de administracion tal y como se describe en la seccion 4 (Primer uso). Una vez que
se haya configurado el PIN de administracion en el estado inicial de entrega, solo se encendera un indicador en ROJO fijo cuando
se conecte la diskAshur DT,

La unidad iStorage diskAshur DT? se suministra en el "estado inicial de entrega" sin PIN de administracion predefinido. Para
poder usar la unidad es necesario configurar un PIN de administracion de entre 8 y 64 digitos. Una vez que se haya configurado un PIN
de administracion de forma correcta, ya no sera posible revertir la unidad al estado inicial de entrega.

Requisitos del PIN:

e Debe ser de entre 8-64 digitos de longitud

e No puede incluir tnicamente nimeros repetidos, por ejemplo: (3-3-3-3-3-3-3-3)

*No deberd contener Gnicamente nimeros consecutivos, por ejemplo: (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
e Se puede usar la tecla Mayus para otras combinaciones (p. ¢j., Mayus (4 )+1 es un valor distinto a solo "1").

Consejo sobre contraseiias: el usuario puede configurar una palabra, nombre o frase facil de recordar, o cualquier otra combi
nacion de PIN alfanumérico presionando simplemente el boton con las letras correspondientes sobre ellas.

Algunos ejemplos de estos tipos de PIN alfanuméricos son:

e Para “Password” el usuario presionaria las siguientes teclas:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Para “iStorage” el usuario presionaria:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pars) 2 (abc) 4 (ghi) 3 (def)

Usando este método, pueden configurarse PIN largos y faciles de recordar.
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Con su diskAshur DT encendida, siga las instrucciones que se indican en la tabla de abajo para configurar un PIN de administracion y

desbloquear la diskAshur DT? por primera vez.

Instrucciones: primer uso LED Estado del LED
1. Conecte la unidad diskAshur DT® a un puerto mm | Se encenderdn los LED ROJO y VERDE fijos para indicar
USB activo en su ordenador = | que la unidad esta en estado inicial de entrega
2. Mantenga pulsadas las teclas Unlock («f') +1 m > Los LED cambiardn a VERDE intermitente y AZUL fijo
- L Los indicadores LED de color VERDE intermitente
3 Idr:gltt)gs)z ;apﬂngT: ;’eglgwn?::kdp i.?)'ﬁtnr: Ségn (8-64 : >> : y AZUL fijo cambiaran a VERDE de un solo parpadeo y
después de nuevo a VERDE intermitente y AZUL fijo
El indicador LED AZUL parpadeara rapidamente y cam-
. - . ™ biard a un AZUL fijo y, finalmente, a un VERDE fijo para
4. Vuelva a escribir ¢l nuevo PIN deadministracion y mm >~ ™ | indicar que el PIN de administracidn se ha configurado

pulse la tecla Unlock («f') una vez

correctamente y que la unidad esta desbloqueada y lista
para su uso

Como bloquear la diskAshur DT?

Para bloquear la unidad, extrdigala de forma segura del sistema operativo anfitrion y, a continuacion, desenchufela del puerto USB. Si
desconecta la diskAshur DT® mientras se estan escribiendo datos en la unidad, se interrumpird la transferencia de datos y es posible que

estos se corrompan.

5. Desbloqueo de la diskAshur DT? con el PIN de administracion

Para desbloquear la diskAshur DT® con el PIN de administracion, siga los sencillos pasos que se indican en la tabla a continuacion.

1. Conecte la diskAshur DT® a un puerto USB
de su ordenador

Se encendera un LED ROJO fijo para indicar que la
unidad esta en modo en espera

2. Mientras la unidad esta en el modo de espera (LED ROJO

Los LED VERDE y AZUL empezaran a parpadear al

continuacion, pulse el botén Unlock («f") una vez

fijo), pulse la tecla Unlock («&') una vez > o | mismo tiempo
. El indicador LED VERDE parpadeard varias veces y
3. ﬁ;?] I(())s é_sEc?it\)/aESIDPEllgl ﬁggérﬁfgﬂ?fﬁggo a;mlsmo - >> B cambiard a VERDE fijo para indicar que la unidad se ha
po. ) L desbloqueado correctamente en modo administracion y

estd lista para su uso

6. Como acceder al modo administracion

Para acceder al modo administracion, siga estos pasos.

1. Conecte la unidad diskAshur DT® a un puerto
USB activo en su ordenador

Se encendera un LED ROJO fijo para indicar que la
unidad esta en modo en espera

2. En el estado de espera (LED ROJO fijo), mantenga

Los LED VERDE y AZUL empezaran a parpadear al

pulsados el boton Unlock («f') +1 - mm | mismo tiempo
3. Introduzca su PIN de administracion y pulse la tecla Se encenderd un LED AZUL fijo para indicar que la
[ . : o
Unlock («£") una vez - = unidad estd en modo administracion
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Para salir del modo administracién

Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayiis (4 ) un segundo; el LED AZUL fijo
cambiard a un LED ROJO fijo.

7. Cambiar el PIN de administrador

Requisitos del PIN:

e Debe ser de entre 8-64 digitos de longitud

e No puede incluir tinicamente nimeros repetidos, por ejemplo: (3-3-3-3-3-3-3-3)

e No deberé contener Gnicamente ndmeros consecutivos, por ejemplo: (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
e Se puede usar la tecla Mayus para otras combinaciones (p. ¢j., Mayus (4 )+1 es un valor distinto a solo "1").

Consejo sobre la contraseia: Simplemente presionando el boton con las letras correspondientes, puede configurar una palabra
de la que pueda acordarse, un nombre, una frase o cualquier otra combinacion de PIN alfanumérico.

Ejemplos de estos tipos de PIN alfanuméricos son:

e Para “Contraseiia” presione los siguientes botones:
7 (pars) 2 (abc) 7 (pars) 7 (pgrs) 9 (wxyz) 6 (mno) 7 (pars) 3 (def)

e Para “iStorage” presione los siguientes botones:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pqrs) 2 (abc) 4 (ghi) 3 (def)

Usando este método, largo y facil de recordar, se pueden configurar los PIN.

Para cambiar el PIN de administrador, acceda primero al “modo administrador” como se describe en la seccion 6. Una vez que la
unidad estd en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados l0s - > mm | E[LED AZUL fijo cambiard a LED VERDE
botones Unlock («f') + 2 mm | parpadeante y AZUL fijo
2. Introduzca el PIN de administrador NUEVO y luego | m (L08R parmadeatiey fe o Cambaren
resione el botén Unlock (") una vez m 0 g |2UNS000Parpadeo Yy 1Uego nugvamente
P a LED VERDE parpadeante y AZUL fijo
Los LED VERDE parpadeante y AZUL fijo cambian a
3. Introduzca de nuevo el PIN de administrador NUEVQ | mm — LED AZUL que parpada rapidamente y finalmente
y luego presione el boton Unlock (&) una vez (| aun LED AZUL fijo que indica que el PIN de admin-

istrador se ha cambiado correctamente

Nota:Para salir de inmediato del modo administracién (LED AZUL fijo), mantenga pulsada la tecla Mayus (4) durante un )
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo. )
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8. Establecer una politica de PIN de usuario

El administrador puede establecer una politica de limitacion para el PIN de usuario. Esta politica incluye establecer la longitud minima
del PIN (de 8 a 64 digitos), asi como requerir 0 no la introduccion de uno o0 més ‘caracteres especiales’. El “caracter especial”
funciona al presionar a la vez los dos botones ‘Mayus (4 ) + digito’.

Para establecer una politica de PIN de usuario (restricciones), deberd introducir 3 digitos, por ejemplo ‘091’ los dos primeros digitos
(09) indican la longitud minima del PIN (en este caso, 9) y el tltimo digito (1) indica que se deben utilizar uno 0 més ‘caracteres
especiales’; en otras palabras ‘Mayus ( 4) + digito’. De la misma manera, se puede establecer una politica de PIN de usuario sin
la necesidad de un ‘cardcter especial’; por ejemplo en “120', los dos primeros digitos (12) indican la longitud minima del PIN (en este
caso, 12) y el dltimo digito (0) significa que no se requieren caracteres especiales.

Una vez que el administrador ha establecido la politica de PIN de usuario, por ejemplo, ‘091’, se deberd configurar un PIN de usuario
nuevo; véase la seccion 11: ‘Agregar un PIN de usuario nuevo en modo administrador’. Si el administrador configura el PIN de usuario
como ‘247688314’ usando un ‘caracter especial’ (Mayus (4 ) + digito presionados juntos), esto se puede colocar en cualquier
lugar a lo largo de su PIN de 8.64 digitos durante el proceso de creacion del PIN como se muestra en los ejemplos siguientes.

A_ IMayl"S( ) I, I7I’ |6|’ |8|’ I8ly |3|Y |1|, |4|,
B_ 2l |4| IMayus(*)_7|’ |6|’ |8|’ I8ly |3|Y |1|, |4|,
C. 2,4,7,%6,8,'8,'3 ' Mayis (4)+4

(" Nota: N

e Sise ha utilizado un ‘caracter especial’ durante la configuracion del PIN de usuario, como el ejemplo ‘B’ anterior, la
unidad solo se puede desbloquear introduciendo el PIN con el ‘cardcter especial’ introducido exactamente en el orden
configurado, como por ejemplo ‘B’ arriba - (2, ‘4, ‘Mayus (4 )+ 7,6, ‘8,8, ‘3", ‘1", '4).

e Se puede utilizar mds de un ‘cardcter especial’ y colocarlo junto con su PIN de 8 a 64 digitos.

e | os usuarios pueden cambiar su PIN, pero estan obligados a cumplir con la ‘politica de PIN de usuario’
(restricciones) establecida, si corresponde.

e Al establecer una nueva politica de PIN de usuario, eliminard autométicamente el PIN de usuario en caso de haber uno.

e Esta politica no se aplica al ‘PIN de autodestruccion’. La configuracion de complejidad para el PIN de
\_ autodestruccion y el PIN de administrador es siempre de 8 a 64 digitos, sin necesidad de ningun cardcter especial. )

Para establecer una politica de PIN de usuario, acceda primero al “modo administrador’ como se describe en la seccion 6. Una
vez que la unidad esté en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados los - mm | EI LED AZUL fijo cambiard a LED VERDE y AZUL
botones Unlock («f'") + 7 > | parpadeantes
2. Introduzca sus 3 digites, recuerde que los dos primeros
digitos indican la longitud minima del PIN y el tltimo - mm | Los LED VERDE y AZUL parpadeantes seguirdn
digito (0 0 1) independientemente de que se haya utilizado | mm > = parpadeando
0 No un caracter especial.
Los LED VERDE y AZUL parpadeantes cambiaran a
3 Presi | bot6n Mavds ( 4 m un LED VERDE fijo y finalmente a un LED AZUL fijo
. Presione el boton May s (#) una vez m > ™ | queindicaque la politica de PIN de usuario se ha
establecido correctamente.
4 Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el boton Mayus (4)
\_durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.
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9. Como eliminar la politica del PIN de usuario

Para eliminar la politica del PIN de usuario, en primer lugar, acceda al modo de administracidn segin se indica en la seccion 6.
Una vez que la unidad esté en modo de administracion (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las
teclas Unlock (") y 7

El indicador LED AZUL fijo cambiard a
VERDE y AZUL intermitentes

Los LED VERDE y AZUL intermitentes cambiaran
aun LED VERDE fijoy, finalmente, a un AZUL fijo
para indicar que la politica del PIN de usuario se ha
eliminado correctamente

(|
2. Introduzca 080" y pulse una vez la tecla Mayus (1) - =

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el boton Mayus
(4) durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.

)
\—/

10. Como verificar la politica de PIN de usuario

El administrador puede verificar la politica de PIN de usuario ¢ identificar la restriccion de longitud minima del PIN y si se ha establecido
0 no el uso de un cardcter especial al anotar 1a secuencia de LED como se describe a continuacion.

Para verificar Ia politica de PIN de usuario, acceda primero al “modo administrador’ como se describe en la seccion 6. Una vez que
la unidad esté en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados los

mm | Bl LED AZUL fijo cambiard a LED VERDE y AZUL
botones Mayus (4 ) + 7 buttons -

- >
parpadeantes

2. Presione el boton Unlock («f") y sucedera lo siguiente;

a. Todos los LED (ROJO , VERDE y AZUL) permanecen fijos durante 1 segundo.
b. Un parpadeo del LED ROJO equivale a diez (10) unidades de un PIN.

¢. Cada parpadeo del LED VERDE equivale a una (1) sola unidad de un PIN

d. Un parpadeo AZUL indica que se ha usado un ‘caracter especial’.

e. Todos los LED (ROJO, VERDE y AZUL) permanecen fijos durante 1 segundo.
f. Los LED vuelven a AZUL fijo

La siguiente tabla describe el comportamiento de los LED mientras verifica la politica de PIN de usuario, por ejemplo, si ha establecido
un PIN de usuario de 12 digitos usando un carécter especial (121), el LED ROJO parpadeara una (1) vez y el LED VERDE parpadeara
dos (2) veces, a lo que seguird un (1) dnico parpadeo de LED AZUL que indica que se debe usar un caracter especial.

Descripcion del PIN Configuracion R0OJO VERDE AZUL
de 3 digitos

PIN de 12 digitos usando un caracter especial 121 1 parpadeo 2 parpadeos 1 parpadeo

PIN de 12 digitos SIN usar cardcter especial 120 1 parpadeo 2 parpadeos 0

PIN de 9 digitos usando un cardcter especial 091 0 9 parpadeos 1 parpadeo

PIN de 9 digitos SIN usar caracteres especiales 090 0 9 parpadeos 0
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Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén SHIFT (4 ) durante
un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.

11.

Agregar un PIN de usuario nuevo en modo administrador

Importante: La creacion de un nuevo PIN de usuario debe cumplir con la politica correspondiente (si se ha
configurado una tal y como se describe en la seccion 8), la cual impone una longitud minima para el PIN y si se utilizara
0 no un cardcter especial. Para conocer las restricciones del PIN de usuario, el administrador puede consultar la seccion
10.

Requisitos del PIN:

e Debe tener entre 8 y 64 digitos de longitud
e No debe contener solo nimeros repetitivos, p. gj. (3-3-3-3-3-3-3)
e No debe contener solo nimeros consecutivos, p. ej. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5- 4-3-2-1)

e Elboton Mayus (4) se puede usar para combinaciones de PIN adicionales, por ejemplo, Mayts (4 ) + 1 es un valor diferente
que solo 1. Consulte la seccion 8: “Establecer una politica de PIN de usuario”.

Para agregar un PIN de usuario nuevo, acceda primero al “modo administrador” como se describe en la seccion 6. Una vez que la
unidad estd en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados los - mm | EI LED AZUL fijo cambiard a LED VERDE
botones Unlock («f') + 3 g parpadeante y AZUL fijo
. . ) Los LED VERDE parpadeante y AZUL fijo cambiardn
2 B:ﬁ:ﬁ;c(a E)Zlﬂtg: usuario nueve y presione el botdn : >> : a un solo parpadeo LED VERDE y luego nuevamente
a LED VERDE parpadeante y AZUL fijo
Los LED VERDE parpadeante y AZUL fijo cambian
3. Vuelva a introducir el PIN de usuario nugvo y presione - >> mm|2UN LED VERDE que parpadea rdpidamente y
nuevamente el botén Unlock («f") L finalmente a un LED AZUL fijo que indica que se ha
configurado correctamente un PIN de usuario nuevo

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén SHIFT (4 ) durante
un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.
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12. Cambiar el PIN de usuario en modo administrador

Importante: El cambio del PIN de usuario debe cumplir con la ‘politica de PIN de usuario’ si se ha configurado una
como se describe en la seccion 8, que impone una longitud minima de PIN y si se ha usado un ‘caracter especial’. El
administrador puede consultar 1a seccion 10 para verificar las restricciones del PIN de usuario.

Para cambiar un PIN de usuario existente, acceda primero al “modo administrador” como se describe en la seccion 6. Una vez que
la unidad esté en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados 10s EI' LED AZUL fijo cambiard a LED VERDE

|
botones Unlock (") + 3 - mm | parpadeante y AZUL fijo
. . ) Los LED VERDE parpadeante y AZUL fijo cambiaran
2. m;)(;jéﬁc(a}l):l; 3:Zusuarlo nuevo y presione el boton : >> : a un solo parpadeo LED VERDE y luego nuevamente

a LED VERDE parpadeante y AZUL fijo

Los LED VERDE parpadeante y AZUL fijo cambian

a un LED VERDE que parpadea rapidamente y
finalmente a un LED AZUL fijo que indica que el PIN
de usuario se ha cambiado correctamente

3. Vuelva a introducir el PIN de usuario nuevo y presione | ==
nuevamente el boton Unlock («f') una vez L

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el boton Mayus ( 4) A
durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo. )

13. Eliminar el PIN de usuario en modo administrador

Para eliminar un PIN de usuario existente, acceda primero al “modo administrador” como se describe en la seccion 6. Una vez que
la unidad esté en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

EI LED AZUL fijo cambiard a un LED ROJO
parpadeante

El LED ROJO parpadeante cambiard a un LED ROJO
B >»> M (fjjoyluegoaunLED AZUL fijo que indica que el
PIN de usuario se ha eliminado correctamente

1. En modo administrador, mantenga presionados 10s
botones Mayus (4) + 3

2. Nuevamente mantenga presionados los botones
Mayus (4)+3

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el boton Mayus ( 4) durante un )
segundo; el LED AZUL fijo cambia a un LED ROJO fijo. )
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14. Como desbloquear la diskAshur DT? con un PIN de usuario

Para desbloquear la diskAshur DT® con el PIN de usuario, lleve a cabo los pasos siguientes.

1. En estado en espera (LED ROJO fijo), mantenga pulsadas
las teclas Mayus (4') + Unlock («f")

EI LED ROJO cambiard a todos los LED, es
decir, ROJO, VERDE y AZUL parpadeando al mismo
tiempo

2. Introduzca el PIN de usuario y pulse una vez la tecla
Unlock (uf')

Los LED ROJO, VERDE y AZUL intermitentes cam-
biardn a un VERDE intermitente y, a continuacion,
aun VERDE fijo para indicar que la unidad se ha
desblogueado con éxito en el modo de usuario

15. Modificacion del PIN de usuario en el modo de usuario

Importante: La modificacion del PIN de usuario en el modo de usuario (LED VERDE) debe cumplir con la politica
correspondiente en caso de que se haya configurado una segun se detalla en la seccion 8, la cual impone una longitud

minima para el PIN y si se utilizard 0 no un cardcter especial.

Para cambiar el PIN de usuario, en primer lugar, desbloquee la diskAshur DT? con el PIN de usuario segin se describe en la seccion
14. Una vez que la unidad esté en modo de usuario (VERDE fijo) contintie con los pasos siguientes.

Unlock («f") una vez

. B (| LED VERDE fijo cambiara a todos los LED, es
I E”S?gﬁsdﬁgfoﬁ“;’:ﬂ)(LEE VERDE), mantenga pulsadas | mm | decir ROJO, VERDE y AZUL parpadeando al mismo
* mm | tiempo
; - - Los LED cambiaran a VERDE intermitente y, a con-
2. Escriba el PIN de usuario existente y pulse una vez la tecla - ] tinuacion, de nuevo a VERDEintermitente y AZUL
Unlock (") BT
[ | 10
; ; Los indicadores LED VERDE intermitente
3. Esclnbakel nuevo PIN de usuario y pulse la tecla . ] y AZUL fijo cambiardn a VERDE intermitente y, de
nlock (') una vez - ™= | huevo, a VERDE intermitente y AZUL fijo
Los indicadores LED VERDEintermitente y AZUL
4. Vuelva a escribir el nuevo PIN de usuario y pulse la tecla ™= mm | fijo cambiaran a un VERDE intermitente rapido y,
- después, a un VERDE fijo para indicar que el PIN de

usuario se ha cambiado correctamente
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16.Como encender el teclado LED retroiluminado

Para ayudar al usuario en condiciones de baja visibilidad, la diskAshur DT viene equipada con un teclado LED retroiluminado.Para
encender el teclado, en primer lugar, acceda al modo de administracion tal y como se detalla en la seccion 6. Una vez que la unidad
esté en modo de administracién (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las

mm | El indicador LED AZUL fijo cambiard a
teclas2y 6 [

VERDE y AZUL intermitentes

Los LED VERDE y AZUL intermitentes cambiaran a
un VERDE fijo y, a continuacion, a un AZUL fijo para
»> mm | indicar que el teclado retroiluminado se ha activado
y se encenderd la proxima vez que la unidad se
conecte a un puerto USB activo.

2. Pulse latecla Unlock ()

Nota: Tras configurar la diskAshur DT® para encender el teclado LED retroiluminado, es preciso desconectar primero la unidad
del puerto USB activo y, a continuacion, volver a conectarla para que se active.Para salir de inmediato del modo administracion
(LED AZUL fijo), mantenga pulsada la tecla Mayus (4 ) un segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.

17.Como apagar el teclado LED retroiluminado

Para apagar el teclado LED retroiluminado, en primer lugar, acceda al modo de administracion tal y como se detalla en la seccion 6.
Una vez que la unidad esté en modo de administracion (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las
teclas2y 3

mm | Bl indicador LED AZUL fijo cambiard a
mm | VERDE y AZUL intermitentes

Los LED VERDE y AZUL intermitentes cambiardn a
- un VERDE fijo y, a continuacion, a un AZUL fijo para
2. Pulse latecla Unlock («£") S S indicar que el teclado retroiluminado se ha desacti-

vado y se apagard la proxima vez que la unidad se
conecte a un puerto USB activo.

Nota: Tras configurar la diskAshur DT® para que apague el teclado LED retroiluminado, s preciso desconectar primero la un-
idad del puerto USB activo y, a continuacion, volver a conectarla para que se active.Para salir de inmediato del modo adminis-
tracién (LED AZUL fijo), mantenga pulsada la tecla Mayus (4 ) un segundo: el LED AZUL fijo cambiard a un LED ROJO fijo.
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18. Como crear un PIN de recuperacion de usuario de un solo uso

EI PIN de recuperacion del usuario es extremadamente (til en los casos en los que el usuario ha olvidado el PIN para desbloquear la
diskAshur DT?,

Para activar el modo de recuperacion, en primer lugar, el usuario debe escribir el PIN de recuperacion de un solo uso, en caso de que
se haya configurado uno. El proceso de recuperacion del PIN de usuario no afecta a los datos, la clave de cifrado y el PIN de adminis-
tracion; no obstante, el usuario tendrd que configurar un nuevo PIN de usuario de entre 8 y 64 digitos.

Para configurar un PIN de recuperacion de usuario de un solo uso de entre 8 y 64 digitos, en primer lugar, acceda al modo de
administracion tal y como se describe en la seccion 6. Una vez que la unidad esté en modo de administracién (LED AZUL fijo),
continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las
teclas Unlock («f') + 4

El indicador LED AZUL fijo cambiard a un VERDE in-

[ ]
> o [ termitente y un AZUL fijo

Los indicadores LED VERDE intermitente y AZUL fijo
cambiardn a VERDE intermitente y, de nuevo,

a VERDE intermitente y AZUL fijo

Los LED VERDE intermitente y AZUL fijo cambiardn
a un VERDE intermitente rdpido y, finalmente, a

un AZUL fijo para indicar que el PIN de recuperacion
de un solo uso se ha configurado correctamente

2. Escriba un PIN de recuperacion de un solo uso y pulse la
tecla Unlock (uf")

3. Vuelva a escribir el PIN de recuperacion de un solo uso y
pulse de nuevo la tecla Unlock (&)

Nota: Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayis (4 ) durante un
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.

19. Como eliminar el PIN de recuperacion de usuario de un solo uso

Para eliminar el PIN de recuperacion de usuario de un solo uso, en primer lugar, acceda al modo de administracion tal y como se
describe en la seccion 6. Una vez que la unidad esté en modo de administracién (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas
las teclas Mayus (4) + 4

EI LEDAZUL fijo cambiard a LED
ROJO intermitente

EI LED ROJO intermitentecambiard a ROJO fijo y,
= »> mm|despues, aAZUL fijo para indicar que el PIN de
recuperacion de usuario de un solo uso se ha elimi-
nado correctamente

2. Mantenga pulsadas de nuevo las teclas Mayus (4 ) + 4

Nota: Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayus (4 ) durante un
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.
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20. Como activar el modo de recuperacion y crear un nuevo PIN de usuario

EI PIN de recuperacion del usuario es extremadamente (til en los casos en los que el usuario ha olvidado el PIN para desbloquear la
diskAshur DT2.

Para activar el modo de recuperacion, en primer lugar, el usuario debe escribir el PIN de recuperacion de un solo uso, en caso de que
se haya configurado uno. EI proceso de recuperacion del PIN de usuario no afecta a los datos, la clave de cifrado y el PIN de adminis-
tracion; no obstante, el usuario tendrd que configurar un nuevo PIN de usuario de entre 8 y 64 digitos.

Para activar el proceso de recuperacion y configurar un nuevo PIN de usuario, continde con los pasos siguientes.

1. Enel estado en espera (LED ROJO), mantenga - mm | Elindicador LED ROJO fijo cambiard
pulsadas las teclas Unlock («f") y 4 >> = |ROJO y VERDE intermitentes
Los LED VERDE y AZUL se apagan y encienden al-
2. Escriba el PIN de recuperacion de un solo uso y pulse | B >y ™ ternativamente y, después, cambian a un LED VERDE
la tecla Unlock («£") [ mm | fijo hasta que, finalmente, pasan a VERDE intermi-
tente y AZUL fijo
. , Los indicadores LED VERDE intermitente y AZUL
3 Eslflr;iaku(n ‘T)Jevo PIN de usuario y pulse la tecla : >> : fijo cam.bian aun VERDE inte.(mitente y, de nuevo, a
VERDE intermitente y AZUL fijo
EI' LED VERDE parpadea rapidamente y, después, se
4. Vuelva a introducir su PIN de administracion nuevo y - - convierte en VERDE fijo para indicar que el proceso
pulse otra vez la tecla Unlock («&") = de recuperacion ha tenido éxito y se ha configurado
un nuevo PIN de usuario
( Importante:La creacion de un nuevo PIN de usuario debe cumplir con la politica correspondiente en caso de que
se haya configurado una tal y como se detalla en la seccion 8, la cual impone una longitud minima para el PIN y si se
9 utilizard o no un caracter especial. Consulte la seccion 10 para conocer las restricciones del PIN de usuario. )

21. Configurar solo lectura de usuario en el modo de administracion

Existen muchos virus y troyanos que pueden infectar las unidades USB, por lo que la funcién de solo lectura es especialmente Util si
necesita acceder a los datos en la unidad USB en un entorno publico. También es una funcion esencial para fines forenses en os que es
necesario conservar los datos en su estado original inalterado de forma que no se puedan modificar o sobrescribir.

Cuando el administrador configura la diskAshur DT® y restringe el acceso del usuario a solo lectura, tnicamente el administrador podrd
escribir en la unidad o cambiar la configuracion a lectura/escritura, tal y como se describe en la seccion 22. El usuario inicamente podra
acceder a la unidad en solo lectura y no podra escribir en la unidad ni cambiar esta configuracion desde el modo de usuario.

Para configurar la diskAshur DT? y restringir el acceso del usuario a solo lectura, en primer lugar debe acceder al modo de
administracion tal y como se describe en la seccion 6. Una vez que la unidad esté en modo de administracion (LED AZUL fijo),
continde con los pasos siguientes.

1. En modo administrador, mantenga presionados 0s
botones “7 + 6”

W | | LED AZUL fijo cambiard a LED VERDE y AZUL
mm | parpadeantes

Los LED VERDE y AZUL cambiaran a un LED
VERDE fijo y luego a un LED AZUL fijo que indica
que la unidad se ha configurado y limita el acceso
del usuario a solo lectura.

2. Presione el boton Unlock («f')

durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.
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22. Permitir al usuario leer/escribir en modo administrador

Para volver a establecer el diskAshur DT® en lectura/escritura, acceda primero al “modo administrador” como se describe en la
seccion 6. Una vez que la unidad esté en modo administrador (LED AZUL fijo) proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados los - e ™ EILED AZUL fijo cambiard a LED VERDE y AZUL
botones “7 + 9’ mm | parpadeantes
- Los LED VERDE y AZUL cambian a un LED VERDE
2. Presione el boton Unlock (&) una vez »> mm | fijoyluegoaun LED AZUL fijo que indica que la
- unidad esta configurada en lectura/escritura
4 Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el boton Mayus (4)
\_durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.

23. Configurar solo lectura global en el modo de administracion

Cuando el administrador configure la diskAshur DT® y la restrinja el acceso a solo lectura global, ni el administrador ni el usuario podrén
escribir en la unidad y solo podrdn acceder en modo solo lectura. Solo el administrador podra cambiar la configuracion de nuevo a
lectura/escritura segtn se describe en la seccion 24.

Para configurar la diskAshur DT? y restringir el acceso global a solo lectura, en primer lugar, debe acceder al modo de
administracidn segun se indica en la seccion 6. Una vez que la unidad esté en modo de administracion (LED AZUL fijo), continte
con los pasos siguientes.

:éclE;sesl m%do de administracion, mantenga pulsadas las - s ™ | ) indicador LED AZUL fijo cambiard a
y B | VERDE y AZUL intermitentes
- Los indicadores LED VERDE y AZUL cambiaran a
»> mm | /ERDE fijoy, después, a AZUL fijo
2. Pulse la tecla Unlock (of7) - para indicar que la unidad se ha configurado para
restringir el acceso global al modo de solo lectura

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el boton Mayus ( 4)
durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.
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24. Habilitar la lectura/escritura global en el modo de administracion

Para configurar la diskAshur DT® a un acceso lectura/escritura desde la configuracion de solo lectura global, primero hay que acceder al
modo de administracion tal y como se indica en la seccion 6. Una vez que la unidad esté en modo de administracién (LED AZUL
fijo), contintie con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las mm | El indicador LED AZUL fijo cambiard a
teclasdy 9 - VERDE y AZUL intermitentes
Los indicadores LED VERDE y AZUL cambiaran
. a un VERDE fijoy, a continuacion, a un AZUL fijo
>»>
2. Pulse la tecta Unlock (o) - para indicar que la unidad se ha configurado como
lectura/escritura

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén Mayus ( 4)
durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.

25. Como configurar un PIN con autodestruccion

Es posible configurar un PIN con autodestruccion que realice un borrado criptografico en la unidad, es decir, se borrard la clave de
cifrado. El proceso elimina todos los PIN que se hayan configurado y prohibird el acceso a todos los datos almacenados en la unidad
(con lo que se perderdn de manera definitiva). A continuacion, la unidad se mostrard como desbloqueada con un LED VERDE. Al
gjecutar esta funcion, el PIN con autodestruccion se convertird en el nuevo PIN de usuario y serd preciso formatear la unidad para poder
volver a utilizarla.

1. En modo administrador, mantenga presionados los mm | £ LED AZUL fijo cambiaré a LED VERDE
botones Unlock (') + 6 W ®> | parpadeante y AZUL fijo

2. Gonfigure e introduzca un PIN de = - Los LED VERDE parpadeante y AZUL fijo cambiardn
autodestruccion de 8 a 64 digitos y presione el boton S a un solo parpadeo LED VERDE y luego nugvamente
Unlock () a LED VERDE parpadeante y AZUL fijo

EI LED VERDE parpadeard rapidamente durante
»> mm| VA0S s.egundosy luego cambiard a un AZUL fijo
que indica que el PIN de autodestruccion se ha
configurado correctamente

3. Vuelva a introducir su PIN de autodestruccion y
presione el boton Unlock (')

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén Mayus ( 4)
durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.
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26. Como eliminar el PIN de autodestruccion

Para eliminar el PIN de autodestruccion, acceda primero al “modo administrador” como se describe en la seccion 6. Una vez que la
unidad esté en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados los EI'LED AZUL fijo cambiard a un LED ROJO
botones Mayus (4 ) + 6 parpadeante

EI' LED ROJO parpadeante se volverd fijo y luego

2. Mantenga presionados nuevamente los botones cambiard a un LED AZUL fijo que indica que el PIN

Mays (4)+6 W= »> ™| e autodestruccion se ha eliminado correctamente
Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el boton Mayus ( 4) )
durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo. )

27. Como desbloquear la unidad con el PIN con autodestruccion

0 Advertencia:Cuando se activa la autodestruccion, se eliminan todos los datos, la clave de cifrado y los PIN de
administracion y usuario.El PIN de autodestruccion se convertira en el PIN de usuario. No habré PIN de
administracion después de activar el mecanismo de autodestruccion. Serd necesario restablecer primero la diskAshur
DT? (consulte "Cémo realizar un restablecimiento completo”, en la seccion 37, pagina 273) para poder configurar un PIN
de administracion con privilegios completos, incluida la capacidad de configurar un nuevo PIN de usuario.

Si se utiliza, el PIN con autodestruccién eliminara TODOS los datos, la clave de cifrado y los PIN de administracion y
usuario y, después, desbloquearé la unidad. Activar esta funcion haré que el PIN con autodestruccion se convierta en el nuevo
PIN de usuario y sera preciso formatear la diskAshur DT® para poder afiadirle datos nuevos.

Para activar el mecanismo de autodestruccion, la unidad debe estar en estado en espera (LED ROJO fijo). A continuacion, proceda con
los pasos siguientes.

El LED ROJO cambiard a todos los LED, es de-
mm >»> mm |cir, ROJO, VERDE y AZUL parpadeando al mismo
tiempo

1. En el estado en espera (LED ROJO fijo), mantenga
pulsadas las teclas Mayus ( 4 ) y Unlock («f")

Los indicadores LED ROJO, VERDE y AZUL

2. Escriba el PIN con autodestruccion y pulse intermitentes cambiaran a un VERDE intermitente
la tecla Unlock (") = y, después, a un VERDE fijo para indicar que

la diskAshur DT® se ha autodestruido con éxito

i
Y
i
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28. Como configurar un PIN de administrador después de un ataque de fuerza bruta o un reseteo

Después de un ataque de fuerza bruta o cuando se haya reiniciado el diskAshur DT?, serd necesario configurar un PIN de administrador
antes de que se pueda usar la unidad.

Requisitos del PIN:

e Debe tener entre 8 y 64 digitos de longitud

e No debe contener solo nimeros repetitivos, p. gj. (3-3-3-3-3-3-3)

e No debe contener solo nimeros consecutivos, p. ej. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5- 4-3-2-1)

e Elboton Mayus (4) se puede usar para combinaciones de PIN adicionales, por ejemplo, Mayus (4 ) + 1 es un valor diferente
que solo 1. Consulte la seccion 8: “Establecer una politica de PIN de usuario”.

Si el diskAshur DT? ha sido forzado o restablecido, la unidad estard en estado de espera (LED ROJO fijo). Para configurar un PIN de
administrador, proceda con los siguientes pasos.

1. En estado de espera (LED ROJO fijo), mantenga - s = El LED ROJO fijo cambiard a LED VERDE
presionados los botones Mayus (4 ) + 1 mm | parpadeante y AZUL fijo
. . Los LED VERDE parpadeante y AZUL fijo cambiaran
m [
2 Lr;ttr)%(tigrz]casllOTI?((:;)admlnlstrador NUEVO y presione - > |2 solo parpadeo LED VERDE y luego nugvamente
a LED VERDE parpadeante y AZUL fijo
El LED VERDE parpadeante y el LED AZUL fijo
- cambian a LED AZUL parpadeando rapidamente
3. Vuelva a introducir el PIN de administrador nuevo y - W durante unos segundos y luego a un LED AZUL
presione el boton Unlock («f') fijo que indica que el PIN de administrador se ha
configurado correctamente.

Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén SHIFT (4 ) durante
un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.

29. Establecer el bloqueo automatico desatendido

Para protegerse contra el acceso no autorizado si la unidad esta desbloqueada y desatendida, el diskAshur DT se puede ajustar para que
se bloguee automaticamente después de un periodo de tiempo preestablecido. En su estado predeterminado, la funcion de tiempo de
espera de bloqueo automético desatendido del diskAshur DT? estd desactivada. El bloqueo automético desatendido se puede establecer
para que se active entre 5y 99 minutos.
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Para configurar la funcion de tiempo de espera de bloqueo automatico desatendido, acceda primero al “modo administrador” como
se describe en la seccion 6. Una vez que la unidad esté en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados 10s
botones Unlock (") + 5

l >

B || LED AZUL fijo cambiard a LED VERDE y AZUL
mm | parpadeantes

2. Introduzca la cantidad de tiempo en que le gustaria establecer la funcion de tiempo de espera de blogueo automatico; el tiempo
minimo que se puede establecer es de 5 minutos y el méaximo, de 99 minutos (5-99 minutos). Por ejemplo, introduzca:

05 durante 5 minutos (presione ‘0’ seguido de un ‘5’)
20 durante 20 minutos (presione ‘2’ seguido de un ‘0’)
99 durante 99 minutos (presione ‘9’ seguido de otro ‘9’)

3. Presione el boton Mayus ( 4 )

>

Los LED VERDE y AZUL parpadeantes cambiardn
a VERDE fijo durante un segundo y, finalmente,
aun LED AZUL fijo que indica que el tiempo de
gspera de bloqueo automético se ha configurado
correctamente

(" Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén Mayus ( 4 )
\_ durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.

30. Desactivar el bloqueo automatico desatendido

Para desactivar la funcion de tiempo de espera de bloqueo automdtico desatendido, acceda primero al “modo administrador’ como
se describe en la seccion 6. Una vez que la unidad esté en modo administrador (LED AZUL fijo) proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados los mm | Bl LED AZUL fijo cambiard a LED VERDE y AZUL
m >>
botones Unlock («f') + 5 mm | parpadeantes
Los LED VERDE y AZUL parpadeantes cambiaran a
. ) . un VERDE fijo durante un segundo vy luego, final-
2. Introduzca 00 y presione el boton Mayds ( 4) - »> m | mente, aun LED AZUL fijo que indica que el tiempo
[ - .
de espera de bloqueo automatico se ha desactivado
correctamente
(" Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén Mayus ( 4 )
\_ durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.
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31. Como verificar el bloqueo automatico desatendido

El administrador puede verificar y determinar el periodo de tiempo establecido para la funcion de tiempo de espera de bloqueo
automatico desatendido simplemente observando la secuencia de LED como se describe en la siguiente tabla.

Para verificar el bloqueo automdtico desatendido, acceda primero al “modo administrador” como se describe en la seccion 6. Una
vez que la unidad esté en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionado

) EI LED AZUL fijo cambiara a LED VERDE y AZUL
MAYUS (4)+5

(|
- >>
B | parpadeantes

N

. Presione el boton Unlock («f') y sucedera lo siguiente;

. Todos los LED (ROJO , VERDE y AZUL) permanecen fijos durante 1 segundo.
. Cada parpadeo del LED ROJO equivale a diez (10) minutos.

. Cada parpadeo del LED VERDE equivale a un (1) minuto.

. Todos los LED (ROJO, VERDE y AZUL) permanecen fijos durante 1 segundo.
. Los LED vuelven a AZUL fijo

D@ O O T O

La siguiente tabla describe el comportamiento del LED mientras se verifica el bloqueo automético desatendido; por ejemplo, si ha
establecido la unidad para que se bloquee automéaticamente después de 25 minutos, el LED ROJO parpadeard dos (2) veces y el LED
VERDE parpadeard cinco (5) veces.

Bloqueo automatico en minutos ROJO VERDE
5 minutos 0 5 parpadeos
15 minutos 1 parpadeo 5 parpadeos
25 minutos 2 parpadeos 5 parpadeos
40 minutos 4 parpadeos 0
( Nota: Para salir inmediatamente del modo administrador (LED AZUL fijo), mantenga presionado el botén MAYUS ( 4) )
durante un segundo; el LED AZUL fijo cambia a un LED ROJO fijo.

32. Establecer en solo lectura en modo usuario

Para establecer el diskAshur DT® en solo lectura, acceda primero al “modo usuario” como se describe en la seccion 14. Una vez que la
unidad esté en modo usuario (LED VERDE fijo), proceda con los siguientes pasos.

1. En'modo usuario, mantenga presionados los botones m »>> B | E| LED VERDE fijo cambiara a LED VERDE y AZUL
“T + 6” (7=Lectura + 6=Solo) B | parpadeantes
- Los LED VERDE y AZUL cambiardn a un
2. Presione el boton Unlock («f') m > = LED VERDE fijo que indica que la unidad esta
configurada en solo lectura
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Nota: 1. Siun usuario establece la unidad en solo lectura, el administrador puede anular esto configurando la unidad
en lectura/escritura en modo administrador.

2. Si el administrador establece la unidad en solo lectura, el usuario no puede establecer la unidad en lectura/escritura.

33. Habilitar lectura/escritura en modo usuario

Para establecer el diskAshur DT® en lectura/escritura, acceda primero al “modo usuario” como se describe en la seccion 14. Una vez
que la unidad esté en modo usuario (LED VERDE fijo), proceda con los siguientes pasos.

1. En'modo usuario, mantenga presionados los botones - B | E| LED VERDE fijo cambiard a LED VERDE y AZUL
« ” . >»>>
7 +9" (7=Lectura + 9=Escritura) mm | parpadeantes
- Los LED VERDE y AZUL cambiardn a un
2. Presione el boton Unlock («f') - > = LED VERDE fijo que indica que la unidad esta
configurada en lectura/escritura

é Nota: 1. Siun usuario establece la unidad en solo lectura, el administrador puede anular esto configurando la unidad )
en lectura/escritura en modo administrador.

\_ 2. Siel administrador establece la unidad en solo lectura, el usuario no puede establecer la unidad en lectura/escritura.

34. Mecanismo de defensa frente a ataques por fuerza bruta

La diskAshur DT® incorpora un mecanismo de defensa para protegerse frente a un ataque por fuerza bruta. De forma predeterminada,
a limitacion de fuerza bruta para el PIN de administracion y el PIN de usuario se establece en 10 intentos fallidos de entrada del
PIN consecutivos; para el PIN de recuperacion, la limitacion es de 5 intentos. Se utilizan tres

contadores de fuerza bruta independientes para registrar los intentos fallidos por cada autorizacion de PIN Si un usuario escribe un

PIN de administracion incorrecto diez veces seguidas, (divididas en 5, 3 0 2 agrupaciones, tal y como se indica a continuacion) la

unidad se restablecerd y se perderdn todos los datos

permanentemente. Si un usuario escribe un PIN de recuperacion o un PIN de usuario incorrecto y supera la limitacion de fuerza bruta

correspondiente, los PIN implicados se borraran, pero los datos seguiran almacenados en la unidad.

4 Nota: La limitacion de fuerza bruta se programa con valores de fabrica cuando la unidad se restablece por completo o se aotivaa
funcion de autodestruccion. Si el administrador cambia el PIN de usuario o bien se establece un PIN de usuario nuevo al activar I3
funcion de recuperacion, el contador de fuerza bruta de dicho PIN de usuario se borrard, pero |a limitacion de la fuerza bruta no se
verd afectada. Si el administrador cambia el PIN de recuperacion, se borrard el contador de fuerza bruta de dicho PIN.

La autorizacion correcta de un PIN determinado hard que se borre el contador de ese PIN, pero no afectard a los contadores de
otros PIN. Un fallo en la autorizacion de un PIN determinado aumentard el contador de fuerza bruta para ese PIN, pero no afectara
los contadores de otros PIN. Y

-

e Siunusuario introduce un PIN de usuario incorrecto 10 veces consecutivas, se eliminard dicho PIN de usuario, pero los
datos, el PIN de administracion y el PIN de recuperacion se mantendrdn intactos y accesibles.

e Siseintroduce un PIN de recuperacidn incorrecto 5 veces consecutivas, dicho PIN se eliminard, pero los datos y el PIN de
administracion se mantendran intactos y accesibles.

e EIPIN de administracion utiliza un mecanismo de defensa mas sofisticado que los PIN de usuario y recuperacion. Tras B
intentos fallidos de entrada del PIN de administracion consecutivos, la unidad se bloquearéd y los LED ROJO, VERDE
y AZUL se encenderan sin parpadear. En ese momento, sera preciso realizar 10s pasos siguientes para poder volver a introducir el
PIN 3 veces.
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e Escribael PIN "47867243" y pulse la tecla Unlock («&'); los LED VERDE y AZUL parpadearan al mismo tiempo. La unidad ya esta
lista para aceptar otros 3 intentos de introducir el PIN de administracion.

e Tras un total de 8 intentos fallidos seguidos, la unidad se bloquearéd y los LED ROJO, VERDE y AZUL parpadearan de forma
alterna. En este punto, se deben seguir l0s pasos que enumeramos a continuacion para poder obtener los Gltimos 2 intentos de
entrada de PIN (10 en total).

e |ntroduzca el PIN "47867243" y pulse la tecla Unlock («f'); l0s LED VERDE y AZUL parpadearan al mismo tiempo para indicar
que la unidad est4 lista para aceptar los Gltimos 2 intentos de entrada de PIN (10 en total).

e Tras un total de 10 intentos de entrada de PIN de administracion fallidos, la clave de cifrado se eliminard y se perderan para
siempre todos los datos y los PIN almacenados en la unidad.

En la tabla siguiente se asume que se han configurado los tres PIN y se describe el efecto de activar el mecanismo de defensa por fuerza
bruta para cada PIN individual.

PIN utilizado 00 oy fallidos con-

. Descripcion de lo que ocurre
HIOE p 9

para desblo-
quear la unidad

El PIN de usuario se elimina.
PIN de usuario 10 e EI PIN de recuperacion, el PIN de administracion y todos los datos perman-
gcen intactos y accesibles.

El PIN de recuperacion se elimina.

PIN de recuper-

acion 5 e EIPIN de administracion y todos los datos permanecen intactos y accesi-
bles.
PIN de adminis- 3 e Asipues, tras introducir & veces un PIN del administrador incorrecto, la
tracion unidad se boqueara y se encenderan todos los LED de manera continua.
3 e |Introduzca el PIN "47867243" y pulse la tecla Unlock («£") para

obtener 3 intentos més de entrada de PIN.

e Tras un total de 8 (5+3) intentos consecutivos de entrada de PIN de admin-
istracion fallidos, la unidad se bloqueard y los LED parpadearan de forma
alterna.

2 e |ntroduzca el PIN "47867243" y pulse la Unlock («£') para obtener los
ultimos 2 intentos de entrada de PIN (10 en total).

e Tras un total de 10 intentos consecutivos de entrada de PIN de adminis-
tracion fallidos, la clave de cifrado se eliminard y se perderdn para siempre
todos los datos y los PIN almacenados en la unidad.

(10 en totales)

Importante: Es preciso configurar un nuevo PIN de administracion si se ha aplicado fuerza bruta sobre el PIN anterior.
Para ello, consulte "Como configurar un PIN de administracion tras un ataque de fuerza bruta o un restablecimiento”, en

la seccion 28, pagina 267. También se deberd formatear la diskAshur DT® para poder afiadir datos nuevos a la unidad.

35. Como establecer la limitacion de fuerza bruta del PIN de usuario

Nota: La configuracion de la limitacion de fuerza bruta para el PIN de usuario se establece de form
predeterminada en 10 intentos consecutivos cuando la unidad se restablece por completo, se ha aplicado
fuerza bruta o se ha activado el PIN de autodestruccion.

El administrador puede volver a programar la limitacion de fuerza bruta para el PIN de usuario de la diskAshur°™, Esta funcion se puede
configurar para permitir entre 1y 10 intentos fallidos consecutivos.
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Para configurar la limitacion de fuerza bruta del PIN de usuario, primero debe acceder al “modo de administracién” tal y como se
detalla en la seccion 6. Una vez que la unidad esté en elmodo de administracion (LED AZUL fijo) continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las - mm | £l indicador LEDAZUL fijo cambiard a VERDE
teclas7y0 > = y AZUL parpadeando al mismo tiempo

2. Escriba el nimero de intentos para la limitacion de fuerza bruta (entre 01y 10); por ejemplo:
e (1 paratintento
e 10 para 10 intentos

Los indicadores LED VERDEy AZUL intermitentes
cambiaran a VERDE fijo durante un segundo y, a

continuacion, a AZUL fijo para indicar que la lim-
itacion de fuerza bruta se ha configurado con éxito

3. Pulse la tecla Mayus (4 ) una vez >> m

Nota: Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayus (4 ) durante un
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.

36. Como comprobar la limitacion de fuerza bruta del PIN de usuario

El administrador puede observar y averiguar el nimero de veces consecutivas que se permite la entrada incorrecta del PIN de usuario
antes de que se active el mecanismo de defensa por fuerza bruta fijandose en la secuencia de los LED que se describe a continuacion.

Para comprobar la configuracion de la limitacion de fuerza bruta, acceda primero al 'modo de administracion" segin se describe en
a seccion 6. Una vez que la unidad esté en modo de administracion (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas

= > B | E| indicador LED AZUL fijo cambiard a
lasteclas2y 0 -

VERDE y AZUL intermitentes

2. Pulse la tecla Unlock () y sucederd lo siguiente;a.

Todos los LED (ROJO, VERDE y AZUL) se volverdn fijos durante 1 segundo.
b. Cada parpadeo del LED ROJO equivale a diez (10) unidades de un nimero de limitacion de fuerza bruta.
¢. Cada parpadeo del LED VERDE equivale a una (1) tnica unidad de un nmero de limitacion de fuerza bruta.
d. Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.
e. Los LED volveran a un AZUL fijo

La tabla siguiente describe el comportamiento de los LED al verificar 1a configuracion de la limitacion de fuerza bruta. Por gjemplo, si ha
configurado la fuerza bruta tras 5 intentos fallidos consecutivos, el LED VERDE parpadeard cinco (5) veces.

Configuracion de limitacidn de fuerza bruta R0OJO VERDE

2 intentos 0 2 parpadeos
5 intentos 0 5 parpadeos
10 intentos 1 parpadeo 0

Nota: Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayus (4 ) durante un
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.
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37. Como realizar un reseteo completo

Para realizar un reseteo completo, el diskAshur DT? debe estar en estado de espera (LED ROJO fijo). Una vez que se restablece la unidad,
todos los PIN de administrador/usuario, |a clave de cifrado y todos los datos se eliminardn y perderdn para siempre, y la unidad debera
formatearse antes de poder ser reutilizada. Para restablecer el diskAshur DT?, proceda con los siguientes pasos.

B | £| LED ROJO fijo cambiard a todos los LED ROJO,
mm >»> mm |VERDEyAZUL parpadeando alternativamente entre
mm | encendido y apagado

Los LED alternantes ROJO, VERDE y AZUL

se volveran fijos durante un segundo y luego
cambiaran a un LED ROJO fijo que indica que la
unidad se ha restablecido

1. En estado de espera (LED ROJO fijo), mantenga
presionado el boton “0”

i
y
i

2. Mantenga presionados los botones 2 + 7

Importante: Después de un reseteo completo, se debe configurar un PIN de administrador nuevo; consulte la seccion 28
en la pagina 267 sobre ‘Como configurar un PIN de administrador después de un ataque de fuerza bruta o un reseteo’, el
diskAshur DT® también debera ser formateado antes de que se puedan agregar nuevos datos a la unidad.

38. Como configurar la diskAshur DT® como dispositivo de inicio

Nota: Cuando la unidad se configura como de inicio, al extraerla desde el sistema operativo, no se encenderd
el LED ROJO. En su lugar, la unidad permanecerd en VERDE fijo y deberd desconectarse para el siguiente uso.
La configuracion predeterminada de la diskAshur DT? no es la de encendido.

La diskAshur DT® esta equipada con una funcién de inicio para admitir un ciclo de encendido durante un proceso de arranque del host.
Al encender desde la diskAshur DT?, su ordenador se ejecutard con el sistema operativo que se haya instalado en la diskAshur DT2.

Para configurar la unidad como dispositivo de encendido, primero debe acceder al "'modo de administracion” tal y como se detalla
en la seccion 6. Una vez que la unidad esté en modo de administracion (LED AZUL fijo), contintie con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las

B | £|indicador LED AZUL fijo cambiara a
teclas Unlock (o) y 9 B> o | VERDE y AZUL intermitentes
, [ - o .
2. Pulse "0" seguido de un"1" (01) S Los LED VERDE y AZUL continuardn intermitentes

Los indicadores LED VERDE y AZUL intermitentes
cambiaran a un VERDE fijo y, finalmente, a un AZUL
fijo para indicar que la unidad se ha configurado
como dispositivo de inicio correctamente

il
Y
0

3. Pulse la tecla Mayus (4 ) una vez.

Nota:Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayus (4 ) durante un )
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo. )
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39. Como deshabilitar Ia funcion de dispositivo de inicio de la diskAshur DT?

Para deshabilitar la funcion de dispositivo de inicio de la diskAshur DT?, primero debe acceder al 'modo de administracion” tal y
como se detalla en la seccion 6. Una vez que la unidad esté en elmodo de administracion (LED AZUL fijo) contintie con los pasos

siguientes.
1. En el modo de administracion, mantenga pulsadas las - . .
B | Elindicador LED AZUL fijo cambiard a
teclas Unlock (o) y 9 W > o | VERDE y AZUL intermitentes
: [ [ L .

2. Pulse "0" seguido de otro "0" (00) m > Los LED VERDE y AZUL continuardn intermitentes
Los indicadores LED VERDEy AZUL intermi-

3. Pulse Ia tecla Mayus (4 ) una vez - - tentes cambiaran a un VERDE fijo y, finalmente, a

' yu ' - un AZUL fijo para indicar que la funcion de disposi-

tivo de inicio se ha deshabilitado correctamente

Nota:Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayds ( 4 ) durante un
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.

40. Como comprobar la configuracion de dispositivo de inicio

Para comprobar la configuracion de dispositivo de inicio, primero debe acceder al "modo de administracién" segin se detalla en la
seccion 6. Una vez que la unidad esté en modo de administracion (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las

I p— . o
teclas Mayus (4 )y 9 - > - El indicador LED AZUL fijo cambiard a

VERDE y AZUL intermitentes

2. Pulse latecla Unlock («£") y se producirdn una de estas dos situaciones;

e Sila diskAshur DT se ha configurado como dispositivo de inicio, sucedera lo siguiente;
a. Todos los LED (ROJO, VERDE y AZUL) se volveran fijos durante 1 segundo.

b.El LED VERDE parpadeard una vez.

. Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.

d. Los LED volveran a un AZUL fijo

o

Si la diskAshur DT NO se ha configurado como dispositivo de inicio, sucedera lo siguiente;
. Todos los LED (ROJO, VERDE y AZUL) se volveran fijos durante 1 segundo.
. Todos los LED se apagaran
. Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.
. Los LED volveran a un AZUL fijo

o O oo 0 e

Nota:Para salir de inmediato del modo administracion (LED AZUL fijo), mantenga pulsada la tecla Mayus ( 4 ) durante un
segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.

#2174 www.istorage-uk.com




41. Como configurar el modo de cifrado

g ADVERTENCIA: Cambiar el modo de cifrado de AES-XTS (valor predeterminado) a AES-ECB o AES-CBC hara que

se elimine 1a clave de cifrado y que se restablezca la diskAshur DT?, por lo que los datos quedarén inaccesibles y se
perderan definitivamente.

Siga estos pasos para configurar el modo de cifrado de la unidad diskAshur°™ AES-ECB. indicado por el nimero "01", o

AES-XTS. indicado por el ndmero "02",0 bien AES-CBC. indicado por el nimero "03". Esta funcion viene configurada como
AES-XTS (02) de forma predeterminada. Tenga en cuenta que, al cambiar a un modo de cifrado diferente, todos los parametros criticos
se eliminaran y la unidad se restablecerd.

Para configurar el modo de cifrado de la diskAshur DT, primero debe acceder al modo de administracion tal y como se detalla
en la seccion 6. Una vez que la unidad diskAshur DT esté en el modo de administracién (LED AZUL fijo), continde con los pasos

siguientes.
1. En el modo de administracion, mantenga pulsadas - e B | £l indicador LED AZUL fijo cambiard a
las teclas Unlock («£") y 1. mm | VERDE y AZUL intermitentes
2. Escriba 01 para cambiar al cifrado AES-ECB:;
escriba 02 para cambiar al cifrado AES-XTS (valor -, = o :
predeterminado); escriba 03 para cambiar al - - Los LED Verde y Azul continuardn intermitentes
cifrado AES-CBC
Los LED VERDE y AZUL cambiardn a un VERDE
. - fijo y, a continuacion, a un ROJO fijo (estado de
>»> Il
3. Pulse la tecla Mayus (4 ) una vez - restablecimiento) para indicar que el modo de
cifrado se ha cambiado con éxito

Importante: Tras configurar el modo de cifrado, la diskAshur DT® se restablece por completo y se debe configurar un
nuevo PIN de administracion. Gonsulte la seccion 8 "Como configurar un PIN de administracion después de un ataque
por fuerza bruta o un restablecimiento”.
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42. Como comprobar el modo de cifrado

Para comprobar el modo de cifrado de la unidad de la diskAshur DT?, primero debe acceder al modo de administracidn tal y como se
detalla en la seccidn 6. Una vez que la unidad esté en modo de administracién (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, mantenga pulsadas las

teclas Mayus (4 )y 1 -

M | E| indicador LED AZUL fijo cambiara a
mm | VERDE y AZUL intermitentes

2. Pulse latecla Unlock («&") y sucederd lo siguiente:

¢ Siel modo de cifrado esta configurado como AES-ECB, ocurrira lo siguiente:
a. Todos los LED (ROJO, VERDE y AZUL) se volverdn fijos durante 1 segundo.

b. EI'LED VERDE parpadeard una vez.

¢. Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.

d. Los LED volverdn a un AZUL fijo

Si el modo de cifrado esta configurado como AES-XTS, ocurrira lo siguiente:
Todos los LED (ROJO, VERDE y AZUL) se volverdn fijos durante 1 segundo.
EI'LED VERDE parpadeara dos veces.
Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.
Los LED volveran a un AZUL fijo

oo o e

Si el modo de cifrado esta configurado como AES-CBC, ocurrira lo siguiente:
Todos los LED (ROJO, VERDE y AZUL) se volverdn fijos durante 1 segundo.
El'indicador LED VERDE parpadeard tres veces.
Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.
Los LED volveran a un AZUL fijo

oo om e

(" Nota:Para salir de inmediato del modo administracién (LED AZUL fijo), mantenga pulsada la tecla Mayus ( 4 ) durante un
\ segundo; el LED AZUL fijo cambiard a un LED ROJO fijo.
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43. Como configurar el tipo de disco

La diskAshur DT se puede configurar como disco extraible o como disco local (estado predeterminado). Al cambiar a un tipo de disco
diferente, se borrardn los parametros criticos y se eliminaran también todos los PIN, la clave de cifrado y los datos, con lo que la unidad
entrard en estado de restablecimiento.

clave de cifrado y hard que la diskAshur DT® se restablezca, por lo que todos los datos quedardn inaccesibles y se

g ADVERTENCIA: Cambiar el tipo de disco a extraible o local (estado predeterminado) borrard la
perderdn definitivamente

Siga estos pasos para configurar el tipo de disco de la diskAshur DT® como disco extraible (00) o disco local (01). Esta funcion viene
configurada como disco local (01) de forma predeterminada. Tenga en cuenta que, si cambia a un modo de cifrado diferente, todos los
parametros criticos se borraran y la unidad se restablecera.

Para configurar el tipo de disco de la diskAshur DT?, primero debe acceder al modo de administracién tal y como se detalla en
la seccion 6. Una vez que la unidad diskAshur DT? esté en el modo de administracion (LEDAZUL fijo), continde con los pasos

siguientes.
1. En el modo de administracion, mantenga pulsadas e B | £| indicador LED AZUL fijo cambiard a
las teclas Unlock («f') y 8. mm | VERDE y AZUL intermitentes
2. Escriba 00 para configurar la unidad como disco - -
extraible; escriba 01 para configurar la unidad S Los LED Verde y Azul continuardn intermitentes

como disco local (estado predeterminado)

Los indicadores LED VERDE y AZUL cambiaran

- a un VERDE fijoy, a continuacion, a un LED

m ROJO (estado de restablecimiento) para indic-
ar que el tipo de disco se ha cambiado con éxito

'
I

3. Pulse la tecla Mayus ( 4 ) una vez.

(- Importante: Tras cambiar el tipo de disco, la diskAshur DT® se restablecera por completo y seré necesario conﬂgurar\
un nuevo PIN de administracion. Gonsulte la seccion 28 "Como configurar un PIN de administracion tras un ataque por
\ fuerza bruta o un restablecimiento’. y

44. Como comprobar la configuracion del tipo de disco

Para comprobar el tipo de disco de la diskAshur DT, primero debe acceder al "modo de administracion” tal y como se detalla en la
seccion 6. Una vez que la unidad esté en modo de administracion (LED AZUL fijo), continde con los pasos siguientes.

1. En el modo de administracion, pulse las teclas

B | £ indicador LED AZUL fijo cambiard a
Mayus (4)y 8 -

- VERDE y AZUL intermitentes

2. Pulse latecla Unlock (') y sucedera lo siguiente:

e Siel tipo de disco se configura como extraible, sucedera lo siguiente:

a. Todos los LED (ROJO, VERDE y AZUL) se volverdn fijos durante 1 segundo y luego se apagaran.

b. Todos los LED (ROJO, VERDE y AZUL) se volveran fijos durante 1 segundo otra vez y después se apagaran.
d. Los LED volverdn a un AZUL fijo

Si el tipo de disco se configura como local, ocurrira lo siguiente:
a. Todos los LED (ROJO, VERDE y AZUL) se volverdn fijos durante 1 segundo.
b. EI'LED VERDE parpadeard una vez.

¢. Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.

d. Los LED volverdn a un AZUL fijo
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45. Como inicializar y formatear la diskAshur DT® para Windows

Después de un ataque por fuerza bruta o de un restablecimiento completo, la unidad diskAshur DT® eliminara todos los PIN, los datos y
la clave de cifrado. Debera inicializar y formatear la diskAshur DT® para volver a usarla.

Para formatear la diskAshur DT?, haga lo siguiente:

1. Configure un nuevo PIN de administracion. Para ello, consulte "Como configurar un PIN de administracion tras un
ataque de fuerza bruta o un restablecimiento" en la seccion 28.

2. Gon la diskAshur DT? en estado en espera (LED ROJO), pulse la tecla Unlock (") una vez y escriba un nuevo PIN de
administracion para desbloquear la unidad (LED VERDE intermitente).

3. Windows 7: Haga clic con el botdn de derecho en Equipo y, a continuacion, seleccione Administrary
Administracion de discos

Windows 8: Haga clic con el boton derecho en la esquina izquierda del escritorio y seleccione Administracion de discos
Windows 10:Haga clic con el botn derecho en el boton de inicio y seleccione Administracion de discos

4. En la ventana Administracion de discos, la diskAshur DT? se reconoce como dispositivo desconocido que no se ha inicializado ni
se ha asignado. Deberia aparecer un mensaje para que pueda elegir entre un estilo de particion MBR o GPT. GPT almacena
maultiples duplicados de estos datos en el disco y, por lo tanto, es mucho mds potente. En un disco MBR, la informacion de
particion y de arranque se almacena en un dnico lugar.

Seleccione el estilo de particion y haga clic en Aceptar.

&= Disk Management — O
File Action View Help
e AR =XDGE 5D

Volume | Layout | Type | File System | Status | Capacity | Free Spa... | % Free
- (C) Simple Basic NTFS Healthy (B... 465.13 GB 23053 GB 50 %
= (Disk 0 partition 2) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
= Recovery Simple - e PR sanaan aTaan 16 %

“You must initialise a disk before Logical Disk Manager can access it.

Select disks:

Disk 2

Use the following partition style for the selected disks:
() MBR (Master Boot Record)

>

=pisko NN ©GPT (GUID Pattion Table) | —
Basic Recovery . . ) ) ) ) |19
465..'.-"5 GB 520 MB NTE ‘.h'lv‘?:%ome_ GPT partition style is not recognised by all previous versions of ;
COnline Healthy (Rey imp, Basic Data Partition)
¥

B oK Cancel | £
= Disk 1
Removable (E:)
No Media

B Unallocated Wl Primary partition
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5. Haga clic con el boton de derecho en una region sin asignar del disco y, a continuacion, haga clic en Nuevo
volumen simple

& Disk Management - O *

File Action View Help
e @ Em = 0B

Velume | Layout | Type File Systern | Status ‘ Capacity | Free Spa... | % Free
= () Simple Basic NTFS Healthy (B... 465.13 GB 230.50GB 50 %
== (Disk 0 partition 2)  Simple Basic Healthy (E... 100 MB 100 MB 100 %
= Recovery Simple Basic NTFS Healthy (R.. 528 MB 87 MB 16 %
-
~
= Disk 2
Basic Mew Simple Volume...
465.72 GB 465.72 GB

Mew Spanned Volume...

Online Unallocated
I Mew Striped Yolume...

L ) = e
= (D-ROM 0 New RAID-5 Volume...
DVD (D:)

Properties
Mo Media

Help

B Unallocated Ml Primary partition

6. Se abrird la ventana de bienvenida al asistente del Nuevo volumen simple. Haga clic en Siguiente.

7. Sisolo necesita una particion, acepte el tamafio predeterminado y haga clic en Siguiente.

8. Asigne una letra o ruta para la unidad y haga clic en Siguiente.

9. Cree una etiqueta de volumen, seleccione Formato rdpido y, a continuacion, haga clic en Siguiente.
10. Haga clic en Finalizar.

11. Espere hasta que se complete el proceso de formateo. La diskAshur DT se reconocera debidamente y estara disponible para su uso.
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46. Como inicializar y formatear la diskAshur DT en Mac 0S

Después de un ataque por fuerza bruta o de un restablecimiento completo, la unidad diskAshur ™ eliminara todos los PIN, los datos y la
clave de cifrado. Deberd inicializar y formatear la diskAshur DT® para poder empezar a usarla.

Para inicializar y formatear la diskAshur DT?:

1. Seleccione diskAshur DT® de la lista de unidades y volimenes. Para cada unidad de Ia lista se mostrara su capacidad,
fabricante y nombre de producto, como "iStorage diskAshur DT® Media".

2. Haga clic en el boton "Borrar" bajo Utilidad de discos.

3. Introduzca un nombre para la unidad. EI nombre predeterminado es “Sin titulo". El nombre de la unidad aparecera finalmente en
el escritorio.
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4. Seleccione el esquema y el formato de volumen que desea usar. El mend desplegable Formatear volumen enumera los formatos de
unidad disponibles compatibles con Mac. El tipo de formato recomendado es “Mac OS Extended (Journaled)”. En caso de utilizar
una plataforma cruzada, utilice exFAT. EI menu desplegable de formatos de esquemas enumera l0s esquemas disponibles.
Recomendamos emplear “Mapa de particiones GUID” en unidades con una capacidad superior a 2 TB.

5. Haga clic en el boton “Borrar”. La Utilidad de discos desmontard el volumen del escritorio, o borrard y 1o volverd al montar despugs.
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47. Como inicializar y formatear la diskAshur DT en Linux 0S

1. Abra Show Application y escriba Disks en el cuadro de busqueda. Haga clic en la utilidad Disks cuando esta se visualice.

2. Haga clic para seleccionar la unidad (500 GB Hard Disk) en la seccién Devices. A continuacion, haga clic en el icono de
engranajes bajo Volumes y después haga clic n Format Partitions.

3. Seleccione Compatible with all systems and devices (FAT) para la opcion Type. Escriba un nombre para la
unidad, como, por ejemplo: diskAshur DT. Luego haga clic sobre el boton Format.
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4. Cuando finalice el proceso de formateo, haga clic en el boton Play para montar la unidad en Ubuntu.
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5. Ahora la unidad deberd estar montada en Linux y lista para su uso.

6. Eldisco se mostrard tal y como puede verse en la imagen a continuacion. Puede hacer clic en el icono del disco para abrir la unidad.

+ v o
_ e ox
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48. Hibernar, suspender o cerrar sesion del sistema operativo

Asegurese de guardar y cerrar todos los archivos en su diskAshur DT® antes de hibernar, suspender o cerrar sesion en el sistema
operativo.

Se recomienda que bloquee el diskAshur DT® manualmente antes de hibernar, suspender o cerrar sesion en su sistema.
Para bloquear la unidad, expulse de manera segura el diskAshur DT® de su sistema operativo host y luego desconéctelo del puerto USB.

Si se escriben datos en la unidad, desenchufar el diskAshur DT? provocard una transferencia de datos incompleta y una posible corrup-
cion de los datos.

Atencion: Para asegurarse de que sus datos estén seguros, no se olvide de bloquear su diskAshur DT? si
deja de usar su ordenador.

49. Como verificar el firmware en modo administrador

Para verificar el nimero de revision del firmware, acceda primero al “modo administrador’ como se describe en la seccion 6. Una vez
que la unidad esta en modo administrador (LED AZUL fijo), proceda con los siguientes pasos.

1. En modo administrador, mantenga presionados |0s

B | F| LED AZUL fijo cambiard a LED VERDE y AZUL
botones “3 + 8" [

l >
parpadeantes

2. Presione el boton Unlock («£") una vez y ocurrird lo siguiente;

a. Todos los LED (ROJO, VERDE y AZUL) permanecen fijos durante 1 segundo.
b. EI' LED ROJO parpadea indicando la parte integral del ndmero de revision del firmware.
¢. EI'LED VERDE parpadea indicando la parte fraccionaria.

d EI'LED AZUL parpadea indicando el dltimo digito del nimero de revision del firmware
e. Todos los LED (ROJO, VERDE y AZUL) permanecen fijos durante 1 segundo.

f. Los LED ROJO, VERDE y AZUL cambian a un LED AZUL fijo

Por ejemplo, si el nimero de revision del firmware es ‘2.3’, el LED ROJO parpadeara dos (2) veces y el LED VERDE parpadeard tres (3)
veces. Una vez que la secuencia ha terminado, los LED ROJO, VERDE y AZUL parpadeardn juntos una vez y luego regresaran al modo
administrador, un LED AZUL fijo.
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50. Como verificar el firmware en modo usuario

Para verificar el nimero de revision del firmware, introduzca primero el “modo usuario” como se describe en la seccion 14. Una vez
que la unidad esta en modo usuario (LED VERDE fijo), proceda con los siguientes pasos.

1. En modo usuario, mantenga presionados los botones -
“3 + 8” hasta que los LED VERDE y AZUL parpadeen -
juntos

El LED VERDE fijo cambiard a LED VERDE y AZUL
parpadeantes

2. Presione el boton Unlock («£") y sucederd lo siguiente;

. Todos los LED (ROJO , VERDE y AZUL) permanecen fijos durante 1 segundo.
. EI'LED ROJO parpadea indicando la parte integral del nimero de revision del firmware.
. EI'LED VERDE parpadea indicando la parte fraccionaria.
. EI'LED AZUL parpadea indicando el dltimo digito del nimero de revision del firmware
. Todos los LED (ROJO, VERDE y AZUL) permanecen fijos durante 1 segundo.

Los LED ROJO, VERDE y AZUL cambian a un LED AZUL fijo

D O O T

Por ejemplo, si el nimero de revision del firmware es ‘2.3’, el LED ROJO parpadeara dos (2) veces y el LED VERDE parpadeard tres (3)
veces. Una vez que la secuencia haya terminado, los LED ROJO, VERDE y AZUL parpadearan juntos una vez y luego regresardn al modo
usuario, un LED VERDE fijo.
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51. Asistencia técnica

iStorage le ofrece los siguientes recursos (tiles:

Sitio web:
https://www.istorage-uk.com

Asistencia de correo electronico:
support@istorage-uk.com

Asistencia telefonica:
+44 (0) 20 8991-6260.

Los especialistas de asistencia técnica de iStorage estan disponibles de 9:00 a 17:30 GMT, de lunes a vierne.

52. Informacion de garantia y autorizacion de devolucion de material (RMA)

DESCARGO DE RESPONSABILIDAD Y GARANTIA DEL PRODUCTO DE ISTORAGE

iStorage garantiza que en el momento de la entrega y durante un periodo de 36 meses a partir de la misma, sus productos careceran de defectos materiales. Sin
embargo, esta garantia no se aplica en las circunstancias que se describen a continuacion. iStorage garantiza que los productos cumplen con los estandares
enumerados en la ficha técnica correspondiente en nuestro sitio web en el momento en que realiza su pedido.

Estas garantias no se aplican a ningdn defecto en los productos que originado por:

° desgaste normal por el uso;

dafios intencionales, almacenamiento o condiciones de funcionamiento anormales, accidente, negligencia por su parte o por parte de un tercero;
una ejecucion o un uso de los productos por su parte o por parte de un tercero no conforme con las instrucciones del usuario;

cualquier alteracion o reparacion por usted o por un tercero que no sea uno de nuestros reparadores autorizados; o

cualquier especificacion proporcionada por usted.

En virtud de estas garantias, decidiremos, a nuestra discrecion, reparar, sustituir o reembolsar cualquier producto que tenga defectos materiales, siempre que l0s
tenga en el momento de la entrega:

° debera inspeccionar los productos para verificar si tienen algin defecto material, ademds de

° probar el mecanismo de cifrado en los productos.

No seremos responsables de ningun defecto material o defecto en el mecanismo de cifrado de los productos que se pueda determinar en una inspeccidn en el momento de la entrega,
amenos que nos notifique dichos defectos en un plazo de 30 dias posteriores a la entrega. No seremos responsables de ningun defecto material o defecto en el mecanismo de cifrado
de los productos que no se pueda determinar en una inspeccion en el momento de la entrega, a menos que nos notifique dichos defectos en un plazo de 30 dias desde el momento

en que descubrio o debid tener conocimiento de dichos defectos. No seremos responsables en virtud de estas garantias si usted o cualquier otra persona hiciera uso de los productos
después de descubrir un defecto. Después de notificar cualquier defecto, debe devolvernos el producto defectuoso. Si usted como cliente es una empresa, su empresa serd responsable
de los costes de transporte en los que incurra al enviarnos los productos o partes de los productos en garantia, y nosotros seremos responsables de los costes de transporte en 10s que
incurramos al enviarle un producto reparado o de sustitucion. Si es un consumidor, consulte nuestros términos y condiciones.

Los productos devueltos deben estar en su embalaje original y limpios. Los productos devueltos de otra manera podran ser rechazados o se cobrara una tarifa adicional por los mismos
para cubrir los costes afiadidos, a la entera discrecion de la compafia. Los productos devueltos para su reparacion en garantia deben ir acompafiados de una copia de la factura original
0 bien indicar el namero de la factura original y la fecha de compra.

Si usted es un consumidor, esta garantfa es complementaria a sus derechos legales en relacién con los productos defectuosos o que no se corresponden con la descripcion. Puede
obtener asesoramiento sobre sus derechos legales en su oficina de Citizens Advice o en la oficina del consumidor.

Las garantfas establecidas en esta clausula se aplican nicamente al comprador original de un producto de iStorage o al revendedor o distribuidor autorizado de iStorage. Estas garantias
no son transferibles.

EXCEPTO POR LA GARANTIA LIMITADA QUE SE PROPORCIONA EN LA PRESENTE Y EN LA MEDIDA EN QUE LA LEY LO PERMITA, ISTORAGE NIEGA CUALESQUIERA OTRAS
GARANTIAS, EXPRESAS O IMPLICITAS, INCLUIDAS TODAS LAS GARANTIAS DE COMERCIABILIDAD, IDONEIDAD PARA UN PROPOSITO PARTICULAR o NO INFRACCION. ISTORAGE
NO GARANTIZA QUE EL PRODUCTO VAYA A FUNCIONAR SIN ERRORES. EN LA MEDIDA EN QUE PUEDA EXISTIR CUALQUIER GARANTIA IMPLICITA EN VIRTUD DE LA LEY, DICHA
GARANTIA SE LIMITARA A LA DURACION DE LA MISMA. LA REPARACION O SUSTITUCION DEL PRESENTE PRODUCTO, COMO SE INDICA AQUI, ES SU UNICO RECURSO.

EN NINGUN CASO ISTORAGE SERA RESPONSABLE DE PERDIDAS O GANANCIAS PREVISTAS, NI DE CUALESQUIERA DANOS INCIDENTALES, PUNITIVOS, EJEMPLARES,
ESPECIALES, DE CONFIANZA O CONSECUENTES, INCLUYENDO, ENTRE OTROS, LAS PERDIDAS DE INGRESOS, DE BENEFICIOS, DE USO DE SOFTWARE, OTRAS PERDIDAS Y
LA RECUPERACION DE DATQS, LOS DANOS A LA PROPIEDAD Y LAS RECLAMACIONES DE TERCEROS QUE DERIVEN DE CUALQUIER TEORIA DE RECUPERACION, INCLUYENDO
GARANTIA, CONTRATO, RECURSO LEGAL O AGRAVIO, INDEPENDIENTEMENTE DE QUE SE HUBIESE INFORMADO DE LA POSIBILIDAD DE TALES DANOS. NO OBSTANTE EL
PLAZO DE CUALQUIER GARANTIA LIMITADA O IMPLICITA POR LEY, O EN EL SUPUESTO DE QUE ALGUNA GARANTIA LIMITADA NO CUMPLA SU FINALIDAD ESENCIAL, LA
RESPONSABILIDAD TOTAL DE ISTORAGE NO SUPERARA EN NINGUN CASO EL PRECIO DE COMPRA DEL PRESENTE

PRODUCTO. | 4823-2548-5683.3
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